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Apziméjumu skaidrojums

Microsoft. NET tehnologijas apzim&ums (Microsoft programmatiiras un timekla
pielietojumu izstrades tehnologija)

NET Core ir jauna .NET Framework versija, kas ir bezmaksas atvérta koda
vispargjas nozimes izstrades platforma, ko uztur Microsoft

(Access Control Entries) — piekluves vadibas saraksta ieraksti (ACE ievadne)
(Access Control List) — piekluves vadibas saraksts

(Application Programming Interface) — veids, ka divas vai vairakas
datorprogrammas vai komponenti var sazinaties sava starpa

(Active Server Pages) — Microsoft timekla pielietojumu un servisu izstrades
tehnologija

jauna .ASP.NET Core tehnologija, kas atbalsta gan servera puses atveidosanu, gan
klienta interaktivitati viena programmé&sanas modeli

(Certificate Authority) — sertificé$anas institiicija

(Code Access Security) — koda piekluves drosiba

(Common Language Runtime) — kopgjais valodu izpildlaiks

(Common Language Specification) — kopgja valodu specifikacija

(Component Object Model) — programmkomponentu objektmodelis
(Discretionary Access Control List) — ipasnieka ACL

(Data Encryption Standard) — simetriskas SifréSanas algoritms

(Damage potential, Reproducibility,  Exploitability,  Affected users,
Discoverability) — draudu risku novértésanas metodika

(Global Assembly Cache) — globala asambleju glabatava

(Hyper Text Markup Language) — hiperteksta ieziméSanas valoda

(Hyper Text Transport Protocol) — hiperteksta transporta protokols Interneta tikla
(Internet Control Message Protocol) — Interneta tikla vadibas zinojumu protokols
(Internet Information Services) — Interneta tikla informacijas pakalpojumu
dienests

(Message Digest) — jaucgjfunkciju Sifrésanas algoritms

(Microsoft Developer Network) — Microsoft produktu attistitaju tikls

(Microsoft Intermediate Language) — Microsoft starpvaloda
(Model-View-Controller) - programmatiiras projektésanas modelis, ko parasti
izmanto lietotdja saskarnu izstradei

(NT File System) — Microsoft datnu sistému standarts

(NT Lan Manager) — Microsoft autentificéSanas protokols

(Pretty Good Privacy) — datorprogramma, kas lauj veikt elektroniska veida
uzdotas informacijas Sifré€Sanas un ciparparaksta operacijas

jauna .ASP.NET Core tehnologija, kas padara uz lapam orientétu scenariju
kodesanu vieglaku un produktivaku

(Public Key Infrastructure) — publiskas atslégas infrastruktiira

(Role-Based Security) — lomas bazéta aizsardziba

(Rivest, Shamir, Adelman algorithm) — publiskas atslégsifrésanas algoritms
(Secure by Design, Default, Deployment and Communication) — Microsoft
drosibas nodro§inasanas stratégija

(Secure Hash Algorithm) — jaucgjfunkciju Sifrésanas algoritms

(Simple Object Access Protocol) — vienkarsais objektu piekluves protokols
(Structured Query Language) — strukturéta vaicajumvaloda

(Secure Sockets Layer / Transport Layer Security) — drosligzdu slanis jeb
protokols droSas un privatas sazinas nodroSinasanai Interneta tikla
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STRIDE (Spoofing, Tampering, Repudiation, Information disclosure, Denial of service,
Elevation of privilege) — draudu identifikacijas modelis

TCP (Transmission Control Protocol) — parraides vadibas protokols

ul (User Interface) — lietotaja saskarne

URL (Uniform Resource Locator) — vienotais resursu vietradis
WWW,Web (World Wide Web) — timeklis

X.509 publiskas atslégas infrastruktiras standarts

XML (eXtensible Markup Language) — paplasinamas iezimé&Sanas valoda

Teksta izmantotie apzimejumi

- definicijas, apzim&jumi, termini

- svarigs skaidrojums vai rekomendacija
- pieméri, vingrinajumi

- pieméri, kurus ieteicams izpildit ar datoru

N7 7> O

- testa jautajumi



1. Parskats par lietotnu droSibu

Aizsargata lietotne ir programma, kas nodroSina informacijas un skaitloSanas resursu
konfidencialitati visos limenos. Uzticama jeb drosa skaitlosana (Trustworthy Computing) nav tikai
kartéja marketinga kampana, bet nopietns solis, ko realizé Microsoft programmatiras aizsardzibai.

S1macibu lidzekla izstrade parsvara tika izmantoti materiali no oficialajam Microsoft vietném.
Dazadus materialus par lietotnu droSibas aspektiem var atrast ieteicamas literatiiras saraksta darba
beigas. Ta ka latvieSu valoda daudzi termini vél nav aktualizeti, teksta tie ir min&ti arT anglu valoda.
Daudzu jédzienu latviskojums var bit diskutéjams.

Pirmaja nodala apskatits lietotnu drosibas koncepcijas svarigums, analizéti dazadi drosibas
jautajumi, apskatita izstradataja loma droSu lietotnu radiSana, ka ar1 problémas, kas rodas dro$ibas
sistému realizacija.

1.1. Lietotnu drosibas svarigums

Viss izklastitais macibu lidzekla materials ir balstits uz Microsoft vietnes un Microsoft oficiala
kursa ,,2840A: Implementing Security for Applications” materialiem (sk. 1.1. att.) un veltits Microsoft

piedavatas drosibas ieviesanas un labako panémienu izmantosanas strat€gijas elementu apskatam un
analizei [1], [2].

Implementing Security for Applications
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1.1. att. Lietotnu drosibas kursa logo

Misdienas lietotnu dro§ibas svarigumu var raksturot ar aizvien pieaugo$ajiem datorsistému
un tiklu apdraud&umiem. Tiek izvirzitas paaugstinatas prasibas lietotnu drosam darbam
datorsistémas un Interneta tikla vidé (tipiskakie apdraud&jumi paraditi 1.2. attéla).

Individualie
;ﬁ_. uzbrucégji

"E%m atizétie

Aizsargatie dati uzbrukumi

Nefisa informacijas
noplide

Pakalpojuma

atteikums (DoS)

1.2. att. Tipiski datorsistéemu apdraudeéjumi



Vajai drosibas sistémai var bt dramatiskas sekas:
e nozagts intelektualais Tpasums;

sistémas dikstave;

veiktspgjas zaudesana;

kait€jums biznesa reputacijai;

sagrauta klientu uzticiba;

finansialie zaud&jumi.

Dazas problémas, kas rodas drosibas sisteému realizacija, paraditas 1.3. attela.

eUzbrucéjs izmanto vienu ievainojamibu

UJP JP‘:P eAizsardzibai janodrosina visu potencialo ievainojamibu novérsanu

eUzbrucéjam nav laika ierobezojumu

Uzbrukums un aizsardziba eAizsardzibai svarigs laika faktors un finansuizdevumi

." o Sistémas ar attistitu aizsardzibu daudz gritak izmantot

W o Sarezgitas paroles gratak atceréties
el ietotaji dod prieksroku vienkarsam parolém

Drosiba un értiba

Vaitas ir

- vain elzstradataji un vadiba biezi uzskata, ka drosibas risinajumi

nepalielina biznesa vértibu

eJapar drosibu sak domat produkta/risinajumaizstrades beigas, tas
Drosiba un veiktspéja butiski sadardzina projektu

1.3. att. DroSibas sistému realizacijas problémas

Drogibas risinajumu ievieSsanu dazkart sarezgi projekta iesaistita personala vaja izpratne par
drosibas Tstenosanas jautajumiem (sk. 1.4. att.).

PERSONALS PEC DROSIBA NAV ISTENOTA?

: * Neapzinas jaunakos drosibas draudus
- Projekta | - Netic, ka projekts var tikt apdraudéts
“ Izpildes terminu ierobeZojums

Neapzlnis visus iespéjamos drosibas
draudus

almrdzlk W realt

 Nav cledas sadarbibas ar izstradataju

1.4. att. Projekta personala drosibas 1stenoSanas izpratne



‘S Ja drosiba nav prioritate, visticamak projekta Tstenosana var atteikties no drosibas.

Visparigie lietotnu drosibas apdraud@jumi atspoguloti 1.1. tabula.

1.1. tabula

Lietotnu drosibas apdraudéjumi

Kategorija

Apdraud@jums

Neparbauditi ievaddati
(nonvalidated data)

- bufera parpilde (buffer overrun)

- SQL injekcija (SQL injection)

- starpvietnu skriptosana (cross-site scripting)
- kanoniz&sana (canonicalization)

Parkapta autentificeSana
(broken authentication)

- partverSana tikla (network eavesdropping)
- rupja spéka uzbrukumi (brute-force attack)
- sikdatnu atkartota paradiSana (cookie replay)

Parkapta pilnvarosana
(broken authorization)

- privilégiju paaugstinasana (elevation of privilege)

- konfidencialu datu atklasana (disclosure of confidential
data)

- datu falsifikacija (data tampering)

Nedrosa konfiguracijas parvaldiba
(insecure configuration management)

- nepilnvarota piekluve administréSanas resursiem
(unauthorized access to administration interfaces)

Slepenu datu atklaSana
(exposing sensitive data)

- piekluve slepeniem datiem (access sensitive data in
storage)
- datu falsifikacija (data tampering)

Slikta sesijas parvaldiba
(poor session management)

- sesijas partverSana (Session hijacking)
- sesijas atkarto$ana (session replay)

Vaja kriptografijas metozu
izmantosana (weak cryptography)

- slikta parolu generésana vai parvaldiba (poor key
generation or key key management)

Manipulacijas ar parametriem
(parameter manipulation)

- manipulacijas ar vaicajumu rindam (query string
manipulation)

- manipulacijas ar formu laukiem (form field
manipulation)

Nepiemérota iznémumu apstrade
(improper exception management)

- informacijas atklasana (information disclosure)
- pakalpojumu atteikums (denial of service)

Slikta auditéSana un Zurnalu vadiba

(poor auditing and logging)

- lietotaja darbibu atteikums (user denies performing an
operation)

Pieméra nolika apskatiti $adi visbiezak izplatitie lietotnu drosibas draudi:

e bufera parpilde [3];
SQL injekcija [4];

[ ]
e starpvietnu skriptoSana [5];
[ ]

kanonizesana [6].

Bufera parpilde

Buferis (buffer) — atmina Tslaicigai datu glabasanai, ko parsiita starp divam iericém, lai
izlidzinatu to darbibas atrumus, signalu limenus vai nodroS§inatu asinhronu parraidi.

apjoma parsnhiegsana.

Parpilde (overflow) — noteiktu datu vai programmu uzglabasanai datora paredz&ta atminas




Bufera parpilde (steka parpildes veida) notiek gadijuma, kad programma ieraksta datus arpus
tai izdalita bufera robezam. Ta rezultata var tikt sabojati dati, kas atrodas uzreiz aiz bufera. Steka
izvietotie mainigie fiziski atrodas blakus izsaucosas funkcijas atpakaladresei uz programmu. Par tadu
klidu iemeslu parasti ir dati, ko lietotajs ievada un nodod rindu apstrades funkcijam, piemeram,
strcpy. Ta rezultata ista atpakaladrese var tikt parrakstita ar ,,viltus” adresi. Bufera parpilde ir viens
no popularakajiem datorsistému apdraudéjumu veidiem, jo augsta Iimena programmeé&sanas valodas
uzglaba atmina gan programmu, gan datus.

Bufera parpilde var izraisit programmas nekorektu darba beigsanos vai uzkarsanos, kas izraisa
atteikumu apkalposana. Atseviski parpildes veidi, pieméram, parpilde steka, dod iesp&ju uzbrucgjam
ieladét un izpildit savu masinkodu ar konkrétas programmas tiesibam (sk. 1.5. att.).

ol Some i
IOOODllllllllDOOOOOI
Launpratigais |11111101010101 | MyMethod
lietotajs 01010101010101 |
| 0010100101000
01111111111111
[ 10010100000101 Stack Memory
| 10000000010010 | Bufera
0100101000001 | _A-metode
I 101010101010
L= 101010101010
010000010101
( Izsauc MyMethod ) 1000011111111 |
no Some.dll Bufera
_B-metode_
| 111117010 |
| 101010101 |
( 010101010

1.5. att. Bufera parpildes ilustrésana

Bufera parpildes situaciju raSanas potencialas iesp€jas demonstrétas 1.1. un 1.2. pieméra.

1.1. piemérs. Izeja arpus masiva robezam

int array([5] = { 1, 2, 3, 4, 5 };

Lower __ Higher
ey | 2 3 4 5 | ey

int array[5] = { 1, 2, 3, 4, 5 };
printf ("%d\n", array[0]);
printf ("$d\n", arrayl[4]):;
printf ("%d\n", array[5]):;

Lower o " Higher “
memory memory
addresses l 2 3 4 5 addresses
0 1 2 3 4 5?

“array[5]” norada uz _/

neeksistéjosSu masiva elementu

“Qg} 1.2. piemérs. Bufera parpildes demonstracija (C++)
#include <iostream>
#include <stdio.h>
#include <conio.h>
#include <string.h>
void ievade(const char* input)
{
char buf[10]; // Buferis 10 mainigajiem
printf("Mans steks ir \n%p\n%p\n%p\n%p\n%p\n%p\n\n");
strepy_s(buf, input);
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printf("%s\n", buf);
printf("Tagad mans steks ir :\\n%p\n%p\n%p\n%p\n%p\n%p\n\n");
_getch();
}
void navarg(void)
{
printf("Nav argumentu\n");
_getch();
}
int main(int , char* )]
{
if ( 1= 2)
{
navarg();
}
else
{
ievade( [10);
}

return 0;

Rezultats
Pirmaja gadijuma komandrinda tika uzrakstits: overflow 1234. Rezultats ir $ads (heksadecimalaja
notacija):

B Chprojectsioverflow\x 68 Debughoverflow.exe
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SQL injekcija

SQL injekcija (injection) — datorsistému apdraud&uma veids, kura uzbrucgjs ar klienta
tiestbam megina pieklit datubazei, kas ir dotas timekla lapas vai aplikacijas pamata. Misdienas
SQL injekcija ir vispopularakais aplikacijas limena uzbrukuma veids. SQL injekcijas pamata ir
nepareizi uzrakstitas programmas vai timekla aplikacijas, kas lietotajam lauj veikt datubazes
vaicajumus, kuras nav paredz&jis programmatiiras vai majaslapas izstradatajs. Sai situcijai pamata
parasti ir nepietiekama lictotaju ievaditas informacijas parbaude, kuras rezultata netiek filtréti SQL
pasie simboli.

¢
\ 1.3. piemers. SQL injekcija

Dota autorizacijas forma, kura jaievada lietotajvards un parole. Formas nosuatisanas rezultata tiek
izpildits sads SQL pieprasijums:

SELECT * FROM lietotaji WHERE lietotajvards='LIETOTAJVARDS' AND parole="PAROLE';

Uzbrucéjam nepiecieSsams pieklat attiecigas lietotnes administratora ierakstam. Lai to izdaritu, SQL
vaicajumu nepieciesams $adi modificét:

SELECT * FROM lietotaji WHERE lietotajvards='admin' OR lietotajvards=kautkas AND
parole='%%'

levadot autorizacijas forma lietotajvarda vieta admin' OR lietotajvards=kaut kas, bus iespéjams
autorizéties ka lietotdjam "admin", nezinot paroli. Dotais SQL piemérs pirmaja gadijuma atlasis
ierakstu lietotaju tabulad ka meklésanas kritérijus, izmantojot lietotdja vardu UN paroli. Otraja
gadijuma ka meklésanas kriteérijs tiks izmantots lietotaja vards UN parole VAI tikai lietotaja vards.
Modificéjot datubazes vaicajumu un pievienojot ta beigas logisko nosacijumu, kas vienmér izpildas,
uzbrucéjs lielakaja dala gadijumu biis spéjigs nolasit visus dotas datubazes tabulas ierakstus vai ari
no kladas pazinojumiem izdarit kadus secinajumus.

Lai izvairTtos no §ada tipa uzbrukumiem, nepiecieSams veikt droSibas pasakumus — vienmer
un visur rapigi filtrét ievades parametrus, t. i., parbaudit, vai lietotaju ievaditais teksts nesatur kadu

no SQL robezsimboliem.

Starpvietnu skriptoSana

Skripts (script) — instrukciju virkne, kas nosaka, ka programmai javeic kada specifiska
procedira, piem., ieieSana elektroniska pasta sistéma. Dazadas programmas skripta iesp&jas ir jau
iebluivetas, dazus skriptus veido automatiski, pierakstot, kadus taustinus un komandu izvélnes
lietotajs izmanto procediiru laika. Globala timekla konteksta skripts ir programma, kas atrodas kada
timekla servert un apstrada no parlikprogrammas sanemtos pieprasijumus.

Starpvietnu skriptoSana XSS (cross-site scripingt) — XSS (Cross Site Scripting) uzbrukums ir
uzbrukuma veids timekla aplikacijam. Uzbrucgjs izmanto XSS, lai iemanitu savu izveidoto skriptu
gala lietotajam. Ta ka lietotaja parlikprogramma uzskata, ka skripts ir sanemts no uzticama
informacijas avota un tai nav nekadas iespgjas uzzinat to, ka skriptam nedrikst uzticgties,
programma palaidis skriptu, tadejadi nodroSinot tam piekluvi jebkuram lietotaja sikdatném
(cookies), sesiju datiem un citai informacijai, kuru lietotaja parlukprogramma izmanto timekla lapa.
Ar $adu skriptu palidzibu iesp&jams parrakstit HTML lapas saturu.
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1.4. piemérs. XSS paraugs

Timekla lapa, kurai ka parametrs tiek nodots kada cilveka vards vai iesauka, lai apsveiktu to
dzims$anas diena:

http://example.lv/happy birthday.php?name=Bob

Atverot $o adresi, lietotajam paradas uzraksts "Happy birthday, Bob", kas HTML valoda izskatas
sadi:

<html><body>
Happy birthday, Bob
</body></html>

Bet, atverot o adresi:
http://example.lv/happy_birthday.php?name=Bob
lapas saturs parveértisies par:

<html><body>
Happy birthday, Bob
</body></html>

Saja gadijuma tiek injiceta HTML font birka, kas pati par sevi neko launu lietotajam nenodara, bet
font tag vieta iespéjams ievietot script birku, ar kuras palidzibu lapa var ievietot Java valodas skriptu.

KanonizeSana

Datorzinatné kanonizésana ir process, kas parver§ ievades dazados iesp&jamos att€loSanas
veidus viena ,,standarta” kanoniska prezentacija (noveSana kanoniska forma).

Datnu vardi, celi 1idz datném (path) un vietradis (URL) ir resursi, kuriem visbiezak nakas
piemérot kanoniz&Sanas procediru, jo to attelojumu veidi var biit dazadi.

Datnu vardi ir kanonizéSanas problémas subjekts. Visi nakamie vardi, pieméram, paredz
piekluvi vienai un tai paSai datnei:

e MyLongFile.txt — tas ir neparprotams standarta datnes vards;

e MyLongFile.txt. — Win32 datnu sist€éma nosaka, ka punkts beigas nevar bt un tas tiek
ignorets;

e MyLong~1.txt — FAT pieprasa 8 zimju datpu vardus (8.3. formats), bet FAT32 un
NTFS uztur garus datpu vardus. Saderibas nodroSinasanai ar 8.3. formatu garie vardi
tiek saisinati;

e MylongFile.txt::$DATA — NTFS datnu sistéma $DATA ir datu straumg&juma (Stream)
apzim&jums péc noklus€juma. Lietotajs, pieméram, ar teksta redaktoru var izveidot
datni cita straum&juma, un datnu sist€éma to neatpazis: notepad tests.txt:aaa.

Tapat ir daudz veidu, ka att€lot simbolus vietradi URL.

URL (Uniform Resource Locator) — vienotais resursu vietradis. Ta ir adrese, kas
parlukprogramma norada, kur var atrast kadu konkrétu Interneta tikla resursu. Vienveida resursu
vietradim varétu biit, piem., $ada struktiira: http://www.edzi.lza.lv/history.htm. Vietraza pirma dala
(Iidz dubultajai slipsvitrai) norada piekluves metodi (8aja pieméra — hiperteksta transporta
protokolu). Teksts starp dubulto slipsvitru un vienkarSo slipsvitru norada serveri, bet teksts aiz
vienkars$as slipsvitras — mapi vai datni.
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1.2. Nozares ekspertu ieteikumi
Drosibas jautajumi ir jaapskata:
e visas projektéSanas stadijas;

e visos informacijas sist€mas limenos.

Pastav vairakas drosibas paaugstinaSanas pieejas (sk. 1.2. tabulu).

1.2. tabula
Drosibas paaugstinasanas pieejas
Pieeja leguvums
Izstradataju komandas apmaciba ' Drosibas tehnologiju pareiza pielietosana
Apdraud&jumu analize ' Ievainojamibu identific€Sana
Koda parbaude ' Dross kods:

e piekluvei tikla;

e start€Sanai ar parametriem péc noklus€juma,
e protokolu bez autentifikacijas izmantoSanai;
e startéSanai ar paaugstinatam privilégijam

Riku izmantos$ana ' Rupigaka potencialo ievainojamibu testéSana
Infrastruktiiras izmantoSana ' Augstaka drosiba ar SSL/TLS

Gatavu komponentu izmantoSana ' CryptoAPI un .NET Cryptography vardu telpas
Pareja uz izpildamo kodu ' Izvairi$anas no potencialas ievainojamibas

Pirmais un vissvarigakais solis labas drosSibas ievieSanai ir parlieciba par to, ka drosibas
nodro§inasana ir dala no projekta izstrades. Microsoft piedava drosibas nodrosinasanas stratégiju, kas
tika nosaukta par SD3+C struktiiru (Secure by Design, by Default, in Deployment, by Communication)
[71.

SD3+C struktiira satur ¢etrus galvenos komponentus (sk. 1.3. tabulu).

1.3. tabula
SD3+C struktiiras komponenti
Komponents lezimes
DroSiba projektéSana Drosibas sisteéma projektéSana un kodésana
(Secure by Design) ' Apdraud€jumu analize
Ievainojamibas samazinaSana

Drosibas iestatijumi p&c noklusgjuma ' Uzbrukuma iesp€ju samazinasana
(Secure by Default) ' Testatijumu péc nokluséjuma neatslégsana

' Minimalas nepiecieSamas privilégijas
Drosiba ievieSana un ekspluatacija ' Aizsardziba: apdraud&umu Kkonstatésana,
(Secure in Deployment) pretdarbiba, atjaunos$ana un vadiba

' Vadibas process: detalizéts apraksts

' Personals: apmaciba
Drosiba sazina ' Skaidra un kodoliga dokumentacija
(Secure by Communication) ' IntereSkopas

Drosibas jautajumu risinasana dazados izstrades posmos paradita 1.6. attela.
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1.6. att. DroS$ibas jautajumi izstrades posmos

Biitiska nozime projekt€Sanas procesa ir apdraudéjumu model&sanai:
e Svariga projektéSanas sastavdala;
e samazina droSibas sist€mas izstrades izmaksas;
e palidz izstradataju komandai:
- identificét neaizsargatas vietas;
- noteikt, kadus apdraud&jumus nepiecieSams samazinat un ka to panakt.

Apdraud&jumu modelesanas procesa posmi paraditi 1.7. attela.

[ Aizsardzibas vajadzibu identificasana

12] Arhitektiiras parskata izveidosana

3] Lietojumu sadalisana sastavdalas

14 Draudu identificésana

5] Draudu dokumentésana

/ |. Draudu novértésana

1.7. att. Apdraudéjumu modeléSanas posmi

NepiecieSams identificét Sos draudus un apkopot informaciju par potencialajiem
apdraudéjumiem. STRIDE modelis (Spoofing, Tampering, Repudiation, Information disclosure,
Denial of service, Elevation of privilege) [8] nosaka potencialo apdraud&jumu tipus (sk. 1.4. tabulu).
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Draudu identifikaci

1.4. tabula

as STRIDE modelis

Apdraudéjumu tips

Piemeéri

IzlikSanas ' Elektronisko siitijumu viltoSana
(Spoofing) ' AutentificeSanas pakesSu viltosana
Falsifikacija Pa tiklu parraidamo datu modificéSana

(Tampering)

' Datnu modific€Sana

Dalibas noliegums
(Repudiation)

' Kritiskas datnes izdzeSana
' Pirkuma veikSana ar turpmaku atteikSanos

no savam darbibam

Informacijas atklasana
(Information disclosure)

' Nesankcionéta pieeja
' Nelikumiga konfidencialas

informacijas
publicéSana

Pakalpojumu atteikums
(Denial of service)

' Tikla aizpildisana ar SYN paketém
' Tikla resursu noslogosana ar lielu skaitu

viltotu ICMP pakesu

Privilégiju paaugstinajums
(Elevation of privilegies)

' Sistémas privilégiju iegiSana, izmantojot

' Nelikumiga administratora tiesibu iegtiSana

bufera parpildiSanos

SYN (TCP) (Transmission Control Protocol) — parraides vadibas protokols ir viens no
galvenajiem Interneta tikla protokoliem. TCP lauj tikla datoru programmam izveidot savienojumus
vienai ar otru, caur kuriem var parsitit datus. Sis protokols garanté drosu un secigu datu parraidi
un atskir dazadu programmu savienojumu datus (lietojot pieslégvietu).

ICMP (Internet Control Message Protocol) — Interneta tikla vadibas zinojumu protokols, t. i.,
tikla slana protokols, ko izmanto, lai informé&tu par kltidam un citiem gadijumiem, kas raduSies
datu parraides laika. Tapat ICMP izmanto, lai siititu testu paketes un citus informativos zinojumus.

Apdraudgjumu risku samazina$anas panémieni ir §adi:

e neko nedartt;

e Dbridinat lietotaju;
e noverst problému;
e noverst cloni.

Apdraud&jumu risku novértésanai pastav metodika, kas tika nosaukta par DREAD (Damage
potential, Reproducibility, Exploitability, Affected users, Discoverability) [9]:
e potencialais kaitgjums (Damage potential);

pavairo$ana (Reproducibility);

paklausanas uzlausanai (Exploitability);
lietotdji, kas paklauti uzbrukumam (Affected users);
atklasanas iesp&jas (Discoverability).

Metodes cina ar apdraudéjumiem apkopotas 1.5. tabula.
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Metodes cina ar apdraudéjumiem

1.5. tabula

Apdraudéjumu tips

Piemeéri

IzlikSanas ' DroS8s autentificéSanas mehanisms
' Slepeno datu aizsardziba
Falsifikacija DroSs pilnvarosanas mehanisms

' Jaucgjfunkciju izmantoSana
Ciparparaksts
' Drosi komunikacijas protokoli

Dalibas noliegums

' Ciparparaksts
' Datuma un laika iezZimes
' Kontrolpunktu traséSana

Informacijas atklasana

' Pilnvarosana

' Drosi komunikaciju protokoli
' Sifresana

' Slepeno datu aizsardziba

Pakalpojumu atteikums

' DroSs autentificéSanas mehanisms
' Dross pilnvarosanas mehanisms
FiltréSana

Privilégiju paaugstinajums

' Darbs ar minimalam privilégijam

Risku samazinaSanas process sastav no trijiem soliem (sk. 1.8. att.):
1) draudu kategorijas identifikacija peéc STRIDE modela;
2) draudu samazinasSanas tehnologijas izvéle;
3) izveletas tehnologijas pielietosana.

1. Kategorijas

O~

Draudu tips identificsana,
(STRIDE) piemé&ram,
imitacija(Spoofing)

Samazin@sanas
tehnologija

2.  Piekluvesizvéle,

piemé&ram,
autentificésana vai

Samazinasanas
tehnologija

AN N

slepenu datu

Tehnologija | | Tehnologija

Tehnologija

aizsardz‘ibal
Tehnologija
3.  Tehnolodgijas
izvéle,
pieméram,
|, X.9509 sertifikati Kerberos

— PGP atslegas

Imitacija —» Autentificésana———» Kerberos

., SSLITLS
— NTLM

1.8. att. Risku samazinasanas process

ﬁ X.509 sertifikats — publiskas atslégas infrastruktiiras (PKI) standarts, kas apraksta publiskas

atslégas sertific€Sanas procediiru.
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& PKI (Public Key Infrastructure) — publiskas atslégas infrastruktara, t.i., Ciparsertifikatu
izsniegSanas, sertificéSanas un citu registréjoSo institiiciju sisteéma, kas Interneta tikla transakcijas
parbauda un autentific€ katra iesaistita lietotaja identitati. P€dgja laika drosa PKI infrastruktiira tiek
uzskatita par galveno priekSnoteikumu plasai elektroniskas tirdzniecibas lietoSanai.

APGP (Pretty Good Privacy) — datorprogramma, kas lauj veikt elektroniska veida uzdotas
informacijas SifréSanas un ciparparaksta operacijas.

-'5 Kerberos — protokols “Kerberos”, kas autentificg lietotajus, kuri mégina pieteikties darbam
datoru tikla, un kas, izmantojot slepenu SifréSanas atslégu, $ifré datu apmainu starp Siem
lietotajiem.

A SSL/TLS (Secure Sockets Layer / Transport Layer Security) — drosligzdu slanis jeb protokols
drosas un privatas sazinas nodroSinasanai Interneta tikla. Kad seanss, kurs$ izmanto drosligzdu slani,
ir sacies, serveris aizstta publisko atslégu parlikprogrammai. Parlukprogramma to izmanto, lai
nosiititu patvaligi generétu slepeno atslégu atpakal serverim, tad&jadi nodroSinot iesp&ju
apmainities ar slepenajam atslégam seansa laika.

A NTLM (NT Lan Manager) — Microsoft autentificéSanas protokols.

Praktiskaja darbiba eksperti dod virkni rekomendaciju, kuru ievéro$ana var butiski palielinat
lietotnu drosibu.

e Stradat ar minimalam privilégijam (run with least privilege).
Tiek uzsvérta labi zinama droSibas doktrina: ,,Dodam tik daudz tiesibu, cik vajag
darbam, un ne vairak!”. Privilégiju paaugstinasana var radit katastrofalas sekas.
Launpratiga lietotaja kodam, kas palaists priviligéta rezima, arf ir §1s privilégijas-
daudzi virusi izplatas tapéc, ka sanéméjam ir administratora tiesibas.

e Lietot iestatfjumus p&c nokluséjuma (apply secure default).

e Veikt ievades datu validaciju (validate user input).
Tipiskakie draudi lietotném: bufera parpilde, SQL injekcija, starpvietnu
skriptosana. Jacensas parbaudit ievadamo datu tipu, formatu, izméru vai
diapazonu. Jaatceras, ka viss, kas ievadits, var biit bistams — kam@r nav pieradits
pretgjais;

e Lietot daudzkartigu aizsardzibu (use the defense-in-dept model).
P&c iespgjas jaizmanto ugunsmiri (firewall) (sk. 1.9. att.).

SQL Server

ISA Firewa

1.9. att. Ugunsmiiru uzstadiSana
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e Katram [imenim jaizmanto attiecigi parbaudes kriteriji (sk. 1.10. att.).

Droéibas parbaude

Drosibas parbaude ::- —-..\

Drosibas parbaude

Drosibas parbaude

1.10. att. Drosibas parbaude dazados Iimenos

e Visi resursi jaaizsarga ar ACL (Access Control List) — piekluves vadibas sarakstu
palidzibu:
» japrojekte ACL lietotnes resursiem no pasa izstrades sakuma,
» jaizmanto ACL datném, mapém, timekla lapam, registra atslégam, datu
bazém, printeriem un Active Directory objektiem;
» javeido savi ACL lietotnes uzstadiSanas procesa.
e Nepalauties uz ,,neskaidribu” drosibas jautajumos (do not rely on obscurity).
Ja kas lieckas nesaprotams drosSibas jautajumos, tas nenozimée, ka uzbrucgjs to
neizmantos.
e Neglabat atslégas/paroles neaizsargatas datnés (do not store secret information).
e Lietot DPAPI (Data Protection API) datu aizsardzibai (use DPAPI).
e Veikt drosibas sistémas testéSanu (test security):
>  jaiesaista testétaji pasa projekta sakuma,;
» jaizmanto STRIDE pieeja draudu model&sana;
»  jatest€ viss;
> jaiegust pieredze un japéta hakeru tehnologijas.
e Macities no kladam (learn from mistakes).

g R _ . :
’A Nav iesp€jams izstradat droSu sist€ému, nesaprotot, kadas briesmas tai draud!

‘& Informaciju par dazadiem lietotnu drosibas aspektiem var mekl&t darbos [10] — [15].

1.11. atteéla paradits nodala minéto svarigako jédzienu koks.
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DroSibas
svarigums

Sistému

SQL
injekcija

izpratne
Bufera

parpilde

Tipiskie
apdraudé-
jumi

Draudu
modelé-
Sana

Skripto-
Sana

Ekspertu
ieteikumi
Kanonizé-

Sana

DREAD

1.11. att. Pirmaja nodala minéto svarigako jedzienu koks

Parbaudes testa jautajumi

1. Tika izstradata timekla kataloga vadibas sisteéma, kas jau sagatavota nodoSanai klientam.
Peksni atklajas defekts lietotaju registracijas lapa, kas var izraisit dro§ibas draudus. Ka labak
risinat So problému?

a. Pagaidam atslégt registréSanas iesp&ju

b. Nodot sistému lietotajam un velak veikt labojumus
c. Informét klientu un parcelt nodoSanas datumu

d. Nedarit neko no mingta.

2. Dotaja koda ir drosibas ievainojamiba. Identificét draudu kategoriju, kam paklauts §is kods.

int catvars(char *bufl, char *buf2, unsigned int lenl,unsigned int len2)
{
char mybuf[256];
if((len1 + len2) >256){
return -1;
}
memcpy(mybuf, bufl, len1);
memcpy(mybuf + lenl, buf2, len2);
do_some_stuff(mybuf);
return 0;

20



SQL injekcija

Bufera parpilde
Starpvietnu skriptoSana
Nekas no mingta

o0 o

3. Windows .NET Server dienests Telnet darbojas ar parasta lietotaja privilégijam. Tas nodroSina
to, ka launpratigs lietotajs nevar€s izmantot §1 servisa dros§ibas ievainojamibu, lai manipul&tu
ar sistému. Sis ir piemérs:

a. Drosibai projektéSana

b. Drosibas iestatijumiem péc noklus€juma
€. Drosibai ievieSana un ekspluatacija

d. Drosibai sazina

4. SQL serveris tiek izmantots klientu kreditkarSu informacijas uzglabasanai. Kamer tiek
istenota servera droSiba, atklajas, ka launpratigam lietotajam ir iesp&ja piekliit datu bazei ar
kreditkarSu informaciju. Identificét §1 drauda STRIDE kategoriju vai kategorijas.

IzlikSanas

Falsifikacija

Dalibas noliegums

Informacijas atklasana

Pakalpojumu atteikums

Privilégiju paaugstinajums

-~ OO0 T

5. Tiek izstradata ttmekla forma datu uzskaitei, kas satur darbinieka vardu, vecumu, algas
apjomu un struktiirvienibu. Kada veida ievades parbaude javeic rekvizitam ,,vecums”?
a. Tipa parbaude
b. Garuma parbaude
c. Diapazona parbaude
d. Formata parbaude
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2. Labakie panémieni droSibas ievieSanai

Drosibas nodrosinasana ir nepartraukts process. Lai arT vispariga aizsardzibas nodroSinaSana
ir sarezgita téma, tomér var atrisinat daudzas lietotnu dro§ibas problémas, izmantojot ekspertu
rekomendacijas droSibas nodroSinasanai dazados Iimenos.

Otraja nodala apskatiti resursu aizsardzibas labakie panémieni, kas attiecas uz COM+,
Interneta tikla informacijas servera un SQL servera drosaku izmantoSanu. Pieversta uzmaniba resursu
piekluves vadibas saraksta (ACL) izmantoSanai, minimalo privilégiju ievieSanas svarigumam un
auditéSanas nepiecieSamibai. Tapat $aja nodala apskatita kriptografijas iesp&ju izmantoSana un datu
aizsardzibas koncepcija.

2.1. Ieteikumi IIS, SQL servera un COM+ dro$akai izmantoSanai

Internet tikla informacijas pakalpojumu dienests IIS (Internet Information Services) ir timekla
serveris ar pilnu Iidzeklu klastu, kas lauj lietot timekla lietojumprogrammas un XML
pakalpojumus.

-S Paplasinamas iezim&Sanas valoda XML (eXtensible Markup Language) — programmésanas
valodas SGML apakskopa, kas speciali izstradata darbam ar ttimekla dokumentiem. Valoda XML
nodrosina globala timekla izstradatajiem iesp&ju radit savas personiskas birkas (kodus), lai
nodrosinatu tadu funkciju izpildi, ko nevar nodrosinat ar valodas HTML starpniecibu. Atskiriba no
valodas HTML, kuras saites norada tikai uz vienu dokumentu, valoda XML nodroS$ina saites, kuras
ir atsauces uz vairakiem dokumentiem.

IIS drosibas pasakumu komponenti doti 2.1. tabula.

2.1. tabula
IIS drosibas nodroSinasanas komponenti
Komponents lezimes

Sifrésana IIS uztur ASV valdibas drosibas standartu Fortezza, kas
ietver dro§ibas nodro§inaSanu zinojumu aizsardzibai

Ciparsertifikati Elektronisks dokuments, kur$ apstiprina publiskas atslégas
piederibu kadai personai vai struktiirai

Sertifikatu uzticamibas CTL ir sertifikatu jauc€jfunkciju vertibu saraksts

saraksts

(Certificate Trust List — CTL)

Drosa sazina Nodrosina TLS — drosligzdu slanis jeb protokols drosas un
privatas sazinas nodroSinaSanai Interneta tikla

Serveru varteju kriptografija SGC izmanto finanSu konstitiicijas privatu dokumentu

(Server-Gated Cryptography) | parsatisanai Interneta tikla vide. Tas ir SSL paplasinajums,
kas nodroSina 128 bitu SifréSanu

AutentificéSanas metodes 1IS realizé Microsoft Windows autentificéSanu
Autorizacija jeb pilnvarosana | Pilnvaru pieskirSana kadai personai vai personu grupai
noteiktu darbibu izpildei un resursu izmantoSanai

Audits 1IS uztur visu lietotaju piekluves uzskaites zurnalu
Lietojumprogrammu ptls IIS izole atsevisku timekla lietojumprogrammu izpildi
viena izoléta procesa

IIS arhitektira piedava pret klimém noturigu procesu modeli, kas ievérojami paaugstina
timekla vietnu un lietojumprogrammu uzticamibu. Tagad IIS var izolét atsevisku timekla
lietojumprogrammu viena izoléta procesa, ko dévé par lietojumprogrammu ptlu un kas tiesi
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komunicé ar operétajsistémas kodolu. Sie izoletie lietojumprogrammu pili nelauj kadai
lietojumprogrammai vai timekla vietnei partraukt XML pakalpojumus vai citas timekla
lietojumprogrammas serveri. IIS nodrosina ari stavokla novérosanas (health monitoring) iespgjas, lai
varetu laikus atklat un novérst timekla lietojumprogrammu kltimes.

NET Framework piedava timekla bazes lietojumprogrammu un XML pakalpojumu
veidoSanas, ievieSanas un palaiSanas modeli uz $is loti stabilas platformas. Ta ir produktiva,
standartizéta daudzvalodu vide, kas lauj integrét esos$as investicijas ar nakamas paaudzes
lietojumprogrammam un pakalpojumiem, ka arT lietpratigi atrisinat sarezgitos Interneta tikla méroga
lietojumprogrammu ievieSanas un darbibas uzdevumus.

Rekomendacijas IIS drosai lietoSanai ir $adas:

e lietot NTFS, jo NTFS datnu sistéma ir drosaka par FAT;

e parskatit atlaujas tiesibas piekluvei mapem.
P&éc nokluséjuma Windows izveido mapes un pieskir Full Control tiesibas lietotaju
grupai Everyone. NepiecieSams regulari parbaudit atlaujas tiesibas piekluvei mapem;

e izvietot izpildamas programmas atseviskas mapés.
Tas lauj vieglak pieskirt tiesibas un veikt auditu (piem., Visual Studio projekta datnes
izvietotas atseviskas mapgs);

e parbaudit NTFS tiesibas tikla diskdzinos;

e stradat ar minimalu servisu daudzumu.
JacenSas izmantot minimali nepiecieSamo servisu skaitu. Katrs papildu serviss var
radit droSibas draudus;

e izmantot auditu;

e konfiguréet IPSec.
Tas ir specials protokols, kas atSkiriba no agrakajam pieejam droSibas problemu
risinasanai lietojumslan ir izstradats, lai panaktu droSu pakeSu apstradi tikla slan,

o konfigurét Telnet serveri.
Telnet ir Interneta tikla protokols, kas pieder pie protokolu TCP/IP saimes un ko
izmanto attalai piekluvei tikla resursiem un terminalu emul&sanai. So protokolu biezi
lieto, lai nodibinatu sakarus ar zinojumdgla sistému un lieldatoriem;

e neizmantot NetBIOS ar TCP/IP;

e pielietot DACL virtualajam mapém un IIS Zurnala datném.

SQL serveris ir vispusigs, integréts un noslégts (end-to-end) datu risindgjums, kas visiem
lietotajiem sniedz plasas iespgjas, jo tie sanem droSu, uzticamu un produktivu platformu, uz kuras
veidot datu un biznesa informacijas lietojumprogrammas.

SQL servera drosibas pasakumu komponenti doti 2.2. tabula.

2.2. tabula
SQL servera drosibas nodrosinasanas komponenti
Komponents lezimes
Sifrésana Paroles autentific€Sanai tiek Sifrétas ar CryptoAPI
' Komunikacija ar klientiem, realizéta ar SSL
AutentificéSana ' Windows autentificé$ana
' SQL autentificéSana

Uz lomam balstita pilnvarosana | © Pilnvarotu lietotaju piekluves privilégiju ierobezosana

(Role-based authorization)

Audits SQL Server atbilst neklasificetu IS droSibas C2 jeb EAL3
limenim. Sis limenis tiek definéts ka ,,metodiski testéts un
parbaudits”, un tas ir pienemams, kad nepiecieSams vidéjs
drosibas limenis
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Pastav vairakas rekomendacijas SQL servera drosai lietoSanai.
e Nelietot Windows autentificéSanu.
Neizpildit SQL serveri ka LocalSystem.
Planot parolu un lomu piemérotibu.
IzvElties atbilstosus tikla protokolus (TCP/IP, Named Pipes).
Izdz&st nevajadzigas sistémas glabajamas procediiras (Registry Access, Cmd
Shell:Xp_cmdshell) .
Izdzest nevajadzigos ODBC (Open Database Connectivity) draiverus.
Nekad nelietot tukSu vai viegli uzminamu paroli.
Lietot tikla trafika SifréSanu.
Sifrét datu bazes ar EFS (Encrypting File System) palidzibu.
Atslégt SQL Mail.
Bloket 1433 pieslegvietu.
Izmantot audita iespgjas.

COM (Component Object Model) — COM tehnologija jeb programmkomponentu
objektmodelis. Microsoft attistita tehnologija komponentu izstradaSanai. Programmu
komponentus, kas izstradati, izmantojot So specifikaciju, var asambl&t programmas, vai ari tos var
pievienot tam eso$ajam programmam, kas tiek izpilditas operétajsisteémas Microsoft Windows vidg,
lai paplasinatu So programmu funkcionalas iesp€&jas. COM komponentus parasti raksta valoda C++
un tos var no programmas atslégt, neparkompil&jot pasu programmu, tas izpildes gaita. COM
tehnologija veido pamatu tadu Microsoft tehnologiju ka OLE, ActiveX un DirectX izstradei.

COM tehnologijas drosibas pasakumu komponenti doti 2.3. tabula.

2.3. tabula
COM+ drosibas nodrosinasanas komponenti
Komponents lezimes
Uz lomam balstita COM+ drosibu var nodrosinat ar programmas koda iebiivétajiem
pilnvaroSana aizsardzibas lidzekliem vai administrativa veida — ar uz lomam

balstitu pilnvaroSanu. Tas lauj uzdot droSibas parametrus lidz pat
lietotaja un metodes Iimenim, t.i., noteikt konkréta lietotaja
piekluvi konkrétiem resursiem. Ja lietotajam pieméro lomu, kas
atbilst pieprasitajai metodei vai resursam, tad pieprasijums bis
veiksmigs, pretéja gadijuma pieprasijums netiks apstradats
Klienta autentificéSana | Klienta tiesibu parbaude nepiecieSama resursa izmantosanai
Klienta personifikacija | COM+ paredz personifikacijas iesp&ju, kad konkrétam lietotajam
un pilnvaru nodoSana tiek deleggtas noteiktas pilnvaras

Programmas iesp€ju Paredz ieviest uzticamibas Itmenus piekluvei datném, kuras
ierobezoSanas politika | lietotajs izmanto. Parvalda ar Local Security Policy lidzekliem.

Rekomendacijas COM+ drosai lietoSanai.
e Katrai COM+ aplikacijai pieskirt savu kontu (Service Account).
Neizpildit COM+ aplikacijas ka LocalSystem vai izmantot Interctive User opciju.
Izpildit ar vismazakajam privilégijam.
Izmantot tikai nepiecieSamos tikla protokolu.
lerobezot DCOM (Distributed Component Object Model) pieslégvietu diapazonu.
Izmantot Package autentific€sanu.
Komunikaciju drosibas nodrosinasanai lietot Packet Privacy.
Parbaudit visus lietotaja ievadamos datus.
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2.2. ACL un DACL izmanto$ana

Microsoft Windows piedava vairakus lidzeklus, ar kuru palidzibu tiek kontroléta lietotaju
piekluve dazadiem datoru resursiem. Par standarta panémienu tiek uzskatits piekluves vadibas
saraksts ACL.

ACL (Access Control List) — piekluves vadibas saraksts, t. i., datoru lietotaju saraksts, kas
norada, kuriem lietotajiem ir atlauta piekluve kadam no datoru resursiem un ka lietotaji So resursu
var izmantot.

Atlauja (Permission) — noteikumi, kas saistiti ar kada datoru tikla vai vairaklietotaju sistémas
konta izmantoSanu un kas nosaka, kadi datoru tikla vai sist€émas resursi ir pieejami konta
lictotajam.

Katram resursu objektam pastav divu veidu piekluves vadibas saraksti:
e DACL [16];
e SACL [17].

DACL (Discretionary ACL) — ipasnicka piekluves vadibas saraksts. Piekluves vadibas
saraksts sastav no atseviskiem ierakstiem — ACE ievadném (Access Control Entry).

SACL (System ACL) — sisteémas pickluves vadibas saraksts. Apraksta darbibas ar objektiem,
kas paklauti audit€Sanai.

-SDA CL saraksta (sk. 2.1. att.) uzskaititi lietotaji, kam ir piekluves atlaujas tiesibas un piekluves
veidi (biezi DACL vieta izmanto visparigaku terminu ACL).

_ HEKRETE Atlauja ACE
Printera ACL vards ’
Read e Access_allowed
1. lietotajs | Write e Access_allowed
. e Full Control e Access_denied
N
/‘E e Read ¢ Access_allowed
{ 2. lietotajs | o Write e Access_denied
e Full Control e Access_denied
) ] ¢ Read e Access_allowed
Printeris 3. lietotajs |* Write e Access_allowed
' e Full Control e Access_allowed
o Audit e Access_denied

2.1.att. DACL saraksta piemérs

Katrai datnei un mapei NTFS datnu sistéma ir savs piekluves vadibas saraksts DACL, kas
sastav no atseviSkiem ierakstiem ACE. Pieméram, mapei C:\A ir $ads DACL saraksts (sk. 2.2. att.).
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). aProperties |i|

| General I Sharing || Previous Versions | Customize |

Object name:  Cha

l~J3I'l.’JIJ|:J or user names:

82, Autherticated Users

2 SYSTEM

%Mministmtors [peter-PC Administrators)
82, Users [peter-PC\Users)

To change pemissions, click Edit. =

H

Permissions for Administrators Allow Dery

Full contral O

Mod'&
Read & execute
wdstioldercontents
Ssad
Aiiie.
For special permissions or advanced settings,
click Advanced. fdvanced

I 0TI Y

Leam about access control and permissions

[ ok || GCancel || Aol

2.2. att. Mapes C:\A DACL saraksts

Lai noteiktu specifiskas piekluves atlaujas datném vai mapém, péc pogas
nospiesanas izvélas vai pievieno konkrétu lietotaju vai lietotaju grupu un iestada specifiskas Allow
vai Deny atlaujas tiesibas (sk. 2.3. att.).

= Y
| Permissions for a Py — |._
Security
Chject name: Cha
Group or user names:
82 Atherticated Users
.%SYSTEM
E&Mministlators |peter-PChAdministrators)
52, Users {peter-PCh\Users) ‘\
[ Add ] [ Remove ]
Permissions for Users Iow. Deny
Full cortrol W B -
Mody /2
Read & execute [l r
List folder contents [l
Read | |-
Leam about access control and pemissions
| ok || Cancel || foply

2.3. att. Lietotaja piekluves atlauju izmaina
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Vispariga gadijuma mapém ir 6 piekluves atlauju veidi:

1) List Folder Contents — lietotajs var tikai redz&t mapé esosas apakSmapes un datnes, bet tam
nav piekluves atlaujas;

2) Read — lietotajs var tikai redz&t konkréta mapé esosas apakSmapes un datnes, ka ari mapes

parametrus;

3) Write — lictotajs var veidot jaunas datnes un apak$mapes, izmainit mapes atriblitus un
parametrus;

4) Read & Execute — lietotajs var veikt visas iepriekSminétas darbibas, ka arT pieklut
apakSmapém,;

5) Modify — lietotajs var veikt visas iepriek§minétas darbibas, arT izdz&st mapi;
6) Full Control — lietotajs var veikt visas ieprickSminétas darbibas, arT noteikt citu lictotaju
piekluves atlaujas, izdzest apaksmapes un datnes.

Nospiezot pogu [E, sadala Permissions redzams mapes pilnais DACL saraksts
(sk. 2.4. att.).

, Advanced Security Settings for a L

@Wﬂ_iﬁiﬂ_@| Auditing | Owner | Hifective Pemissions

Ta view or edit details for a permission entry, select the entry and then click Edit.

Object name: Cha

Pemission entries:

Type Mame Permission Inherted From Apply To

Allow Authenticated Users Modify Parert Object This folder, subfolders and...
Allow SYSTEM Full contral Parent Object This folder, subfolders and...
Allow Administrators {peter-PCh.. Full control Parert Ohject This falder, subfolders and. ..
Allow Users peter-PC\Users) Read & execute Parert Object This folder, subfolders and...

2.4.att. Mapes pilnais DACL saraksts

Piekluves atlaujas var iegiit vairakos veidos: pieSkirot atlaujas tiesi lietotajam, parnemot
atlaujas no pirmsakuma (parent) mapes, vai ari lietotajs sanem atlaujas no lietotaju grupas. Lali
uzzinatu lietotaja realas (effective permissions) piekluves atlaujas no vairakam pieskirtajam atlaujam,
ir jaapskata sadala Efective Permissions ar konkrétajam lietotajam pieskirtajam realajam atlaujam
(sk. 2.5. att).

. Advanced Security Settings for a s =2

Pemissions | Puditing | Cwiner |@BPEITI1_@|

The following list displays the permissions that would be granted to the selected group or user, based solely on the
pemissions granted directly through group membership.

CObject name: Cha

Group or user name:
| peter Select...

Effective pemissions:

Full control -
Traverse folder / execute file
List folder / read data

Read attributes

Read extended attributes
Create files / write data
Create folders / append data
Wit attributes

Write extended attribute

m

2.5. att. Lietotaja realas piekluves tiesibas mapei
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Realas piekluves atlaujas tiek noteiktas péc sadiem principiem:

atlaujas tiek apvienotas un lietotajam tiek pieSkirtas augstakas atlautas piekluves atlaujas;
aizliegtajam piekluves atlaujam ir augstaka prioritate neka atlautajam piekluves atlaujam;
ja lietotajam nav pieskirtas nekadas piekluves atlaujas, tad piekluve ir liegta.

Ja NTFS datnu sistéma tiek parvietotas vai kopétas datnes vai mapes, tad janem véra sadi

principi:

ja objekti tiek kopéti, piekluves atlaujas tiesibas netiek saglabatas, tadgjadi objekti
parnem jaunas mapes piekluves atlaujas;

ja objekti tiek parvietoti, piekluves atlaujas tieck saglabatas, iznemot tas atlaujas, kas
parpemtas no pirmsakuma (parent) mapes. Sis parnemtas atlaujas tiks aizvietotas
ar jaunas mapes atlaujam,

ja objekti tiek parvietoti starp NTFS nodalijumiem (partition), piekluves atlaujas netiek
saglabatas un objekti parnems jaunas mapes piekluves atlaujas;

ja objekti tiek parvietoti uz FAT vai FAT32 datnu sisttma formatétu disku vai
nodalijumu, tad visa informacija par NTFS piekluves atlaujam tiek zaudéta.

Attieciba uz NTFS piekluves atlaujam ir janem véra $adi visparigie principi:

piekluves atlaujas tick parnemtas no pirmsakuma mapém,;

piekluves atlaujas ir kopgjas, iznemot aizliegtas piekluves atlaujas;

piekluves atlaujas tiek noteiktas lietotajiem un lietotaju grupam;

lietotajs, kurs izveido datni vai mapi, kliist par ta saucamo izveidotaju (creator owner)
ar pilnas kontroles piekluves atlaujam.

ﬁ SACL saraksta uzskaititas darbibas ar objektiem, kuriem piemérota Windows audité$ana.
Objekta SACL sastav no ACE ievadném, kas nosaka piekluves tipu, kad lietotajs vai lietotaju grupa
pieklust objektam.

Piem@ram, patvaligi izvéletai datnei 11.jpg SACL saraksts sastav no vienas ACE ievadnes
(sk. 2.6. att.).

Advanced Securnity Settings for 11

To view or edit details for an auditing entry, select the entry and then didk Edit.

Object name: C: 'n,l_lsers'npeter'n,Du:u:uments
Auditing entries: / AC E ievad ne

Type Mame ﬁs Inherited From
Success  peter (PETER-PCipeter) Full control <not inherited >

2.6. att. Datnes SACL saraksts

2.6. attela redzams, ka Windows parbaudis lietotaja peter veiksmigus méginajumus darbibas
ar datni 11.jpg (darbibu saraksts paradits 2.7. attéla).
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Auditing Entry for 11 [E— (et S

Object
Mame:  peter (PETER-PC\peter) / | Change...
Apply onto: | This object only
Access: Suc%ful Failed
Falcontrol 4 i

Traverse folder f execute file
List folder / read data

Read attributes

Read extended attributes
Create files [ write data
Create folders / append data
Wirite atiributes

Write extended atfributes
Delete

Read permissions

m

kkkkkkﬁ.ﬁ.ﬁ.k

Clear all

Managing auditing

[ oK ] | Cancel |

2.7. att. Auditéjamas darbibas ar datni konkrétam lietotajam

Kad auditésana ir ieslégta, informacija par visam sekmigajam darbibam ar datni 11.jpg tiks
ierakstita droSibas zurnala.

Lai iegitu informaciju par ACL, Visual Studio vidé izmanto funkcijas
GetEffectiveRightsFromAcl, GetSecurityInfo, GetNamedSecurityInfo,
GetExplicitEntriesFromAcl.

Praks€ &rti stradat ar komandrindas programmu Cacls.exe (Change Access Control List), ar
kuras palidzibu objektiem var izmainit piekluves atlaujas. Programmas parametri uzdoti 2.4. tabula.

2.4. tabula
Cacls parametri
Operacija Parametrs
Izmaina ACL uzdotai datnei dotaja mapé IT
Redigé ACL sarakstu /E
Turpina darbu, ja sanemts pazinojums Access-denied /C
Nodrosina lietotajam piekluvi datnei vai mapei. /G user:perm

Parametrs perm var pienemt vértibu R (read),
W (write), C (change) vai F (full control)

Atcel visas lietotaja atlaujas /R user
Nomaina lietotaja atlaujas /P user:perm
Aizliedz piekluvi datnei vai mapei /D user

\ ’ 2.1. piemérs

Cacls 11.]pg (parada informaciju par lietotaju atlaujam

C=~arcacls 11.3
C:~was11. jpog BUILTIN\Hdmlnlﬂtraturs:(ID)F
NT AUTHORITY-SY¥STEM: (ID>F

piekluvei datnei

BUILTIMN~Users:C{ID>R
NT AUTHORITY“~Authenticated Users:-C{IDXC
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2.3. Minimalo privilégiju pieskir§ana izmantojamajiem Windows kontiem

Lietojumprogrammas, kas projektétas p&c minimalo privilégiju principa, sava darba
nepieprasa administratora konta atlaujas. Tas lauj izpildit lietojumprogrammas ar standarta lietotaja
atlaujam, kas paaugstina lietotnes drosibu, minimizg&jot potencialo apdraud&jumu.

Minimalo privilégiju princips nosaka lictotajam pieskirt tikai tas privilégijas, kas
nepiecieSsamas tam darbu veikSanai. Vienkarsakais privilégiju ierobezosanas veids ir ieiet sisteéma ka
lietotajam bez administratora atlaujam (sk. 2.8. att).

(Minimalo privilegiju konts )

1 Lietotajs
Llefotaja Atlauja ACE
vards ’
e Read e Access_allowed
1. lietotajs |® Write e Access_denied
e Full Control e Access_denied

2.8. att. Minimalo privilégiju konta piemérs

Iemesli, kapec lietotajam ir nepiecieSamas administratora atlaujas, var biit $adi:

e lietojumprogrammu uzstadiSana;

e drukas ierices draiveru uzstadiSana;

e programmu ielapu (patch) uzstadisana;

e administrativo uzdevumu izsaukSanas nepiecieSamiba.

Katra no $iem gadijumiem ir nepiecieSamas administratora privilégijas. Tatad, ja lietotajam ir
dotas administratora atlaujas kada uzdevuma veikSanai, tad praktiski nepastav iesp€jas ierobezZot
lietotaju, kas tadejadi ir ieguvis administratora atlauju piekluvei visiem datora resursiem:

e ka administratoram skatit Interneta tikla vietnes;

e uzstadit jebkadas lietojumprogrammas datora;

e mainit tikla konfiguracijas parametrus;

e atslégt datoru no doména utt.

NepiecieSamiba lietotajam iegit administratora privilégijas radusies vésturiski, jo gandriz
vienmér izstradatajs lietojumprogrammu projektéSanu un test€Sanu veic ar administratora
privilégijam. Nav nemaz tik daudz lietojumprogrammu, kas izstradatas darbam ar minimalam
privilégijam. Tipiska visu lietojumprogrammu, kam nepiecieSamas administratora privilégijas,
patniba ir ar1 ta, ka lietojumprogramma ieraksta informaciju par sevi biitiskajas sistémas mapés un
registra:

o C:\Windows

e C:\Program files

« HKEY_Local Machine.
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Analizgjot lietojumprogrammas, kuru uzstadiSanai nepiecieSsamas administratora privilégijas,
izradijas, ka aptuveni 90 % no Windows programmnodro$inajuma iesp&ams uzstadit tikai ar
administratora privilégijam. Turklat aptuveni 70 % gadijumu programmu palaiSanai ari
nepiecieSsamas administratora privilégijas.

Microsoft lielu uzmanibu pieveérs $adu problému atrisinasanai, kas garant€tu minimalo
privilégiju limena modela ievieSanu. Izstradats lietotaja konta aizsardzibas mehanisms UAP (User
Account Protection), kas, pieméram, ietver vairakus uzdevumus, kuru palai$anai nav nepiecieSamas
administratora privilégijas:

e portativo datoru lietotaji var uzstadit WEP atsl€gas, lai pievienotos bezvadu tiklam;

e lietotaji var uzstadit drukas iericu draiverus;

e lietotaji var lejupieladét un uzstadit programmu ielapus;

e lietotaji var palaist arvien lielaku lietojumprogrammu skaitu.

A o .. C e e S . wn

A Rekomendacijas minimalo privilégiju principu izmantosana ir $adas:
e nepieprasit augstaku piekluves Iimeni resursiem neka nepiecieSams;
e izvietot datnes tur, kur tam var piekliit standarta lietotaji.

Dazadas Windows Forms vai ASP.NET lietotnes ieteicams projektét darbam standarta
lietotaja konteksta, nevis sistémas konta konteksta, t. i., standarta lietotdjam var pieskirt papildu
privilégijas. Ja lietojumprogrammas prasa atlaujas, kadu nav lietotaju grupai Users, nevajadz&tu laut
palaist So lietojumprogrammu ar administratora privilégijam. Tados gadijumos administratoru grupas
(Administrators) privilegijas var delegét jebkuram standarta lietotagjam. Tadgjadi jebkuru
lietojumprogrammu var palaist ar kontu, kas neietilpst administratoru grupa, bet kuram ir pieskirtas
atseviskas administratora privilégijas.

Privilégiju pieskirSana ietilpst sistémas administratora funkcijas. Lai vargtu parbaudit un
mainit lietotaju privilégijas, javeic $adu darbibu seciba: Start / Control Panel / System and
Security/ Administrative Tools / Local Security Policy, tad jaatver mezgls Local Policies / User
Rights Assignment (sk. 2.9. att.).

_i:_nlLocaI Security Policy . » = | =
File Action View Help

e« EIXE = HEE

Fa Security Settings Policy Security Setting
2 Account Policies
4 [ 5 Local Policies
2 Audit Policy
i User Rights Assignment
2 Security Opticns

Access Credential Manager as a...
Access this computer from the ... Everyone Administrators,Users, Backup Operators

Act as part of the operating syst...

Add workstations to domain
Adjust memery quotas for a pr..  LOCAL SERVICE,METWORK SERVICE, 5QLServer2(...

Allow log on locally Guest, Administrators, Users,Backup Operators

| Windows Firewall with Advanced Sec

| Public Key Policies

| Software Restriction Policies Allow log on through Terminal ... Administrators, Remote Desktop Users

-8, 1P Security Policies on Local Compute Back up files and directories Administrators,Backup Operators
Bypass traverse checking Everyone LOCAL SERVICE, METWOREK SERVICE,SQ...
| Change the system time LOCAL SERVICE, Administrators
Change the time zone LOCAL SERVICE, Administrators, Users

2.9. att. Lietotaju tiesibu saraksts

Izdarot dubultklikski, piem&ram, uz atlaujas Change the system time, var pievienot papildu
lietotaju, kam butu tiesibas mainit sistémas datumu un laiku (sk. 2.10. att.).
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Change the system time Properties

Local Securty Setting | Bxplain

j. Change the system time

Administrators
LOCAL SERVICE

’ Add User or Group ... Remaowve

2.10. att. Privilégiju grupas papildinasanas ar jaunu lietotaju piemérs

2.4. Audits

Auditésana jeb parraudziba palidz uzturét datora drosibu. Audit€jot datoru, var noteikt, vai
kads ir pieteicies datora, izveidojis jaunu lietotaja kontu, mainijis drosibas politiku vai atvéris kadu
dokumentu. AuditéSana nepasarga no lietotaja izmainu veikSanas, kuram ir izveidots konts datora, ar
tas palidzibu var uzzinat to, kad izmainas tika izdaritas un kas tas veica. Ir vairaku veidu notikumi,
kurus var parraudzit: konta parvaldibu, pieteikSanos, piekluvi objektiem, politikas mainiSanu,
sistémas notikumus u.c. (sk. 2.11. att). Ja tiek pienemts lémums auditét Sos notikumus, Windows

ieraksta notikumus zurnala, kuru var apskatit ar Event Viewer.

g Local Security Policy

File Action View Help

o= | 7@ = HE

5!_:_.I Security Settings Policy
I—_!' Account Policies | Audit account legon events
4 | g Local Policies
4 Audit Policy
4 User Rights Assignment
4 Security Options
| Windows Firewall with Advanced Sec

| &udit account rmanagement

| Audit directory service access
| Audit logon events

| Budit object access

| Public Key Policies Audit policy change

| Software Restriction Policies | Audit privilege use

. 8, IP Security Policies on Local Compute | Audit process tracking
| Budit system events

Security Setting

Mo auditing
Mo auditing
Mo auditing
Mo auditing
Mo auditing
Mo auditing
Mo auditing
Mo auditing
Mo auditing

2.11. att. Auditésanas politikas saraksts

Auditésanas politikas drosibas iestattjumi.

e Lietotaja pieteikSanas notikumu auditéSana (Audit account logon events). Ja lietotajs
registréjas lokalaja darbstacija ar doména lietotaja kontu, tad darbstacija sta
pieprasijumu doména kontrollerim lietotaja varda un tiesibu parbaudei. Tas pats notiek,

ja lietotajs pieslédzas tikla pie servera.

e Konta parvaldibas auditésana (Audit account management). Tiek parraudzits, vai ir
mainits konta nosaukums, izveidots vai dzests konts, mainita parole vai lietotaju grupa.
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e Piekluves direktorijai servisu auditéSana (Audit directory service Access). Tiek
parraudzits, vai ir izdarita piekluve Active Directory objektam, kuram ir savs sistémas
piekluves vadibas saraksts SACL.

e Pieteik$anas notikumu auditéSana (Audit logon events). Tiek parraudziti picteikSanas
notikumi lokalaja sist€ma.

e Piekluves objektiem audité$ana (Audit object Access). Tiek parraudzita datnu, mapju,
registra atslégu, printeru vai citu objektu izmantoSana.

e Politikas izmainu auditésana (Audit policy change). Tiek parraudziti méginajumi izmainit
lokalo drosibas politiku un to, vai kads nav mainijis lietotaja tiesibu vai auditéSanas
politikas uzstadijumus.

e Privilegiju izmantoSanas auditéSana (Audit privilege use). Tiek parraudzita lietotaja
tiesibu izmantoSana.

e Procesu izsekosanas auditéSana (Audit process tracking). Tiek parraudzita procesu
izpilde, pieméram, programmas aktivizacija vai izieSana no procesa.

e Sist€mas notikumu auditéSana (Audit System events). Tiek parraudziti ar sistémas darbibu
saistttu procesu izpilde — datoru restarts, méginajumi neatlauti mainit konfiguracijas
iestatfjumus utt.

Veicot dubultklikski, pieméram, uz auditéSsanas Audit logon events, var iestatit sekmigas
pieslégsanas méginajumu auditéSanas procediru (sk. 2.12. att.).

Audit logon events Properties

Local Securty Setting | Bxplain

_g' Audit logon events
5 |

Audit these attempts:

VSuu:u:ess

Failure

_____

2.5. Kriptografijas iesp&ju izmanto§ana

Informacijas sisteémas datu aizsardzibas pamata ir datu ifrésana. SifréSanas procediiras apskata
kriptografija — zinatne par sifrésanu, kas péta sifréSanas metodes un lidzeklus [18].

Lai sada kriptosisteéma darbotos, ir nepiecieSamas tris lietas: Sifré§jama informacija (atklatais
teksts), Sifra atsléga un pats SifréSanas princips — likums, péc kura notiek SifréSanas process jeb
atslégas iedarbiba uz atklatu tekstu. Sifr&jot atklatu tekstu, iegiist ifrétu tekstu, ko iespgjams atsifiét,
izmantojot to pasu atslégu. Lai ar1 Sada veida kriptosist€mas jiitami palielina informacijas drosibu,
tomer pastav kads loti butisks trilkums — ka lai nogada atslégu drosi? Ir nepiecieSams kaut kads pilnigi
dross sakaru kanals §1s slepenas atsl€gas stitiSanai. Ja ir pieejams $ads kanals, tad kap&c informacija
vispar butu jasifré? To visu butu iespgjams nosiitit pa So droso kanalu. Visas kriptosist€émas, kuram
piemits Sads trikums, médz dévet par slepenas atslégas jeb simetriskas atslégas kriptosisttmam (sk.
2.13. att.).
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dati Atsléga ‘ Sifré$anas algoritms ‘

2.13. att. Kriptosistemas darbibas princips

Sifrésana ir standartu un protokolu kopa datu un zinojumu kod&sanai, lai tos varétu drosak
glabat un parsutit. Pat tad, ja parstitiSanas vide (piemeram, Interneta tikls) nav drosa, var izmantot
slepenu datpu $ifréSanu, lai launpratigam lietotajam biitu mazak iesp&u tas saprast un lai
nodros$inatu datu integritati, ka arT saglabatu slepenibu.

Var parbaudit Sifréto datu un zinojumu izcelsmi, izmantojot ciparparakstus un sertifikatus.
Izmantojot SifréSanas metodes, Sifré€Sanas atslégam japaliek slepeniba. Tomér algoritmus, atslégu
izmérus un datnu formatus var darit zinamus plaSakai sabiedribai, neapdraudot drosibu.

Divas biitiskakas $ifrésanas darbibas ir §ifré$ana un atSifrésana. Sifrésana ietver datu kodesanu
tada veida, ka originalas informacijas noteikSana kliist neiesp&jama. Veicot atSifréSanu, kodgetie dati,
izmantojot $ifréSanas atslégu, tiek parversti originalaja teksta.

Lai Sifrétu un atSifrétu, vajadzigs SifréSanas algoritms un atsléga. Ir daudz SifreSanas
algoritmu, pieméram, datu SifréSanas standarts DES (Data Encryption Standard), RSA
(Rivest/Shamir/Adleman) sifrs, RC2 un RC5. Katra no tiem tiek izmantota atsléga kopa ar algoritmu,
lai parvérstu vienkarsu tekstu (ko citi var izlasit) ciparu teksta (kas citiem nav izlasams). Sifrus DES,
RC2 un RCS5 klasifice ka simetriskas atslégas tehnologiju jeb slepenas atslégas SifréSanu, jo datu
Sifré€Sanai un atSifréSanai tiek izmantota viena un ta pati atsléga. Tatad atslégai jabiit datus Sifr&josas
puses un datus atSifréjosas puses kopigam noslépumam.

RSA ir klasificeta ka publiskas atslégas SifréSana jeb asimetriska Sifré€Sana, jo taja tiek
izmantotas divas atslégas: publiska atsléga un privata atslega.

Sifrésana (Encryption) — datu un zinojumu apstrades process, ko veic datu sagatavotajs vai
zinojuma nosiititajs, lai datus vai zinojuma saturu nodroSinatu pret nesankcion€tu izmantoSanu.
Lai $adus datus vai zinojuma saturu varétu izmantot, javeic ta atSifréSana.

Publiska atsléga (Public Key) — atsléga, ko publiskas atsleégsifrésanas procesa lietotajs izplata
saviem potencialajiem korespondentiem un ko Sie korespondenti izmanto, lai Sifrétu lietotajam
adres€tos zinojumus un atSifrétu lietotaja signatiiru, kas Sifréta ar lietotaja privato atslégu.

Privata atsléga (Private Key) — slepena atsléga, ko publiskas atslégsifrésanas procesa lietotajs
neatklaj nevienam, bet izmanto, lai apzimétu nosiititos zinojumus, ka ar1 atSifrétu sanemtos
zinojumus, kas §ifréti, lietojot publisko atslégu.

Starp atslégam pastav matematiska sakariba, bet nevar uzzinat vienu atslégu, nezinot otru.
Privata atsléga tiek paturéta noslépuma — tai jabiit pieejamai vienigi atslégu para raditajam. Publisko
atsl€gu var brivi parsitit, izmantojot nedrosu vidi, pieméram, Interneta tiklu. Lietojot publisko atslégu
sistémas, abam pusém nav kopiga noslépuma. Ja datu SifréSanai izmanto publisko atslégu, datus var
atSifrét vienigi ar privato atslégu. Lidziga veida, ja datu Sifré€Sanai tiek izmantota privata atsléga, datus
var atSifrét vienigi ar publisko atslegu.

RSA SifréSanas algoritms ir miisdienas plasi lietots asimetriskas SifréSanas algoritms. Tas ir
vesturiski pirmais plasi lietotais asimetriskas Sifré€Sanas algoritms Ar to atri var noSifrét un atsifrét
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kadu tekstu, bet to ir praktiski neiesp€jami atSifrét, nezinot slepeno atslégu un aprékinu veikSanai
lietojot klasiskos datorus.

A Variantu, kur datus $ifré ar publisko atslégu (un var atSifrét ar privato), lieto datu SifréSanai.
Variantu, kur datus S§ifr€ ar privato atslégu (un var atSifrét ar publisko), lieto elektroniskajam
parakstam.

Asimetriskie algoritmi (RSA) ir ievérojami 1&€naki neka simetriskie (AES), tapéc, ja ir jasifre
liels daudzums datu, ar RSA S$ifre tikai simetrisko atslégu un paSus datus — ar simetrisko SifréSanu.
Asimetriskajiem algoritmiem, lai sasniegtu tadu paSu droSibas Iimeni, ir nepiecieSamas ievérojami
garakas atslégas. (AES simetriskas SifréSanas algoritmam kaut cik dross atslégas garums ir 128 biti,
RSA vajag vismaz 1024).

Ar sifréSanu var aizsargat datus, bet sifréta teksta sanéméjs nevar bt dross, ka sttitajs ir ta
persona, par kuru uzdodas. Personas autentificésanai tiek izmantots jaucgjfunkcijas algoritms (sk.
2.14. att.) vai ciparparaksts (sk. 2.15. att.).

Jaucgjfunkcija (hash function) — algoritms, kas parveido dazada garuma tekstu fikséta garuma
izvad@. Jaucgjfunkcijas izmanto, lai veidotu, piem., ciparparakstus vai lai parverstu lietotajam
nozimigu identifikatoru vai atslégu par noradi, kada noteiktas struktiiras (tabulas) vieta So
informaciju var atrast. Terminu hash latviski varétu tulkot ka ,,jaucgjfunkcijas vértiba”.

Lietotajs A Lietotajs B
@ §\§ = @
§di'\- _Jaucéjfunkcijas .E
== | \_algoritms

aucéjfunkcijas véfrlb\

Javértibas sakrtt,
dati ir patiesi

Jauceéjfunkcijas
vértiba

vértiba

A siita datus un
jaucéjfunkcijas vértibu
lietotajam B

2.14. att. Datu integritates parbaude ar jaucéjfunkciju vértibu palidzibu

Izmantojot jaucgjfunkcijas algoritmu, tiek izskaitlota dokumenta jaucgjfunkcijas vértiba, ko
biezi sauc par ssavilkumu (digest). Dokumentu kopa ar 1ssavilkumu aizstta adresatam. Sanémgjs
izveido no sanemta dokumenta issavilkumu un iegiito 1ssavilkumu salidzina ar sanemto. Ja to vertibas
sakrit, tad var uzskatit, ka dokuments ir pareizs.

Ciparparaksts (Digital Signature) — dati, kas pievienoti datu blokam vai ari ir iegiti, toS
kriptografiski parveidojot, un kas lauj datu saneémé&jam parliecinaties par datu bloka integritati un
datu avota autentiskumu, ka ar1 nepielauyj to viltoSanu.
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2.15. att. Ciparparaksta pielietoSana

Ciparparaksta izveidosanai autors izmanto savu privato atslegu, kura zinama tikai autoram, bet
ciparparaksta atsifrésanai izmanto dokumenta autora publisko atslégu. Ciparparakstu nevar izgriezt no
cita dokumenta, jo ka sakotn&jo tekstu ciparparaksta izgatavosanai izmanto dokumenta fragmentu.
Sanemot sifréto dokumentu ar ciparparakstu, dokumenta sanémgjs atsifré ciparparakstu ar dokumenta
autora publisko atslegu, parliecinas par autora autentiskumu un ar savu privato atslégu atsifre
dokumentu.

Ciparsertifikats (Digital Certificate) — elektronisks dokuments, kur$ apstiprina publiskas
atslégas piederibu kadai personai vai citai vienibai. Ciparsertifikats satur lietotaja publisko atslégu
un vardu, ka ari lietotdja sertific€Sanas institiicijas parakstu. Tas parasti satur ari deriguma
terminu, sertificétaja vardu, lietotaja e-pasta adresi u. c. informaciju. Ciparsertifikats, kuru izdevis
uzticams sertificétajs (CA), lauj parliecinaties, ka sttijumu parakstitajs lieto to publisko atslégu,
kuru tam biitu jalieto.

CA (Certificate Authority) — sertific€Sanas institlicija ir uzticama organizacija, kas izsniedz
sertifikatus, ar to apliecinot, ka attiecigajai personai pieder dota publiska atsléga, un tadgjadi
apstiprinot vinas identitati.

Ciparsertifikatus var izsniegt organizacijas, kuras ir publiskas atslégas infrastruktaras PKI
locekli (sk. 2.16. att.). PKI (Public Key Infrastructure) — publiskas atslégas infrastruktira, t. i.,
ciparsertifikatu izsniegSanas, sertific€Sanas un citu registr&joso institticiju sistéma, kas Interneta tikla
transakcijas parbauda un autentificé katra iesaistita lietotaja identitati. Pédgja laika drosa PKI
infrastruktiira tiek uzskatita par galveno priekSnoteikumu plasai elektroniskas tirdzniecibas lietoSanai.

Ciparsertifikats ir hierarhiska binara veida struktiira, kas satur informaciju par publiskas
atslégas turétaju un tas atbilst X.509 sertifikacijas standartam. X.509 sertifikats — publiskas atslégas
infrastruktiiras standarts, kas specific€ publiskas atslégas sertificéSanas procediiru.
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administrators

2.16. att. CiparsertificéSanas shéma

X.509 sertifikats, ka minimums, sastav no $adiem laukiem:

e versijas numura — skaitli 0,1 vai 2 , kas atbilst sertifikata versijam 1, 2 vai 3;
seriala numura — unikals identifikators;
signatiiras algoritma — algoritms, kuru izmanto ciparparaksta iegtiSanai,
sertifikata izsniedz€ja varda;
sertifikata deriguma termina;
privatas atslégas 1pasnieka varda;
publiskas atslégas informacijas — satur publiskas atslégas datus un algoritmu, kuru
izmanto atslégas iegiiSanai;
sertifikata izsniedzgja unikala identifikatora — tikai 2. un 3. versija;
sertifikata Tpasnieka unikala identifikatora;
paplaSinajuma — sertifikata datnes paplaSinajuma (tikai 3. versija);
sertifikata signatiiras algoritma;

e sertifikata signatiiras.
Sertifikata datnes paplaSinajumi var biit §adi: .CER, .DER, .PEM, .P7B, .P7C, .PFX, .P12.

\§L 2.2. piemérs. Ciparsertifikata paraugs

Certificate:
Data:
Version: 1 (0xO0)
Serial Number: 7829 (0xle95)
Signature Algorithm: md5WithRSAEncryption
Issuer: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte Consulting cc,
OU=Certification Services Division,
CN=Thawte Server CA/emailAddress=server-certs@thawte.com
Validity
Not Before: Jul 9 16:04:02 1998 GMT
Not After : Jul 9 16:04:02 1999 GMT
Subject: C=US, ST=Maryland, L=Pasadena, O=Brent Baccala,
OU=FreeSoft, CN=www.freesoft.org/emailAddress=baccala@lRfreesoft.org

Subject Public Key Info:
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Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):

00:b4:31:98:0a:c4:bc:62:cl:88:aa:dc:
33:35:19:d5:0c:64:b9:3d:41:b2:96:fc:
66:36:d0:8e:56:12:44:ba:75:eb:e8:1c:
70:33:52:14:c9:ec:4£:91:51:70:39:de:
16:94:6e:ee:£f4:d5:6£f:d5:ca:b3:47:5e:
c5:cc:2b:6b:cl1:90:¢c3:16:31:0d:bf:7a:
:b8:
10:

8f:a20:21:¢c7:4c:d0:16:65:00:c1:0£:d7

d2:75:6b:cl:ea:9%e:5c:5c:ea:7d:cl:al:

e8:35:1c:9%9e:27:52:7e:41:8f
Exponent: 65537 (0x10001)
Signature Algorithm: md5WithRSAEncryption

93:5f:8f:5f:c5:af:bf:0a:ab:a5:6d:fb:24:5f:b6:59:
92:2e:4a:1b:8b:ac:7d:99:17:5d:cd:19:f6:ad:ef:63:
ab:2f:4b:cf:0a:13:90:ee:2c:0e:43:03:be:f6:ea:8e:
d0:2a2:40:03:f7:e£f:6a:15:09:79:a9:46:ed:b7:16:1b:
0d:19:aa:ad:dd:9%9a:df:ab:97:50:65:£f5:5e:85:a6:ef:
5a:de:9d:ea:63:cd:cb:cc:6d:5d:01:85:b5:6d:c8:£3:
8f:0e:fc:ba:1£f:34:e9:96:6e:6¢c:cf:f2:ef:9:bf:de:

68:9f

b0:
£3:
9c:
53:
1b:

c7

c8:
31:
5b:
85:
Oc:
147
80:
bc:

:92:
:67:
:72:
:dl:
:£7:
:22:

bb:
el:
66:
17:
7Tb:

277

e3:
b8:

2.17. attela paradits nodala minéto svarigako jédzienu koks.

SQL

droSiba
COM
droSiba
s
droSiba
Labakie

panémieni
ievieSanai

Jaucéj-
funkcija

Sifrésana

Cipar-
sertifikats

Kriptografija

Cipar-
paraksts

Atsifre-

Sana

Publiska
atsléga

Privata
atsléga

2.17. att. Otraja nodala minéto svarigako jedzienu koks
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Parbaudes testa jautajumi

1. Kurs no dotajiem apgalvojumiem ir patiess par ACL?
a. Tas lieto matematisku izteiksmi, lai noteiktu piekluves atlauju
b. Tas izveido auditéSanas pazinojumu, kad aizsargatais objekts sanem piekluves
pieprasijumu
c. Tas pozicioné sarakstu Authentication Clarification List
d. Tas ir tabulas veida, kura identificg lietotaja piekluves tiesibas objektiem

2. Kurs no dotajiem lietotajiem var atlaut vai atcelt DACL piekluvi objektiem?
a. Owner of the object
b. Power users
c. ASPNET users
d. Backup users

3. Administréjamas firmas darbinieks pieprasa piekluvi attalinatam serverim. Kadas
nepiecieSamas darbibas javeic §ada gadijuma?
a. Atlaut piekluvi serverim, jo tas ir administréjamas firmas darbinieks
b. Pieskirt tiesibas un palauties uz ugunsmri
c. Parbaudit firmas iesniegto darbinieku piekluves tiesibu sarakstu. Ja darbinieks ieklauts
Saja saraksta, atlaut piekluvi serverim
d. Atteikt piekluvi serverim

4. Kas no uzskaitita neietilpst datnu sist€mas piekluves tiesibas?

a. Read
b. Write
c. Delete
d. Execute
e. Save

5. Kadai lietotaju grupai ir vismazakas privilégijas?
a. Administrators

b. Users
c. Power Users
d. Guest

6. ASP.NET lietojumprogramma darbojas standarta lietotaja konteksta. Kadai grupai $is lietotajs
pieder?
a. Debugger Users
b. Power Users
c. Users
d. Guests

7. Kadas no dotajam privilégijam nav nepiecieSamas lietotajam, kas izpilda ASP.NET
lietojumprogrammu?
a. Deny logon locally
b. Log on as batch job
c. Manage auditing and security log
d. Logon as a service

8. Kadu grupu locekli var noteikt vai modific€t auditeéSanas politiku?
a. Power Users
b. Users
c. Administrators
d. Backup Operators
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9. Kurus no dotajiem Zurnaliem var apskatit jebkurs lietotajs?
Security log

System log

Application log

Visus tr1s

Nevienu no trijiem

®o0 oW

10. Kurs$ dotajiem ciparparaksta elementiem nodroSina datu integritates parbaudi?
a. Time stamp
b. Middle initial
c. Message digest
d. Password hash

11. Kadu datu modeli uztur X.509 sertifikata standarts?
a. Web-of-Trust
b. Gradational
c. Fragmentary
d. Hierarchical
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3. Labakie panémieni programmesanai

Kaut art vispusiga lietotnu drosiba ir sarezgita téma, tomeér var izslegt daudzas drosibas
sistemas ievainojamibas, vienkarsi izmantojot rekomenddcijas par aizsargata koda izstradi. Viena
no rekomenddcijam, piemeram, ir lietotaja ievades datu parbaude ar regularo izteiksmju palidzibu.

Drosibas nodrosinasana ir nepartraukts process. Nodala apskatita ievadamo datu parbaude
katra aizsardzibas limeni: koda izstrade rindu parbaudei ar regularo izteiksmju palidzibu un datu
izméra parbaude. Risindata koda izstrades kartiba, lai noverstu kanonizacijas problémas. Tapat Saja
nodala ir paradita drostbas iznémumu izmantosana.

3.1. Ievades datu parbaude

Visi neparbauditie ievades dati ir jauzskata par apdraudéjumu. Visiem datiem, kas sanemti no
lietotaja vai no citas lietojumprogrammas, ieteicams veikt triju solu parbaudes procediiru, pirms tos
var€s uzskatit par droSiem (sk. 3.1. att.):

1) ierobezojums. Noraidit ievades datus, ja tie neatbilst sagaidamajam tipam, formatam,
izm&ram un diapazonam,;

2) noraidisana. Noraidit ievades datus, ja tie atbilst noteiktam noraidiSanas prasibam un
satur zinamus laundabigus simbolus vai frazes;

3) attirisana. Attirit  ievades datus no simboliem, kas var buat kritiski
lietojumprogrammai.

Potenciali bistami

ievades dati ma
Izmantot regularas izteiksmes
L ...~ lievades datu parbaudei uz
lerobezojums | - simbolu derigumu

| Meklét simbolus un frazes, ko

I parasti izmanto uzbrukumos
Noraidisana

@ Datos, ko ievadijis sankcionéts

' lietotdjs, izdzést vai aizvietot
" | simbolus, kas var tikt izmantoti
uzbrukumam

Attinsana

T

Parbaudtti
ievades dati

3.1. att. Ievades datu parbaudes process

lerobeZojums

Ievades datu parbaudes process jasak ar ierobezojumu uzstadiSanu datu tipam, formatam,
izmeram un diapazonam. Pastav vairaki atSkirigi datu parbaudes veidi, svarigakie no tiem paraditi
3.1 tabula.
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3.1. tabula
Datu ierobeZojuma iespéjas

Parbaudamie dati Parbaudes veids

Tips ' Stingra tipa uzdoSana

' Regularas izteiksmes
' ASP.NET vadibas elementi

Formats ' Stingra tipu uzdosana

Regularas izteiksmes

Izmers ' Regularas izteiksmes

' Ipasiba String.Lenght

Diapazons ' ASP.NET vadibas elementi

' Tipiz€tu datu salidzinaSana

Regularas izteiksmes (regular expressions jeb patterns) ir pasa sintaksé pierakstitas
izteiksmes vienkarSako valodu (t. s. regularo valodu) aprakstiSanai [19]. Pats sarezgitakais regularo
izteiksmju izmanto$ana — saprast to sintaksi. 3.2. tabula doti svarigako metasimbolu apzim&jumi,
kurus izmanto regularajas izteiksmes.

3.2. tabula
Regularajas izteiksmés izmantojamie simboli

Simbols Apraksts

\ Atzimé nakamo simbolu ka specialo simbolu vai burtu

A Nosaka rindas sakumu

$ Nosaka rindas beigas

* Atbilst iepriek$€jam simbolam vai apaksvirknei, kas ietilpst rinda no 0 lidz vairakam
reizém. Piem., zo* ir ekvivalents z un zoo

{n} Nosaka, ka atbilstibai jabiit tiesi n reizes. Piem., 0{2} neatbilst simbolam o rinda Bob,
bet atbilst diviem o rinda food

{n,m} Nosaka, ka atbilstibai japaradas, ka minimums, n reizes un, ka maksimums, m reizes.
Piem., o{1,3} atbilst pirmajiem trijiem o rinda foooood. (n<=m)

. Atbilst jebkuram simbolam (iznemot \n)

(Sablons) | Atrod atbilstibu Sablonam un ieraksta to

x|y Atbilst logiskajam OR — x vai y. Piem., z|food atbilst z vai food. Izteiksme (z|f)ood)
atbilst zood vai food

[xyz] Simbolu kopa. Atbilst jebkuram no noraditajiem simboliem. Piem., [abc] atbilst
simbolam a rinda plain

[*xyz] Izslédzosa simbolu kopa. Atbilst jebkuram simbolam, kas nav ietverts uzraditajos.
Piem., ["abc] atbilst simbolam p rinda plain

[a-z] Simbolu diapazons. Atbilst jebkuram simbolam no uzradita diapazona. Piem., [a-Z]
atbilst jebkuram anglu alfab&ta simbolam apaks$gja registra

[Ma-z] Izsledzosais simbolu diapazons. Atbilst jebkuram simbolam, kas neietilpst uzraditaja
diapazona

\d Atbilst jebkuram ciparam. Ekvivalents [0-9]

\D Atbilst jebkuram simbolam, kas nav cipars. Ekvivalents [*0-9]

\n Atbilst simbolam ,,Pareja uz jaunu rindu”. Ekvivalents \x0a un \cJ

\r Atbilst simbolam ,,Rakstatgrieze” (CR). Ekvivalents \x0d un \cM

\s Atbilst jebkuram ,, Tuks$as kopas” simbolam, ieskaitot intervalu un tabulacijas simbolu.

\S Atbilst jebkuram simbolam, kas nav ,, Tuk§as kopas” elements

\w Atbilst jebkuram anglu alfab&ta simbolam, ciparam vai pasvitrojuma simbolam.
Ekvivalents izteiksmei [A-Za-z0-9 ]

\W Atbilst jebkuram simbolam, kas nav anglu alfab&ta simbols, cipars vai pasvitrojuma
simbols. Ekvivalents izteiksmei [*A-Za-z0-9 ]
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Regularas izteiksmes lieto ievades datu salidzinasanai ar Sablonu (pattern matching), Sablona
mekl&Sanai (pattern search) vai ta aizvieto$anai (pattern substitution). Ar regularajam izteiksmém
var atrisinat daudzveidigus datu apstrades uzdevumus. Regularas izteiksmes tiek plasi izmantotas
UNIX vide. Vairums Microsoft riku tas vispariga veida neatbalsta, iznemot jaunakos, pieméram, .NET
Framework vai Internet Explorer, kas paredz JavaScript ar Perl stila regularajam izteiksmem.

Xb 3.1. piemé&rs. Regulararo izteiksmju pieméri
Nd{5}$ 5 ciparu skaitlis.
Pareizas izteiksmes: 25641 21398.
Nepareizas: A674 9812
{1,10} Rindas garuma no 1 Iidz 10 simboliem.
Pareizas izteiksmes: ,,Internet” ,,Elephant”.
Nepareizas: ,,] am invalid”
\d+ Ietver skaitlus, kas >0
NA-Z]+[a-z]{3,20}$ Vardi, kas sakas ar lielo burtu (garuma no 3
Iidz 20 simboliem).
(latvieSu simboliem — japapildina saraksts
[a-z,3,¢,€,8... ]. Ar liclajiem burtiem lidzigi)
N\+371-]+[0-9]{8}$ LV telefonu numuri
M(\d{3}\)\d{3}-\d{4}% ASV telefonu numuri.
Pareizas izteiksmes: (234)-521-7654

512-765-2345.
Nepareizas: 76-1-2456

(8)-(23)-234
MNd{5}(-\d{4}){0,1}$ ASV ZIP kodi
ALV-+[0-9]{4}$ LV pasta indeksi
\WW+([-+.]\w+)*@\w+([-. ]\Ww+)*\\w+([-.]\w+)* | e-pasta adrese.
Pareizas izteiksmes: test@contoso.msft
mymail@contoso.msft
Nepareizas: mymail@contoso
mymail.msft@contoso

AN[Ww-\]+H)@((\[0-9]{1,3}\.[0-9]{1,3}\)|(([\w- | V&l viens e-pasta parbaudes variants
1+\)+))([a-zA-Z]{1,4}|[0-9]{1,3H(\1?)$
http(s)?://([\w-]+\.)+[\w-]+(/[\w- ./?%&=]*)? | Internet URL

Ievades datu parbaudei ieteicams izmantot regularas izteiksmes, kas ir loti efektivs lidzeklis
lietotnu droSibas nodroSinasanai. Ja, pieméram, lietojumprogramma jaievada piecciparu skaitlis, tad
var izmantot regularo izteiksmi, lai atlautu ievadit 5 simbolus diapazona no 0 Iidz 9.

NET Framework klases, kas veic regularo izteiksmju analizi, atrodas vardu telpa
(namespace) ar nosaukumu System.Text.RegularExpressions.

8., . o
3.2. piemérs. Regularo izteiksmju parbaude

using System;

using System.Text.RegularExpressions;

namespace regularl

{

class Program

{

static void Main(string[] args)

{
if (Regex.IsMatch(args[1], args[0]))

{
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Console.WriteLine("Ir regulara izteiksme");
Console.ReadLine();

}

else

{
Console.WriteLine("Nav regulara izteiksme");
Console.ReadLine();

}

}
}
}

Komentari

Konsoles aplikacija ka pirmo parametru uzdod regularo izteiksmi, ka otro — parbaudamo datu rindu.
Rezultats

regularl ~\d{5}$ 1234

Nav regulara izteiksme

regularl "\d{5}$ 12345
Ir regulara izteiksme

Lietotaji biezi datus uzdod rindu veida. Pieméram, ASP.NET forma ievaditos datus var
iegit ar rindas System.Web.UI.WebControls.TextBox.Text palidzibu, bet datus no Windows
Form —ar rindas System.Windows.Forms . TextBox.Text palidzibu. Ja lietotajs neievada teksta
datus, tad javeic tipu parveidosana. Ja, piem&ram, lictojumprogramma ir vadibas elements TextBox,
kura var ievadit skaitli no 1 lidz 100, tad So ievades datu parveidosanu un diapazona parbaudi var
veikt ar 3.3. pieméra dota koda fragmenta palidzibu. Sis panémiens ir loti efektivs nepielaujamu
ievaddatu filtréSanai.

L PP
3.3. piemérs

int myNumber = Int16.Parse(TextBox1.Text);

if (!(( myNumber >=1) && (myNumber <=100)))

Throw New Exception ("Nepareizs ievads: skaitlis arpus diapazona");

Arl ievadamo rindu garuma parbaude var but loti lietderiga lietojumprogrammas. Ja
ievaddatiem ir lielaks izmers neka paredzets programma, lietojumprogramma var tikt paklauta bufera
parpildes situacijai. Lietojumprogrammas uz .NET Framework pamata $aja zina ir drosas, jo tiek
veikta automatiska parbaude — vai buferis spgj saturét taja ierakstamo informaciju.

Tomer dazkart nepiecieSams parbaudit ievadamo datu garumu. To var darit, pieméram, Sada
veida: if (input.length >20) throw new Exception(,Ievades rinda parak gara”).

Jebkura lietojumprogramma, kura lietotajam jaievada dati, var biit paklauta launpratigam
darbibam, un tiedi timekla pielietojumi cie$ no ta visvairak. ST iemesla dé] ievades datu parbaudei
ASP.NET lietojumprogrammas ir loti liela nozime. DroS§ibas nodro$inasanai var izmantot pieejamos
NET Framework lidzeklus, ieskaitot regularas izteiksmes.

ASP.NET satur papildu lidzeklus — piecus vadibas elementus vardu telpa
System.Web.UI.WebControls, kurus izmanto datu parbaudei:

1) RequiredFieldvValidator — parbauda laukus, kas satur vismaz vienu simbolu;

2) CompareValidator — parbauda, vai dati viena lauka pilniba atbilst datiem cita
lauka. Parasti izmanto datu identiskuma parbaudei laukos Password un Confirm
Password;

3) RangevValidator — parbauda, vai dati ietilpst noteikta simbolu diapazona. Var
parbaudit skaitlus, datumus un simbolus;
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4) RegularExpressValidator — parbauda ievades datu atbilstibu uzdotajai
regularajai izteiksmei,
5) customvalidator — lauj veidot savas ievades datu parbaudes metodes.

No pieciem vadibas elementiem potenciali launpratigo datu filtréSanai visnoderigakie
elementi ir RangeValidator, RegularExpressionValidator un CustomValidator.

0
\ @ 3.4. piemérs. RangeValidator UN RegularExpressionValidator izmanto$ana
(forma, kura tiek parbaudita ievadita skaitla, e-pasta un varda pareiziba)

1. Visual Studio videé izveido jaunu ASP.NET Web Application (NET Framework).

2. Izvelas Web Forms, tad Default.aspx. Loga Source izdzes sablona formu un pariet uz Design
logu. Forma ievieto tris vadibas elementus: TextBox (vienu - skaitlu 0-9 ievadei, otru - e-pasta
ievadei, treso - varda ievadei).

3.Elementam TextBox1 pievieno vadibas elementu RangeValidator un TextBox2, TextBox3 -
RegularExpressionValidator.

+ Data

=1 Validation

& Pointer

=t RequiredFieldValidator

— RangeValidator
#% RegularExpressionValidator

¥l CompareValidator
=» CustomValidator

=] ValidationSummary

+ MNavigation

4. Pamaina RangeValidator ipasibas:
Properties > [ X
RangeValidator1 System.Web.Ul.WebControls.RangeValida

2] [B] #
B Accessibility

Accesskey

Tablndex 0
E Appearance

BackColor

BorderColor
BorderStyle Mot5et
BorderWidth
CssClass
Display Stati
ErrorMessage
Font
ForeColor W
Text
E Behavior
ClientIDMode Inherit
ControlToValidate extBox
CulturelnvariantValues False
EnableClientScript True
Enabled True
EnableTheming True
EnableViewState True

MaximumValue

80

MinimurmValue

SetFocusOnError False

SkinlD

2
ToolTip

5. Pamaina RegularExpressionValidator ipasibas TextBox2 un TextBox3:

o
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1 System.Web.Ul.WebControls

o>,
®

ClientiDMade
ControlToValidate
EnableClientScript
Enabled
EnableTheming
EnableViewState

Regular Expression Editor

Standard expressions:
German phone number

L
Japanese phone number

Validation expression:
v ([ T+ @Y+ (- Jvwes e (- T+ )™

> ]
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Properties yAXx
RegularExpressionValidator2 System.Web. Ul WebControls -

[=]% [D] £

B Accessibility o
AccessKey

Tablndex ]

E Appearance

BackCelor

BorderCelor

BorderStyle MNotSet
BorderWidth

CssClass

Display Static

ErrorMessage Nepareizs vard

Font
ForeColor
Text

E Behavior
ClientiDMaode Inherit
ControlToValidate
EnableClientScript True
Enabled True
EnableTheming True
EnableViewState True
SetFocusOnError False
SkinlD
TeolTip

ValidateRequestMode Inheri
ValidationExpression

Regular Expression Editor ? X

Standard expressions:

(Custom) ~
French phone number

French postal code

German phone number

German postal code v

Validation expression:
A[A-Z]+[a-z}{3,20)8|

6. Ieguita Sada timekla aplikacijas forma, kur pirmaja lauka tiek parbaudits ievadito skaitlu
diapazons (no 0 11dz 9), otraja - e-pasta ievades pareiziba, tresaja - varda pareiziba:

Default.aspx® + X RUEENLITE L ER O

levadi skaitli (0-9): Nepareizi
Ievadi E-pastu: Nepareizs e-pasts

Tevadi vardu: Nepareizs vards

7. Rezultats:

C o ) https://localhost:44378/Default
Ievadi skaitli (0-9): [ 12 ]Nepm‘eizi
Ievadi E-pastu: Ipetsr@gg INepm‘ejzs e-pasts
Ievadi vardu: [Pe ]Nepareizs vards
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Katrs no Siem vadibas elementiem ietver gan klienta, gan servera komponentu. Klienta
komponents darbojas lietotaja parlikprogramma JavaScript koda veida. Klienta scenarija
izmantoSana nepalielina lietojumprogrammas aizsardzibas Iimeni. Parbaude klienta pusé dod tuliteju
atgriezenisko saiti ar lietotaju, kur$ nejausi ievadijis nepareizus datus. Tacu launpratigie lietotaji var
vienkarsi izlaist klienta scenariju izpildi.

Savukart servera parbaudes elementa komponents paaugstina aizsardzibas Itmeni. Ja datus,
kas tiek ievaditi ttimekla lapa, parbauda vadibas elements, tad ASP.NET parbauda ievaditos datus
pirms vadibas atgrieSanas programmas kodam. Tomér ASP.NET neapturés ievades datu apstradi, ja
tie neatbildis vadibas elementa uzdotajiem nosacijumiem. Tap&c programmétajam papildus javeic §1
vadibas elementa Tpasibas Isvalid parbaude. Ja tas vértiba ir true, tad ievades dati veiksmigi
iztur&jusi parbaudi, ja vertiba ir false — nevajadz&tu uzticéties ievaditajiem datiem.

NoraidiSana

Ka tika noskaidrots, labakais veids ievaddatu parbaudg ir parbaudit to tipu, formatu, izméru
un diapazonu. Tomér §is panémiens nelauj pilniba atklat visus potenciali bistamos datus. Tapéc pec
datu ierobezoSanas nakas mekl&t noteikta tipa apdraudoSos datus. Pieméram, $1 regulara izteiksme
lauj atklat scenariju HTML ievaddatos: <\s*script\s*>.

Datu, kuri atbilst $adai regularajai izteiksmei, noraidiSana apgriitinas uzbrukumus, kas
izmanto starpvietnu skriptoSanas panémienus. Launpratigiem lietotajiem naksies atrast tadu scenarija
formatu, kas neatbildis izmantotajai regularajai izteiksmei. Piem&ram, minéta regulara izteiksme
atklas tekstus <script>, < script > un <script language="JavaScript’>, bet palaidis garam tekstu
<SCRIPT>. Launpratigs lietotajs var atri konstatet, ka filtr€Sanas metode ir jiitiga attieciba uz
simbolu registru, un izmantot $o nepilnibu uzbrukumos.

Vispariga gadijuma ievades datu ar saturu, kuru var identificet ka laundabigu, noraidisana dod
iesp&ju mazinat uzbrukuma draudus, tacu par pilniba droSu to uzskatit nevar. Jebkura gadijuma
noraidiSana japielieto tikai p&c stingras ievaddatu ierobeZoSanas.

AttiriSana

Daudzos gadijumos pielaujamie simboli var tikt izmantoti uzbrukumu veikSana. Pieme&ram,
launpratigi lietotaji var izmantot apostrofa simbolu uzbrukumos ar SQL injekciju izmanto$anu, jo Sis
simbols ir atdalitajs SQL komandas. Tomér, méginot no ta izvairities, nedrikst noraidit visus
apostrofa simbolus saturoSos datus, jo tie var bit, pieméram, dazados uzvardos vai geografiskajos
nosaukumos.

Tados gadijumos nepiecieSams izslégt $ada tipa simbolus — nomainot tos ar specialiem
drosiem simboliem. Pieméram, SQL divi apostrofa simboli péc kartas tiek interpretéti ka viens, kas
nav atdalitajs. Tadgjadi, nomainot vienu apostrofa simbolu uz diviem, biis iesp&jams ielikt vardus
dinamiski genergjamos SQL pieprasijumos — nepielaujot apostrofa simbola izmantoSanu ka
atdalitaju. Nomainu var veikt §ada veida: output = input.Replace(”’”, ”’’”). Mainit vai dzest
bistamos simbolus var arm1 ar regularo izteiksmju palidzibu. Pieméram, komanda
Regex.Replace(input,”["\W\.@-] ”, ") nodzg&sis visus simbolus, kas nav burti vai cipari, iznemot
simbolus @,- un . (punkts).

Analogiski komandas comment=comment.replace(”<”,”&It”) un

comment=comment.replace(”>","&gt”)
nomainis simbolu < uz &It (> simbolu uz &gt). Parlikprogrammas interpreté simbolus < un > ka
HTML koda vai klienta scenariju atdalitajus un tos neatt€lo. Lai att€lotus simbolus ,,mazaks” un
‘lielaks”, tiek izmantoti simboli &It un &gt. Tadgjadi §is komandas apgriitinas starpvietnu
skripto$anas veikSanu.
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3.2. KanonizéSanas problému novértésana

Uzbrukumi, kuros izmanto kanonizé$anas kltidas timekla lietojumprogrammas, ir un bis
viena no lielakajam problémam izstradatajiem. Tomer kanonizéSanas problémas var apdraudet ari
Windows Forms lietojumprogrammas, jo lokalo datnu vardi var tikt uzdoti dazados veidos.

Ja datnes vards tiek parbaudits, pirms to ir parbaudijusi operétajsistéma, launpratigs lietotajs
var uzdot datnes vardu, ko lietojumprogramma neuzskatis par neatlautu. Aizsargaties pret
uzbrukumiem, kas izmanto kanonizacijas kluidas, var palidzét cela kanonizacija pirms ta parbaudes.
Turklat ir japartip&jas par to, lai cel§ saturétu tikai atlautos simbolus.

Par kanonizéSanu jau tika minéts 1.1. apakSnodala. KanonizéSana ir cela vienkarSoSanas
process I1dz vienkarSai absoliitai formai. Jebkuru datni var identificét vairakos veidos, pieméram,
C:\boot.ini, .\.\.ABOOT.INI vai C:/boot%?Z2eini, tapéc operétajsistémai ir nepiccieSsams kanonizet
vardu, pirms tiek izdarita piekluve datnei.

Pienem, ka ir izstradata Windows Forms lietojumprogramma, kas lauj apskatit teksta datnes.
3.5. pieméra paradita metode nodroSina §1 vienkar$a uzdevuma izpildi, att€lojot datnes saturu lauka
outputBox (TextBox komponents). Ja rodas kltda, tiek izvadits attiecigs pazinojums par kladu.

®.
3.5. piemers
private void showFile(string fileName)

{
try
{
System.IO.StreamReader sr = new System.IO.StreamReader(fileName);
outputBox.Text = sr.ReadToEnd();
sr.Close();
}

catch (Exception ex)

{
outputBox.Text = “ERROR: “ + ex.Message;

}
}

Problema var rasties bridi, kad launpratigs lietotajs grib izmantot programmu datnes
C:\boot.ini apskatiSanai, kas tam lautu iegiit informaciju par datoru. Tadu iesp&ju var noveérst,
ievietojot metod€ nosacijumu:

if (fileName == @”C:boot.ini"”)

{

throw new Exception (,Piekluve liegta - ta ir sistémas datne!”); }

Sis nosacijums nostradas, ja tiks ievadits C:\boot.ini. Tomér to var apiet, ievadot, pieméram,
vienu no dotajiem vardiem:

e C:\boot.ini

o AN NN \boot.ini

e \boot.ini

Problému var atrisinat divgjadi:

1) izmantojot regularo izteiksmi teksta boot.ini meklgsanai. Sis panémiens nostradas, bet
tas nav parak droSs, jo launpratigs lietotajs atradis citu datnes uzdoSanas veidu,
pieméram, c:\boot%?2eini (timekla lietojumprogramma var interpretét simbolus %?2e
ka punktu);
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2) kanonizét datnes vardu un péc tam veikt parbaudi. Tas ir daudz drosaks veids, jo .NET
Framework nodod lietojumprogrammai absoliito datnes vardu, uz ka pamata ari var
veikt parbaudi.

Lai varétu pielietot So panémienu, jaizmanto metode System.I0.Path.GetFullPath, ka
paradits 3.6. piemera.

..
3.6. piemérs
try
{
fileName = Path.GetFullPath(fileName);

if (fileName == @"C:\boot.ini")
{

throw new Exception (“No, that’s a system file!”);

}
System.IO.StreamReader sr = new System.IO.StreamReader(fileName);

outputBox.Text = sr.ReadToEnd();
sr.Close();

}

catch (Exception ex)

{
outputBox.Text = “ERROR: “ + ex.Message;

}

vix Paliek, ka minimums, viena iesp€ja atvert datni boot.ini. Ja uzdot datni \localhost\c$\boot.ini
veida, tad metode Path.GetFullPath nevares parveidot o tikla celu lokalaja. Tomer tada iespgja
pieejama tikai lietotajiem, kas var pieslégties pie kopéja resursa \\localhost\c$, bet tadas tiesibas dotas
tikai administratoram.

Klase system. I0.Path V&l satur vairakas metodes, kuras var izmantot kanoniz&sanas kladu
noversanai:

e Combine — kombing divas celu saturoSas rindas, laujot pasam izveidot celu lidz datnei,
tadejadi minimiz&jot kanonizésanas kltidas rasanas iespgju;

e GetDirectoryName — atgrieZ absoliita cela nosaukumu Iidz mapei, kur atrodas datne;

e GetExtension — atgriez tikai datnes paplaSinajumu;

® GetFileName — atgrieZ datnes vardu un paplaSinajumu (bez informacijas par mapi);

e TIsPathRooted — atgriez vertibu true, ja cel§ 1idz datnei ir absoliits, vai veértibu false, ja
cels ir relativs.

Lai izvairitos no kanonizé€Sanas probléemam ASP.NET lietojumprogrammas, tiek ieteikts
izmantot metodi Request .MapPath ievades datu, kas satur celu lidz datnei, kanoniz&$anai. Sis
metodes izpratnei jazina, ka ttimekla pieprasijumi tiek siititi pa virtualo celu, kas p&c tam tiek parversti
atbilstosi fiziskajam celam uz serveri. Pieméram, ja timekla vietne péc noklus€juma sanem virtuala
cela /index.html HTTP pieprasijumu, tad timekla serveris kanoniz€ $o celu, iegiistot fizisko celu
C:\Inetpub\Wwwroot\index.html. Tomér ne visus celus var parveidot tik vienkarsi.

IIS serveris lauj loti elastigi izveidot virtualos celus. Jebkuram celam tadam ka /images/ var
uzdot atbilstibu péc noklusgjuma, pieméram, mapeé c:\Inetpub. Tadgjadi, lai veiktu virtuala cela
kanonizaciju, parveidojot to fiziskaja, ir nepiecieSams izanalizet IIS virtualo celu struktiiru. Turklat
virtualos celus var uzdot gan absoliita, gan relativa formata. Relativie virtualie celi tadi ka logo.gif
vai ../../images/logo.gif norada objekta atrasanas vietu attieciba pret citu objektu. Absoliitajam celam
jasatur atbilstosas timekla vietas saknes katalogu.
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Vel viens faktors, kas janem véra virtualo celu parveidoSana fiziskajos celos, ir simbolu
atbilstiba. Parlikprogramma nepienem tuk§umzimes (blank character) datnu vardos un uzdod tas ka
simbolu %20 secibu. Analogiski — punkts tiek uzdots ar %2e palidzibu, slipa svitra — ar %2f .

Metode Request.MapPath parveido virtualo celu fiziskaja cela. Tas ne tikai atbrivo no
nepiecieSamibas analiz€t virtualos celus, bet arT samazina kliidu rasanas iesp&ju. Metodi izmanto sada
veida: string mappedPath = Request.MapPath (inputPath.Text). Lai parliecinatos par
to, ka cels§ patiesam noved pie objekta, kas atrodas lietojumprogrammas virtualaja mapg, un tas ir
atbilstoSs fiziskajam celam Iidz $im objektam, metodei Request.MapPath tiek nodoti tris
parametri: virtualais cel$, lietojumprogrammas saknes cel$ un vertiba false (sk. 3.7. pieméru).

Fb .

3.7. piemérs
try

{

string mappedPath = Request.MapPath(inputPath.Text,OE
Request.ApplicationPath, false);

}
catch (HttpException ex)

{

// lespéjama neatbilstiba starp lietojumprogrammam

}

Ja pieprasttais cel§ atrodas arpus lietojumprogrammas mapes, nostrada izn@muma gadijums
HttpException, kas praktiski izslédz iesp&u izmantot kanonizéSanas kladas, t. 1.,
lietojumprogrammas datnes ,,neiziet” arpus savas virtualas mapes.

Kanonizacijas problémas var radit $adi iemesli:

gari datnu vardi — MyLongFile.txt var atbilst MyLong~1.txt;

NTFS alternativas datu straumes — MylongFile.txt::$3DATA;
simboli ,,”” (dot) un ,,\” (backslash) — MyLongFile.txt.;

\?\ formats - \?\d:\temp\file.txt var atbilst d:\temp\file.txt;

celi — C:\boot.ini var atbilst ..\..\.\.\..\.\.\..\.\..\..\boot.ini;
relativie datnu vardi — ja netiek uzdota mape, kura datnei jaatrodas;
iericu vardi un rezervétie vardi.

Ekspertu ieteikumi kanonizg$anas problému risku mazinasanai:
e izmantot regularas izteiksmes datnu vardu ierobezoSanai.
Pieméram, ja tiek izmantota regulara izteiksme "[cd]: (?:\\\w+)-+\\w{1,32}\.(txt|gif)$,
tad d:\dir1\dir2\gfxfile.gif — derigs datnes vards;
d:\dirl\dir2\datafile.txt — derigs datnes vards;
c:\datafile.txt — nederigs (nav uzdota mape);
f:\dirl\dir2\datafile.txt — nederigs (nepareizs diska apzZim&jums);
d:\dir1\dir2\setup.exe — nederigs (nepareizs paplasinajums);
c:\dirl\di~1\datafile.txt — nederigs (simbols ~);
c:\dirl\dir2\datafile.txt. — nederigs (punkts beigas);
\\?\d:\dir1\datafile.txt — nederigs (nepareizs diska apzim&jums);
e 8 zimju datnu vardu (8.3. formats) generéSanas apturéSana.
Registra HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\FileSystem
iestatit vértibu: NtfsDisable8dot3NameCreation : REG_DWORD : 1;
e lietot pilno celu lidz datnei;
e veikt datnu vardu kanonizé$anu (ka tas tika demonstréts 3.7. pieméra).

51



3.3. Drosibas iznémumu izmantoSana

Drosibas iznémumi (Security Exceptions) norada uz to, ka .NET koda ir atklatas drosibas
kltidas un tiek generéti pazinojumi par klidam. Protams, ir labak sanemt pazinojumu par kliidu neka
ciest no drosibas viedokla. Tomér pati kliidu pazinojumu izvade var radit jaunas problémas. Lai
nodro$inatu aizsardzibu péc negaidita izn€muma situacijas raSanas, jaierobezo lietotdja tiesibas (ja
nepiecieSams), jaieraksta zinas par kliidu dro$a vietd un jasniedz lietotdjam p€c iespgjas mazak
informacijas par kliidu, lai tas So informaciju nevarétu izmantot launpratigos noliikos.

Neapstradatas kliidas nerada 1pasas problémas, jo .NET Framework neatklaj lietotajiem
izsmeloSu informaciju par klidu avotu. Tomér lietojumprogrammam ir japartver vairakums
izn@muma situaciju un jaizvada attiecigi pazinojumi par klidam, p&c kuriem var spriest par klidu
celoni.

Informacijas uzglabasana notikumu zZurnala serveri — ideals panémiens fiks€t pazinojumus par
klidam, jo piekluve zurnalam ir tikai sist€émas administratoram. Lai var€tu pievienot notikumu
zurnalam jaunu notikumu avotu, piem€ram, savu programmu, nepiecieSams registra
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\EventLog\Application ar
komandas New/Key palidzibu pievienot programmas nosaukumu (piem&ram, MyApplication).

Lai iegutu piekluvi EventLog, tiek izmantota vardu telpa System.Diagnostics. Ir
jaizveido metode, ar kuras palidzibu zurnala tiks ierakstiti pazinojumi par kludam (metodes paraugs
dots 3.8. pieméra).

™ s
3.8. piemérs
private void Report_Error(Exception ex, EventLogEntryType type, int eventID, short category)

{
EventLog myLog = new EventLog(“Application”);

myLog.Source = “MyApplication";
myLog.WriteEntry(“An exception occurred: “+ ex.Message, type, eventID, category);
}

S1 metode jaizsauc katru reizi, kad lietojumprogramma notiek situacija, kas varétu ieinteresgt
administratoru. 3.9. pieméra uzraditais koda fragments partver iznémuma gadijumu un nodod to
metodei Report Error.

®aos
3.9. piemeérs
try

{

// Kods, kas var generét iznemumu

}

catch (Exception ex)

{
Report_Error(ex, EventLogEntryType.Error, 100, 200);

}

P&c $adas metodologijas izmantoSanas pazinojumi par klidam uzkrasies notikumu zurnala.

3.2. attela paradits nodala minéto svarigako jédzienu koks.
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Drosibas
izneémumi

lerobezo-
jums

NoraidT-
Sana

levades
datu
parbaude

Attinsana

Kanonizé-
Sana

3.2. att. Tresaja nodala minéto svarigako jedzienu koks

Parbaudes testa jautajumi

1. Timekla lietojumprogramma satur formu, kura tiek ievadits lietotaja vards (tikai alfab&ta
simboli) un parole (var saturét burtus un ciparus, bet jasakas ar burtu). Kada kontrole

jaizmanto ievades datu parbaudei?

a

b.
C.
d.

2. Timekla forma tiek ievaditi lietotaju kreditkarSu numuri. Kads vadibas elements ir vislabak

RequiredFieldValidator
RangeValidator
CompareValidator
RegularExpressionValidator

piemérots So numuru parbaudei?

a.
b.
C.
d.

3. Kapéc no servera puses ir nepiecieSams veikt timekla formas ievades datu parbaudi, ja klienta

RequiredFieldValidator
RegularExpressionValidator
CompareValidator
RangeValidator

pusé tada parbaude tiek veikta?

a.
b.

C.

d.

4. Dota regulara izteiksme "[cd]:(?:\\w+)+H\\Ww{1,32}\.(jpgimp3 | zip)$ datnu vardu parbaudei.

Tas samazina servera pieprasijumu skaitu
Lietotajs var apiet parbaudi klienta pusé
Tas ir intuitivi pareizi

Viss minétais

Kadas datnes nav derigas péc §is regularas izteiksmes izmantoSanas?

o0 oW

e:\courses\2840A\MySong.mp3
c:\courses\2840A\Module3\MyPicture.jpg::$DATA
c:\courses\2840A\MyProfile.zip
c:\courses\2840A\Title.mp3
d:\courses\2840A\..\2840A\MyPrivateFile.zip
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4. NET Framework droS$ibas iespéjas

Microsoft Visual Studio ir vispusigs daudzvalodu izstrades riks Microsoft Windows, timekla
un mobilo iericu programmatiiras atrai izveidei un izvietoSanai. Visual Studio lauj izstradatajiem
risinat programmeésanas uzdevumus, izmantojot jau uzkratas prasmes un zinasanas. Microsoft Visual
Studio pacel lietojumprogrammu izstradi augstaka pakape. lebiivétas projektu veidnes lauj izveidot
visdazadako profesionalo programmatiru — gan Windows, timekla un mobilajai lietosanai, gan XML
timekla pakalpojumiem, klasu bibliotekam, Windows pakalpojumiem un kontroles bibliotékam.

.NET Framework ir augsti produktiva, standartizéta daudzvalodu lietojumprogrammu
izpildes vide, kura veic svarigus tipveida darbus, parvalda atminu, risina versiju problémas, ka art
uzlabo lietojumprogrammas uzticamibu, mérogojamibu un drosibu.

Nodala apskatitas .NET Framework iespéjas, kas palidz lietojumprogrammds ieklaut
drosibas nodrosinasanas mehanismus.

4.1. CLR drosibas mehanismu izmanto$ana

Turpmakajam izklastam nepiecieSamas priek$zinasanas par .NET vidi [20],[21].
Microsoft. NET pamata ir revolucionara ideja par programmatiiras un timekla pielietojumu izstrades
tehnologiju parnesanu uz vidi, kas nodrosina augsta Iimena lietotnu izstradi, apvienojot dazadu iericu,
dienestu un datoru darbibu. Faktiski .NET sastada Cetri pamata komponenti:

1) .NET Building Block Services- programmu lidzekli piekluvei pie dienestiem tadiem ka datnu
glabatava (file storage), kalendars (calendar), Passport.Net autentifikacijas dienests;

2) programmnodro$inajums jaunu iericu darbibai Internet tikla vidg;

3) .NET Iidzekli lietotaju darbam, kas ietver dabisku saskarni (natural interface), informacijas
agentus (information agents) un intelektualos tagus (smart tags);

4) .NET infrastruktiira, kas sastav no .NET Framework, MS Visual Studio.NET, .NET Enterprise

Servers.

-S Lielaka lietotaju dala ar .NET saprot tiesi infrastruktiiru. Tapéc turpmakaja izklasta termins .NET
tiks lietots infrastruktiiras konteksta.

NET sastavdalu, ar kuras palidzibu tiek izstradatas lietotnes, sauc par .NET Framework.
.NET Framework un Visual Studio arhitekttras shéma paradita 4.1. attéla.

C# VB C++

Common Language Specification (CLS)

ASP.NET: Web-servisi un Web-formas Windows formas

ADO.NET: dati un XML

13N’ 0IpnIS [ensIA

.NET Framework bazes klases

Common Language Runtime (CLR)

4.1. att. .NET Framework un Visual Studio arhitektiiras shéma

NET Framework nodros$ina atru savienotu lietojumprogrammu izveidi, kuras lauj paplasinat
lietotaju iespgjas, piedavajot veidoSanas blokus tipisku programmeéSanas uzdevumu veikSanai. Uz
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NET Framework modela pamata veidotas lietojumprogrammas darbojas efektivi un sekmé sistemu

integraciju neviendabigas vides.

NET Framework butiskakas versijas paraditas 4.1. tabula.

.NET Framework versiju uzskaitijums
Versija Izd(Z;i{:g:s Visual Studio versija
1.0 2002-01-15 Visual Studio .NET (2002)
2.0 2005-10-27 Visual Studio 2005
3.0 2006-11-06 Visual Studio 2008
4.0 2010-04-12 Visual Studio 2010
4.5 2012-08-15 Visual Studio 2012
451 2013-10-17 Visual Studio 2013
452 2014-05-05 Visual Studio 2015
4.6 2015-07-20 Visual Studio 2015
4.6.1 2015-11-30 Visual Studio 2015 Update 1
4.6.2 2016-08-02 Visual Studio 2017
4.7 2017-04-05 Visual Studio 2017
4.7.1 2017-10-17 Visual Studio 2017
4.7.2 2018-04-30 Visual Studio 2017
4.8 2019-04-18 Visual Studio 2019
48.1 2022-08-09 Visual Studio 2022

4.1. tabula

NET Framework sastav no kopgja valodu izpildlaika CLR (Common Language Runtime) un
.NET Framework bibliotekam (sk. 4.2. att.). CLR p&c butibas ir virtuala masina, kura funkcioné .NET
lietotnes. Visas .NET valodas izmanto .NET Framework klasu bibliotekas, kas uztur praktiski visas

tehnologijas, sakot ar ievadizvadi un apmainu ar datu bazém lidz pat XML un SOAP.

55



System.Web System.Windows.Forms
Services ul Design Component
[ Description] [HtmIControld it
WebControls
System.Drawing

[ cCaching | [ Security | [ Drawing2D | [  Printing |
[ Configuration | | SessionState | [ Imaging | | Text |

System.Data System.Xml
| ADO | | SQL | [ XSLT B sciiaiization
[ Design | [ SQLTypes | [ XPath |

System

[ Collections | | 10 | [ security | Runtime
[ Configuration | | Net | [ ServiceProcess| [InteropServ]
[ Diagnostics | | Reflection | [ Text |
[ Globalization | | Resources |

4.2. att. .NET Framework bibliotékas

XML (eXtensible Markup Language) — programmésanas valoda, kas speciali izstradata
darbam ar timekla dokumentiem. Valoda XML nodroSina globala timekla izstradatajiem iesp&ju
radit savas personiskas birkas (kodus), lai nodroSinatu tadu funkciju izpildi, ko nevar nodroSinat
ar valodas HTML starpniecibu. Atskiriba no valodas HTML, kuras saites norada tikai uz vienu
dokumentu, valoda XML nodrosina saites, kuras ir atsauces uz vairakiem dokumentiem.

SOAP (Simple Object Access Protocol) — vienkarsais objektu piekluves protokols. Protokols,
ar kura palidzibu Internet tikla un citas izkliedetas skaitloSanas vidés var sazinaties un kopigi
darboties dazadu platformu un operétajsistému programmatiira, siitot cita citai XML formata
strukturétus datus. Ir specificéts, ka §ada apmaina var notikt ar HTTP palidzibu. SOAP ir saistits
ar ttimekla pakalp@m, un ta izstradé nozimiga loma ir globala timekla konsorcijam.

A Kopgjais valodu izpildlaiks (CLR) ir programma .NET Framework vidé. Ta piedava parvalditu
izpildes vidi, kuru aizsarga nozares standartiem atbilstosas tehnologijas un ir paredzéta, lai
izstradatajiem lietojumprogrammu izveid€ lautu izmantot dazadas programmeésanas valodas.

Tatad CLR ir koda izpildes laika vide, kura tiek nodroSinata efektiva lietotnu savstarpgja
mijiedarbiba, kas iziet arpus konkrétas programmésanas valodas robezam (cross-language
interoperability). Kada veida tiek panakta $1 mijiedarbiba? Ar CLS palidzibu. CLS ir kopg&ja valodu
specifikacija (Common Language Specification), kas nosaka to, ka pilnigai mijiedarbibai starp
dazadiem objektiem ir nepiecieSams pieskirt tiem tikai tas funkcionalas iespgjas, kuras ir kopigas
dazadam programmeéSanas valodam. CLS tadgejadi nosaka minimalo funkciju kopu, kas janodrosSina
programmeésanas valodai, lai ta varétu tikt izpildita CLR vid€. Microsoft dokumentacija var atrast
pilnu CLS prasibu specifikaciju. Ka pieméru var minét prasibas objektam ,.tips”. .NET Framework
klaSu biblioteka satur tipus, kas atbilst vienkarSiem datu tipiem, kurus izmanto kompilatori. Ar CLS
savietojami ir Byte, Int16, Int32, Int64, Single, Double, Boolean, Char, Decimal, IntPtr un String.
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Lai programmas kods butu kompil&jams .NET vidg, programmeSanas valodai ir jabut ar CLR
savietojams kompilators. Sads kompilators translé programmas kodu Microsoft izstradatas
starpvalodas MSIL (Microsoft Intermediate Language) koda (sk. 4.3. att.).

Programmas

kods Baitkods Istais (native)

C# kods
kompilators

C#

VB.NET CLR

kompilators MSIL
VB.NET l—:1> kods > Istais kods

Cits

Citas kompilators
valodas

Kompilésanas laiks Izpildlaiks

4.3. att. Visparéja kompiléSanas procediira

Kompilésanas rezultata tiek iegtits MSIL baitkods (bytecode) un lietotnes pirmaja palaiSanas
reiz€ CLR vidé MSIL kods tiek kompil&ts istaja — noteikta procesora masinkoda (native code).

‘A Baitkods — kompil&jot programmas kodu, tas tiek parveidots nevis procesora instrukcijas, bet
gan no platformas neatkariga objektkoda jeb baitkoda, kas lidzigs maSinkodam un sastav no
instrukcijam, aiz kuram var sekot operandi (sintakse loti lidziga Asambler valodai).

‘A Istais (dzimtais, izpildamais) kods — kods, kas tiek iegiits kompil&sanas procesa izpildei noteikta
procesora ar attiecigo instrukciju kopu.

MSIL valoda ieklautas instrukcijas metoZzu ieladei, saglabasanai, inicializacijai un
izsaukSanai, ka arT instrukcijas aritmé&tiskajam un logiskajam operacijam, plismu vadibai, tieSajai
piekluvei atminai u. c. Baitkods fiziski izvietots .EXE vai .DLL datnu veida. Tadas datnes sauc par
PE datném (Portable Executable), jo tas bez kompiléSanas var parnest uz datoru ar citu arhitektiiru.

Ka jau tika minéts, MSIL kods nevar tikt izpildits tieSa veida (tas tacu nav maSinkods!),
tapeéc CLR kompilé to ar operativa kompilatora JIT (Just-In-Time) palidzibu un iegiist noteiktam
procesoram atbilstoSu masinkodu — izpildamo kodu (sk. 4.4. att.). Nokompil&tais izpildamais kods
tiek saglabats un parkompiléts tikai sakotngja koda izmainu gadijuma.

Vispariga gadijuma kompil&Sanas process notiek vairaku solu veida.

=

Tiek uzrakstita programma, pieme&ram, C# valoda.

Programma tiek kompil&ta ar C# kompilatora palidzibu par .EXE datni.

3. Kompilators izveido MSIL kodu un ievieto to mapé \TempPE PE datnes veida ar .DLL
paplasinajumu. Janem véra svariga detala, ka, veidojot sakotn&jo datni, kompilators no CLR
importeé funkciju _CorExeMain.

N
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/1] Cprojects\db-piemers\db-piemers\obj\Debug!TempPE\studentiDataSet.Designer.cs.dil - Filealyzer

File Report Settings Language Help

| General | Version I Security I Resources I Streams I PE Header I PE Sections I DisAsm | Import/Export table | Hex dump I Info

LibraryFunction Qrdinal Address
rfg";; Export table
E rfg";; Impart table 1 libraries
B d&j mscoree.dil 1 functions
88 _CorDliMain

4. Kad lietotne sak izpildities, operctajsistéma icladé So PE un visas nepiecieSsamas .DLL (tai
skaita biblioteku, kas importe funkciju _CorExeMain — mscoree.dll).

5. Operéetajsistémas ieladetajs veic pareju uz PE ieejas punktu, ko nosaka kompilators. Ta ka
operétajsisttma nevar izpildit MSIL kodu, tad ieejas punktd notiek pareja uz funkciju
jCorExeMain no mscoree.dll.

6. Funkcija jCorExeMain sak izpildit MSIL kodu no PE.
7. CLR kompile to ar JIT kompilatora palidzibu.
8. Kompiléta lietotne var tikt izpildita.

_Kompilators f+— oo™

- teksts
Klasu | Klases ieladétajs
bibliotékas
(MSIL un
metadati) JIT
kompilators

Tstais
kods

| Dro3ibas parbaude |

4.4. att. JIT kompilatora darbibas shema

Kompil&$anas rezultata visas iegiitas datnes tiek savaktas vienkopus — to sauc par asambleju
(assembly). Asambleja ir kolekcija no vairakam datném. Parsvara §Ts datnes satur programmas kodu,
bet var saturét ari citus resursus, kas asoci€jas ar doto programmu. Saka, ka asambleja sastav no
viena vai vairakiem moduliem. Katra asambleja satur specialu metadatu datni .XML formata, ko sauc
par deklaraciju jeb manifestu (manifest), ar kura palidzibu tiek aprakstita asambleja. Manifests satur,
ka minimums, $adu informaciju par asambleju:

e asamblejas vards;

e Versijas numurs;

e datnes un resursi dotaja asambleja;

e asamblejas, ko izmanto dota asambleja.

NET uztur divu veidu asamblejas — privatas (private) un kop€jas (shared). Privatas izmanto
tikai viena lietotne un kontrole par versiju numuriem jauznemas programmas autoram. Kopé&jas
asamblejas var izmantot dazadas lietotnes, tam raksturigs unikals ,,stingrs” (strong name) vards, kas
izmanto publiskas un privatas atslégu pari. Kopg&jo asambleju gadijuma kontroli par versiju numuriem
veic CLR.
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Tadgjadi ir iesp&jama situacija, ka datora var atrasties vienas un tas paSas asamblejas dazadas
versijas un viens process tas vienlaicigi izmanto. TieSi asambleju un versiju numuru izmantosana
dod iespéju atrisinat DLL dazadu versiju savietojamibas problému, zinamu ka DLL Hell. Tagad .NET
lietotnes mekle asamblejas lokalaja kataloga, kas lauj bez problémam izmantot vienas un tas pasas
asamblejas vairakas versijas.

ﬁ DLL Hell — strupcela situacija, kas bija saistita ar Microsoft Windows dinamisko DLL biblioteku
izmantosanu — versiju konflikts. Microsoft apgalvo, ka ar .NET ievieSanu §1 probléma ir atrisinata un
vairs nav aktuala.

Tomér izstradatajiem jebkura gadijuma jabiit uzmanigiem, lai nepielautu, piemé&ram,
situaciju, ka divas dazadas DLL versijas piilas ierakstit datus viena datn€, bet dazados formatos.

CLR uztur divu veidu asambleju glabatavas — Download Cache un Global Assembly Cache
(GAC). Asambleja, kuru izmanto vairakas lietotnes, tiek novietota GAC. Ja asambleja netiek atrasta
lokalaja kataloga vai GAC, tad CLR piilas nolasit konfiguracijas datni. Saja datné var uzdot
asamblejas atraSanas vietu (code base), tad CLR ieladés asambleju un novietos to glabatava
Download Cache.

Ar CLR saistita vél viena svariga .NET koncepcija — parvaldits kods (managed code). Tas
ir kods, kuru vada CLR un kurs izpildas CLR vidg.

P&c iepazisanas ar .NET Framework darbibas principiem var rasties jautajums — kura bridi
sakas lietotnes droSibas nodroSinaSana?

Maisdienu operétajsistému droSibas modeli ir saistiti ar lietotajiem un grupam. Tas nozimé,
ka lietotajiem un to izpildamajam lietotném ir vai nav pieskirtas tiesibas operacijam ar noteiktiem
resursiem. .NET struktlira nodroSina izstradataju noteikto (developer defined) uzdotu drosibas
modeli, ko sauc par uz lomam balstitu drosibu (role-based security). Turklat .NET nodro$ina koda
piekluves drogibu (code-access, evidence-based). Sie lidzekli ir koda drogas izpildes pamata — ja
lietotajam, piemeram, ir tiesibas piekluvei resursiem, bet lietotnes izpilde tam ir liegta, tad lietotaja
pieprastjums piekluvei resursam tiks noraidits.

NET drosibas sisteéma balstas uz CLR, kuras funkcijas parsniedz operétajsist€mas iespgjas,
tadgjadi papildinot tas. Faktiski CLR droSibas iespgjas ir vairak detaliz€takas, tapec parvaldita koda
drosibas nodroSinasana tiek uzticéta tieSi CLR un droSibas sistémas darbs sakas taja bridi, kad CLR
ielade klasi (sk. 4.4. att.). Klases ieladetajs ir NET drosibas sisteémas sastavdala, jo klases ielades
laika jau tiek parbauditas pieejas tiesibas resursiem un tiek garant&ta noteiktu lomu un identifikacijas
datu parbaude.

ﬁ Saka, ka CLR aizsarga nevis kodu no lietotaja, bet lietotaju no koda, t. i., nevis nedod lietotajam
izpildit kodu, bet gan parbauda, vai lietotajam ir atlauts izpildit kodu.

Lietotnu tiesibas uz noteikta veida resursiem tiek parbauditas procesa laika, ko sauc par steka
parstaigasanu (stack walk). Ta butiba ir $ada: metodes izsaukSanas bridi steka tiek ievietots ieraksts,
kas satur atpakaladresi, lokalos mainigos un metodei nodoto parametru sarakstu. Metodes darbibas
beigas Sis ieraksts tiek iznemts no steka — tad€jadi lietotnu izpildes procesa steka izmérs palielinas
val samazinas. Pirms metodei atlaut piekluvi, aizsargatais resurss var pieprasit steka parstaigasanu,
kas izsauc visu ierakstu parbaudi ar noliku noteikt to piekluves tiesibas aizsargatajam resursam.
Faktiski notiek parbaude: vai visam funkcijam, kas izsauc kodu, kur§ savukart vérSas pie resursa, ir
tiesibas to darit. ST procedira garanté daudz augstaku drosibas limeni, salidzinot ar izsaucosas
lietotnes konkr€to tiesibu parbaudi.

Steka parstaigaSana tiek izmantota, lai noveérstu ta saucamos uzbrukumus ar aizvietoSanu
(luring attack), kad ,,mazak ticams” kods izsauc ,,vairak ticamu” kodu, lai veiktu ,,mazak ticamam”
kodam neatlautas darbibas. Lai nodroSinatos pret $ada tipa apdraudéjumiem, asambleju droSibas
noliika izmanto dazadas parbaudes, pieméram, pieprasijumus par metodes darbibas atlauju (sk. 4.2.
tabulu). STs metozu atlaujas vairak tiks apskatitas 6. nodala.
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4.2. tabula
Asamblejas bieZzak izmantotie metoZu atlaujas pieprasijumi

Metode Ietekme uz steka parstaigasanu
Pieprasijums Norada, ka tiek veikta pilna steka parbaude — visiem
(Demand) izsaukumiem jabut identificEtiem un ar noteiktdm tiestbam.

Pieprasijuma parbaude Demand tick izpildita katra izsaukuma
reizg, jo izsaukumus var veikt dazadi kodi. Demand ir noturiga
pret uzbrukumiem ar aizvietoSanu — neautorizets kods, kas piilas
iziet So parbaudi, tiek veiksmigi parkerts.

Apgalvojums Paaugstina izsauco$a koda privilégijas. Apgalvojums palidz
(Assert) nodrosinat metodes piekluvi konkr&tajam resursam ari
gadijumos, ja objektam, kas izsauc metodi, nav nepiecieSamo
tiesibu. Ja steka parstaigaSanas laika atrasts ieraksts ar Sadu
apgalvojumu, tad §is atlaujas parbaude dod pozitivu rezultatu
(tiek uzskatits, ka programmétajs zina, ko dara).

Noraidijums (Deny) | IzsaucoS$ajam kodam noraida visas tiesibas.

Atlaujas Izsaucosajam kodam noraida visas tiesibas, iznemot uzraditas
(PermitOnly) atlaujas.

Saites pieprasijums Saites pieprasijuma parbaude lauj programmetajam izmainit
(LinkDemand) steka parstaigasanas procediiru ta, lai notiktu tikai izsauco$a
koda parbaude, nevis visa steka parbaude.

MantoSanas Lidzigi saites pieprasijuma parbaudei, S$aja gadijuma tiek
pieprasijums kontrol&ta klaSu mantoSana — pieskir tiesibas mantotam klasém.

(InheritanceDemand)

Aizsardziba pret uzbrukumiem ar aizvietoSanu ietver divus pretpasakumus (sk. 4.3. tabulu).

4.3. tabula
Pretpasakumi uzbrukumiem ar aizvieto§anu
Pretpasakumi Pieskirta piekluve resursiem:
Lietotaja identitates prieksraksti | Lietotaja autentificéSanas informacijai
(user-identity statements)
Koda identitates prieksraksti Informacijai par koda izcelsmi
(code- identity statements)

Prieksraksts (statement) — teikums programméSanas valoda, kas apraksta izpildamas
operacijas un ir sintaktiski un semantiski pilnigi noforméts. Péc kompilacijas vai interpretacijas
prieksraksts tiek parveidots viena vai vairakas datora maSinvalodas instrukcijas.

Pastav divas pieejas steka parstaigaSanas modificéSanai (sk. 4.4. tabulu).

4.4. tabula
Divas pieejas steka parstaigaSanas parveidoSanai
Pieeja Veids
Deklarativa (atribiiti) ' Atributi defing atlauju nosacijumus pirms izpildes
' NodroS$ina vispusigus drosibas iestatijumus
Imperativa (kods) ' Nodrosina dal&jus drosibas iestatijumus
' Atlaujas var attiekties uz izpildes vidi
' Tiek 1stenoti izpildlaika
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Deklarativie prieksraksti nosaka .NET Framework videi veikt drosibas pasakumu parbaudi
pirms metodes izpildes. Tas ir visdrosakais veids ierobezot piekluvi kodam, jo izpildes vide veic
drosibas parbaudi pirms koda izpildes.

Imperativie prieksraksti tiek noteikti koda un var tikt izmantoti detalizétakam piekluves
ierobezojumam koda sastavdalam, t. i., ierobezo piekluvi atseviskiem metodes komponentiem.

Vispariga gadijuma .NET droSiba sastav no daudziem komponentiem un svarigakie no tiem

e drosiba lietotnu Iiment (application domain) — tiks apskatita 4.2. apak$nodala;

e drosiba lomu Iimeni (role-based security) — tiks apskatita 5. nodala;

e drosiba koda Iiment (code access security) — tiks apskatita 6. nodala;

e drosiba apliecinajumu limenT (evidence-based security) — tiks apskatita 6. nodala;
e kriptografija — tiks apskatita 7. nodala.

4.2. Aizsardzibas ievieSana ar lietotnu doménu izmantosSanu

Tradicionali lietotnes glaba patstavigos datus cietaja diska un tieSi mijiedarbojas ar datnu
sisttmu. Tomér koda piekluves aizsardzibas mehanismi, kas iebiivéti .NET Framework, nelauj
asamblejai pa tieSo ierakstit datus datnu sist€ma, ja lietotajam nav uz to tiesibu. Lietotajam var nebiit
tiesibu piekluvei tai datnu sistémas dalai, kura tas piilas ierakstit datus. Ja, pieméram, dati glabajas
mapé \System, bet lietotajs nav administrators, tad vinam, visticamak, nebiis piekluves tiesibu ierakstit
Seit datus. Ja arT lietotajam nav dotas tiesibas datnu ierakstiSanai diska, izstradatajam jariip€jas ari par
to, ka dati var tikt izmantoti citos nolikos. Piem&ram, pirmo parlikprogrammu izstradataji
neaizsargdja keSatminu un vietnu apmeklétibas veésturi. Varétu likties, ka §1 informacija nav
jaaizsarga, jo launpratigs lietotajs nevar to izmantot paaugstinatu privilégiju iegtisanai. Tomér no tas
daudzos gadijumos var noteikt veiktas darbibas, kas parkapj lietotaja konfidencialitati.

Datnu konfidencialitates aizsardzibas nodroSinaSanai var izmantot izolétas glabatavas, kuram
nav nepiecieSama tieSa mijiedarbiba ar datnu sisttmu. .NET Framework nodro$ina asamblejam
piekluvi glabatavai, kas ir specificéta konkrétai asamblejai vai lietotajam, un automatiski Sifré So
glabatavu, lai aizsargatu to no nesankcionétas piekluves.

Izoléta glabatava (isolated storage) — slégta datnu sistéma .NET Framework parvaldiba, ko
ierobezo lietotd)s, asambleja vai domens.

-S Saka, ka CLR lietotnu atdaliSanas (izol€Sanas) noluka izveido lietotnu doménus (nejaukt ar citu
doména apzim&jumu - sist€tmu, ko izmanto, lai identificétu konkrétu datoru Internet tikla).

Izoletas glabatavas ne vienmér ir labakais risindjums patstavigu datu glabaSanai. Tas
nevajadz&tu izmantot konfiguracijas parametru uzglabasanai, ko parrauga administrators. Tacu tas ir
labs veids dazadu lietotaja iestatijumu uzglabasanai, jo tie nav konfiguracijas parametri un tos
neparrauga administrators.

Piekluve izolétai glabatavai tiek ierobeZota ar lietotaju, kurs izveidojis So glabatavu. Papildu
tam piekluvi izolétai glabatavai ierobeZo ar noteiktu asambleju. Citiem vardiem sakot, asambleja B
nevar iegiit piekluvi datném, kas atrodas asamblejas A izveidotaja izoletaja glabatava. Vel viens
papildu ierobeZojums ir ar lietotnu doména palidzibu. Ja glabatava ierobeZota ar lietotnu doménu, tad
vienas asamblejas kopijas, kas palaistas dazados lietotnu doménos, nevarés kopigi izmantot vienu
glabatavu. Sie visi tris glabatavu ierobezojumu tipi attloti 4.5. attgla.
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IzoléSana ar asambleju

Lietotajs 1

Lietotnu domeéns 1 Lietotnu domeéns 2

Lietotne 1 Lietotne 1
Lietotne 2 Lietotne 2

CSIEEEETETD Glabatava 2,

Izolésana ar lietotnu doménu

Lietotajs 1

Lietotnu doméns 1 Lietotnu doméns 2

Lietotne 1 Lietotne 1
Lietotne 2 Lietotne 2

Glabatava 1] Glabatava Glabatava 2] Glabatava 2]

4.5. att. Izolétas glabatavas ierobeZotas ar lietotaju un asambleju vai doménu

(&

Kad lietotne izmanto izoletu glabatavu, ta saglaba datus sava unikalaja glabatave. Fiziski
glabatava ir datne datora datnu sisteéma. Parasti glabatava izvietojas klienta datnu sisteéma, bet serveru
lietotnes var izveidot izol€tas glabatavas serveri.

Dazadas Windows versijas izolétas glabatavas atrodas dazadas vietas. 4.5. tabula uzraditas
datpu sisteémas atraSanas vietas, kuras tiek veidotas izolétas glabatavas parvietojamu un
neparvietojamu lietotaja profilu gadijjumos. Pieméram, konkré&tajos datoros izol&tas glabatavas tika
izveidotas $adas mapés: C:\Documents and Settings\Peter\Local Settings\ Application Data\
IsolatedStorage\ kdoagmeO.pqt\nwcgbld5.450\Url.gas5r1wwrccrqucwmpb3sgldohbOfre5\
Url.gassriwwrccrqucwmpb3sqldohbOfre5\ Files\ mansfails.txt un
C:\Users\  Peter\  AppData\ Local\ IsolatedStorage\  cjbujpvg.ezu\  j213jpbs.meb\
Url.wdhij20i4zznasthgusixn5zqlue4fya\ AssemFiles\ mansfails.txt.

4.5. tabula
Izoléto glabatavu atrasanas vietas dazadas Windows versijas
Operétajsisteéma Datnu sistémas atraanas vieta
Windows 98, Windows Me — Parvietojama glabatava = <SYSTEMROOT>\Application Data
lietotaju profili aizliegti Neparvietojama glabatava = WINDOWS\Local Settings\Application Data
Windows 98, Windows Me — Parvietojama glabatava = <SYSTEMROOT>\Profiles\<user>\Application Data
lietotaju profili atlauti Neparvietojama glabatava = Windows\Local Settings\Application Data
Windows NT 4.0 <SYSTEMROOT>\Profiles\<user>\Application Data
Windows NT 4.0 — Service Parvietojama glabatava = <SYSTEMROOT>\Profiles\<user>\Application Data
Pack 4 Neparvietojama glabatava = <SYSTEMROOT>\Profiles\<user>\Local
Settings\Application Data
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Windows 2000, Windows XP,
Windows Server 2003 —
jauninasana no NT 4.0

Parvietojama glabatava = <SYSTEMROOT>\Profiles\<user>\Application Data
Neparvietojama glabatava = <SYSTEMROOT>\Profiles\<user>\Local
Settings\Application Data

Windows 2000 — tira
instalé$ana (un jauninasana no
Windows 98 un NT 3.51)

Parvietojama glabatava =

<SYSTEMDRIVE>\Documents and Settings\<user>\Application Data
Neparvietojama glabatava =

<SYSTEMDRIVE>\Documents and Settings\<user>\Local Settings\Application
Data

Windows XP, Windows Server
2003 - tira instaléSana (un
jauninaSana no Windows
2000 un Windows 98)

Parvietojama glabatava =

<SYSTEMDRIVE>\Documents and Settings\<user>\Application Data
Neparvietojama glabatava =

<SYSTEMDRIVE>\Documents and Settings\<user>\Local Settings\Application
Data

Windows Vista un 7

Parvietojama glabatava = <SYSTEMDRIVE>\Users\<user>\AppData\Roaming
Neparvietojama glabatava = <SYSTEMDRIVE>\Users\<user>\AppData\Local

Windows 10, 11

Parvietojama glabatava = <SYSTEMDRIVE>\Users\<user>\AppData\Roaming
Neparvietojama glabatava = <SYSTEMDRIVE>\Users\<user>\AppData\Local

-Q Nav vajadzibas atceréties visas atrasanas vietas konkréta operétajsisteéma, pietiek zinat to, ka

izoletas glabatavas tiek izvietotas lietotaja profila.

Darbam ar izolétam glabatavam izmanto vardu telpu System.I0.IsolatedStorage, kura

ir tris klases:

1) IsolatedStorageException —nodro§ina iznémuma situaciju apstradi;
2) IsolatedStorageFile — nodro$ina izolétas glabatavas datnu vadibu;

3) IsolatedStorageFileStream — nodro$ina izol€tas glabatavas datnu nolasiSanu un
ierakstiSanu. Darbs ar $adam datném ir analogisks darbam ar parastajam datnu sistémas
datném.

Atskiriba starp IsolatedStorageFile Un IsolatedStorageFileStream ir taja apstakli,
ka klase TsolatedStorageFile tiek izmantota piekluvei atseviskam glabatavam, bet klase
IsolatedStorageFileStream dod iesp&ju darboties ar atseviskam glabatavas datném.

Darbs ar izolétam glabatavam ir loti lidzigs darbam ar parastam datném. Galvenas atskiribas ir
tadas, ka izstradatajam nepiecieSams:

- izmantot vardu telpas System.IO UN System.IO.IsolatedStorage;

- uzdot objektu IsolatedStorageFile;

- konstruét datnu sisteémas objektus Streamiiriter Vai StreamReader.

4.1. pieméra izoléta glabatava tiek izveidota datne mansfails.txt, kura ar objekta
Streamiiriter palidzibu tiek ierakstits teksts un péc tam ar StreamReader palidzibu nolasits.

\“7 4.1. piemérs. Darbs ar izol€tu glabatavu
using System;

using System.Collections.Generic;

using System.Text;

using System.1O;

using System.I1O.IsolatedStorage;

namespace iso

{

class Program

{

static void Main(string[] args)

{
Program.WriteTolso();

Program.ReadFromIso();
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}
public static void WriteTolso()

{ // Datu ierakstiSana izoleta glabatava

// Apraksta izolétu glabatavu

IsolatedStorageFile isoStore = IsolatedStorageFile.GetUserStoreForAssembly();

// Veido izolétu glabatavu

IsolatedStorageFileStream configFile = new IsolatedStorageFileStream("mansfails.txt",
FileMode.Create, isoStore);

// Veido objektu StreamWriter izolétai glabatavai

StreamWriter writer = new StreamWriter(configFile);

// Ieraksta kaut ko

String output;

System.DateTime currentTime = System.DateTime.Now;

output = "Pedejais darbs: " + currentTime.ToString|();

writer.WriteLine(output);

output = "Shii info ir ierakstita izoletaa glabatavaa";

writer.WriteLine(output);

writer.Flush();

writer.Close();

configFile.Close();

}

public static void ReadFromIso()
{ // Datu nolasiSana no izolétas glabatavas
// Apraksta glabatavu, izoleétu ar asambleju
IsolatedStorageFile isoStore = IsolatedStorageFile.GetUserStoreForAssembly/();
// Atver izoletu glabatavu tikko izveidotaja asambleja
IsolatedStorageFileStream configFile = new IsolatedStorageFileStream("mansfails.txt",
FileMode.Open, isoStore);
// Veido objektu StreamReader izoléetai glabatavai
StreamReader reader = new StreamReader(configFile);
// Nolasa tekstu
string theEntry;
do
{ theEntry = reader.ReadLine();
Console.WriteLine(theEntry);
} while (theEntry != null);
Console.ReadLine();
reader.Close();
configFile.Close();

}

}
Rezultats

1 Chprojects\Consclefpp' ConsolefppibiniDebuginetd 0\ Consoledppl.exe

Pedejais darbs:

Shii info ir ierakstita izoletaa abatavaa

Lietotnu doméns faktiski ir ,,konteiners”, kas lauj izpildit vairakas asamblejas viena procesa,
tacu aizliedz tam piekluvi citu asambleju atminai. Lietotnu domeniem ir daudzas procesu iesp&jas
tadas ka atseviski atminas apgabali un piekluve resursiem. Tomer lietotnu doméni ir daudz efektivaki
neka procesi, jo lauj izpildit asamblejas atseviskos lietotnu doménos, netérgjot resursus atsevisku
procesu izpildei. 4.6. attéla paradits, kada veida viens process var saturét vairakus lietotnu domeénus.
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Operétajsistema

Process

.NET Framework vide

Lietotnes doméns Lietotnes doméns

Asambleja Asambleja Asambleja

4.6. att. Lietotnu doméni nodala asamblejas viena procesa ietvaros

-'S NET Framework parvalda lietotnu doménus, bet operétajsistéma parvalda procesus.

Labs lietotnu doména piemérs ir ASP.NET darba procesa realizacija IIS dienestos. Ja 10
lietotaji vienlaicigi apmekleé ASP.NET vietni, tad ASP.NET izveido atseviSku lietotnu domé&nu
katram lietotajam. Faktiski ASP.NET izpilda 10 atseviSkus asamblejas eksemplarus. To pasu efektu
var panakt, izpildot vienu asambleju 10 atseviSkos procesos. Tacu $aja gadijuma tiks pateréts
procesora laiks, parslédzoties starp procesiem, kas samazina veiktsp&ju. Internet Explorer ari veido
vienu lietotnu doménu visam asamblejam no vienas vietnes.

Izstradatajs asambleju izpildei var veidot savus lietotnu doménus, minimizgjot risku, ka
asamblejas versisies pie resursiem vai veiks nesankcion&tas darbibas. Piemé&ram, var izmantot
lietotnu doménus, lai izpildit citu asambleju ar ierobezotam tiesibam. 4.7. att€la paradits, ka asambleja
var ,,izmitinat” (host) lietotnu doménus.

.NET Framework vide

Lietotnes domeéns

Asambleja
Lietotnes doméns

Asambleja

Lietotnes doméns

4.7. att. Lietotnu doménu ,,izmitinasana” asambleja

Lietotnu doména izmantoSana koda piekluves aizsardzibas nodroSinasanai tiks apskatita
6. nodala. 4.8. attela paradits nodala minéto svarigako jédzienu koks.
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MetozZu
atlaujas

Biblioté-
kas

Lietotnu
domeéni

Izoléta
glabatava

4.8. att. Ceturtaja nodala minéto svarigako jédzienu koks

Parbaudes testa jautajumi

1. Kurs$ no atlauju pieprasijumiem var tikt izmantots Assert metodes Permission objektam, bet
nedrikst biit par c€loni uzbrukumam ar aizvietoSanu?
a. Piekluves datnei pieprasijums
b. Pieprasijums ierakstiSanas atlaujai sistémas registra
C. Pieprasijums atlaujai izsaukt Win32 APl pasreiz€ja sistémas datuma un laika
parbaudei
d. Pieprasijums atlaujai izpildit attalinatu procediiru

2. Kura no CLR drosibas iesp&jam aizsargas Jusu lietotni no citu izstradataju .dll datnes
1zmantoSanas?
a. Drosiba koda [imenit
b. Drosiba lomu limeni
c. Lietotnu doméns
d. AutentificéSana

3. Tika izveidota asambleja, kas lauj izpildit darbibas ar datném. Kura no drosibas iesp&jam
pasargas pret uzbrukumu ar aizvietoSanu?
a. Windows autentificéSana
b. Drosiba koda liment
c. Lietotnu doméns
d. Microsoft Passport

4. Tika izveidota droSa klase ar augstu atlauju pakapes Iimeni. Kura no atlaujam liegs citai klasei
mantot §1s drosibas iespgjas?
a. LinkDemand
b. InheritanceDemand
c. AccessDemand
d. InstanceDemand
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5. Lomas balstitas aizsardzibas ievieSana

Uz lomam balstita aizsardziba — tas ir lietotdju autentificésanas un pilnvarosanas process uz
noteiktu atlauju pamata. Izstradatajiem ir jabiit iespéjai izmantot lomas balstitu aizsardzibu, lai
ierobezotu piekluvi dazadam lietotnu dalam.

Piektaja nodala apskatita lomas balstitas aizsardzibas realizacija ar NET Framework. Tiks
paskaidrota autentificesanas saistiba ar pilnvarosanu un lietotdja konta parbaudes veidi, ka art
lomas balstitas drosibas ievieSana ar deklarativajiem un imperativajiem prieksrakstiem.

5.1. Lomas balstitas drosibas pamati

Lomas balstita aizsardziba (Role-Based Security - RBS) — lictotaju autentificéSsanas un
pilnvaroSanas process, kas nosaka, kadus resursus lietotajs ir pilnvarots izmantot [22], [23].
Loma (role) — definé darba funkcijas, kas tiek noteiktas pilnvaro$anas procesa.

Datorsistéemu funkcion@Sanas drosibas nodrosinasana svarigs ir lomu jédziens. Piekluves
vadiba uz lomu pamata — ta ir tada droSibas politika, kura sistemas subjektu piekluves tiesibas pie
noteiktiem objektiem tiek grup@tas saskana ar to pielietosanas specifiku, tadgjadi veidojot lomas.
Privilégijas netiek pieskirtas lictotajam tie$a veida, tas tiek iegiitas caur savam lomam, t. i., lietotajam
tiek nozimétas lomas.

Lomas tiek veidotas dazadu darba funkciju veikSanai. Noteiktam lomam tiek pieskirtas
atlaujas veikt tas vai citas operacijas. Piem@ram, sistémas lietotajam nozimétas fiks€tas lomas,
saskana ar kuram tas iegiist attiecigas privilégijas noteiktu sistémas funkciju veikSanai.

3 — Vienam subjektam var biit vairakas lomas.
— Vairakiem subjektiem var biit viena loma.
— Vienai lomai var biit vairakas atlaujas.
— Vairakam lomam var biit viena atlauja.

Autentificé$ana (authentication) — zinojuma, datu avota un datu sanémgja autentiskuma
apstiprinaSana, ka arT lietotaja identitates parbaudes procediira.

PilnvaroSana (authorization) — pilnvaru pieskirSana kadai personai vai personu grupai
noteiktu darbibu izpildei un resursu izmantoSanai.

Autentific€Sana ir lietotaja personibas noteikSanas process, pati redzamaka un fundamentalaka
drosibas koncepcija. Tradicionali lietotaja personibas apstiprinaSanai tiek lietotas paroles. Tiek
uzskatits, ka tikai lietotdjs zina paroli un ta apstiprina vina personibu. Citi personas autentific€Sanas
pan€mieni pamatojas uz to, ka lietotajam ir kads personibu apstiprinoss priekSmets (viedkarte) vai
raksturiezime (biometrija). Vienlimena autentificéSanas piemérs paradits 5.1. attela.

Lietotajs Serveris autentificeSanas
veikSanai
.

Vienlimena autentificéSana

/

o
I | |:“> P@$$wOrD

5.1. att. AutentificéSana ar paroles palidzibu
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Vairaklimenu autentificéSana (sk. 5.2.att.) ir divu un vairaku autentific€Sanas metozu
kombinacija drosibas palielinasanai. Visbiezak izplatita kombinacija ir parole un viedkarte.

Daudzlimenu autentificéSana

Lietotajs Serveris autentificeéSanas
e P@$$WOrD veik$anai
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5.2. att. Daudzlimenu autentificéSana ar paroles, viedkartes un/vai pirksta nospieduma
palidzibu

Ka parasti, paaugstinatas droSibas pasakumiem ir savi trikumi — lietotajiem nepatik veikt
daudzlimenu autentific€Sanu, jo tas prasa vairak laika, bet biometrijas gadijuma vél papildu
aprikojumu. Tomér daudzlimenu autentific€Sana ir viens no labakajiem pasakumiem drosibas risku
minimiz€sanai.

P&c autentific€Sanas parasti tiek veikta pilnvarosana (sk. 5.3. att.). PilnvaroSanas procesa
notiek parbaude, vai lietotajam ir tiesibas piekliit pie noteiktiem resursiem. AutentificéSana ir ciesi
saistita ar pilnvaroSanu, un biezi Sos terminus jauc. Atskiriba tiek demonstréta ar ickapSanas lidmasina
pieméru. Pirms iekapsanas lidmasina tiek pieprasita pase un bilete. Pases parbaude ir autentific€Sana,
jo lauj noskaidrot cilvéka personibu. Tapat tiek parbaudita bilete, lai noteiktu, uz kadu reisu grib tikt
Sis cilveks. Tadgejadi notiek pilnvaroSana — parbaude, vai cilvekam ir atlauja ies€sties lidmasina.

Autentificésana Pilnvarosana

\':_‘~_~_—YI

Lietotajs Resursi
5.3. att. AutentificéSanas un pilnvaroSanas procesu seciba

Datorsistemas autentificéSana parasti tiek veikta, ievadot lietotaja vardu un paroli. Vards
identific€ lietotaju, bet parole apstiprina to, ka lietotdjs patieSam ir tas, par ko uzdodas. Tomer
datorsisttma vél nezina, vai lietotajam ir piekluves tiesibas pie noteiktiem resursiem, tapec
pilnvaroSanas noliika tiek parbaudits ACL saraksts.

Uz lomam balstita drosiba .NET Framework vide lauj izstradatajiem izmantot informaciju par
Microsoft Windows lietotajiem un grupam, ka arT izveidot savas autentificéSanas un pilnvaroSanas
procediiras, veicot lietotaja identific€Sanas parbaudi (sk. 5.4. att.).

.NET Framework vidé tiek izmantotas divas koncepcijas:

e identitate (identity) — iekapsul€ lietotaja vardu;
e pilnvaras (principal) — ickapsulé informaciju par lietotaja lomam.

CLR nodrosina funkcionalitati, tiesa veida parbaudot lietotaja identitati un pilnvaras, vai ar1
veicot deklarativas vai imperativas (koda) atlauju parbaudes.
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5.4. att. AutentificéSana un pilnvaro$ana .NET Framework vide

Iekapsulésana — datu struktiiru un atsevisku funkciju apvienosana viena objekta, lai noverstu
nevélamus blakusefektus sistémas darbiba. Izmantojot iekapsuléSanu, lielas objektorient&tas
programmas klust labak lasamas, jo visi dati un ar tiem saistitie kodi ir atrodami viena vieta.

Isuma tiks apskatitas dazas metodes — Basic, Digest un Kerberos.

Basic

Digest

Pastav vairakas popularas autentificéSanas metodes:

e Basic;
e Digest;
e ciparparaksti;
e integrétas:
- Kerberos
- NTLM
e Microsoft Passport;
e biometrija.

vienkar$a un efektiva (HTTP 1.0 protokola RFC 261
sastavdala);

uztur popularakie timekla serveri un
parlikprogrammas;

viegli realizet;
strada ar piekluves vadibas sarakstiem;
nepiecieSams izmantot SSL/TLS.

lidziga Basic, tiek uzskatita par drosaku;

Connect to localhost
=
L\

localhost:
User namne: | 5] w
Passward:

[CJremember my password

Lo Jf

Cancel

parole netiek nodota atklati, bet jauc€jfunkcijas veida, kas izskaitlota ar MDS5 algoritma

palidzibu;

vairak informacijas par metodi: Microsoft MSDN® Knowledge Base article KB222208
“Setting Up Digest Authentication for Use with Internet Information Services 5.0”;
autentific€Sanas laika tiek veiktas $adas darbibas (sk. 5.5. att.):

1) klienta parlikprogramma veic seansa pieprasijumu;

2) serveris pieprasijuma iesakuma neatrod lauku Authorization, tapéc nosita atpakal

izsaukumu — autentificéSanas pieprasijumu;
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3) péc lietotaja varda un paroles ievadisanas tick forméta rinda, kas sastav no lietotaja
varda, paroles un citiem klientam un serverim zinamiem komponentiem. Tiek
izskaitlota jaucgjfunkcijas vertiba pec MDS5 algoritma;

4) leguta jaucgjfunkcijas vértiba tiek nositita serverim;

5) serveris veic Iidzigu procediiru, izmantojot lictotaja paroles kopiju no Active
Directory;

6) serveris salidzina klienta jaucgjfunkcijas vértibu ar servera izskaitloto, un pozitiva
rezultata gadijuma IIS autentific€ klientu un veic ta pieprasijuma apstradi.

Active
Directory

Serveris

X$!87ghy5

Klients  Parole

'\[i’ P X$!87ghy5
1 Fq
o

Digest algoritms

5.5. att. AutentificéSanas metode Digest

Kerberos
“ klienta un servera savstarpgjas autentificéSanas protokols pirms savienojuma;

tris dalibnieki: klients, serveris un starpnieks - atslégu izdaliSanas centrs (Key Distribution

Center — KDC);

Shematiski Kerberos protokola darbibas shéma ir $ada (sk. 5.6. att.):

1) sakuma, kad klients pirmo reizi registréjas sistéma, parole tiek apstradata ar
jaucgjfunkcijas algoritmu DES-CBC-MDS5, ka rezultata tiek generéta ilglaiciga
kriptografiska atsléga, kas tiek ievietota KDC datu bazg;

2) KDC atbild klientam ar ta saucamo TGT mandatu (Ticket-Granting Ticket), kas satur
laikspiedogu (timestamp) un klienta autentificéSanas informaciju;

3) klients ar savu privato atslégu atSifre TGT un ievieto to keSatmina. TGT satur unikalu
sesijas atslégu (session key), kas nepiecieSama transakciju nodro§inasanai ar KDC.

Servera servisa pieprasijuma gadijuma:

1) kad ir nepiecieSamiba savienoties ar serveri, klienta TGT ar sesijas atslegu tiek sitits uz
KDC, kur notiek klienta mandata parbaude;

2) KDC generé seansa mandatu (Service ticket), kurs$ satur sesijas atslégu un informaciju par
klientu. Seansa mandats tiek Sifréts ar ilglaicigu kriptografisko atslégu, kuru zina tikai
KDC dienests un serveris. Seansa mandats tiek nogadats klientam;

3) klients seansa mandatu slita serverim sava pieprasijuma izpildei. Serveris atsifré klienta
seansa mandatu un iegust sesijas atslégu, kuru izmanto klienta atlauju parbaudei;

4) Ja viss ir kartiba, serveris konstaté, ka seansa mandatu ir izdevis likumigs starpnieks —
KDC, un sesija ar klientu var tikt nodibinata.
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5.6. att. AutentificéSanas metode Kerberos

Lidzigi autentific€Sanai ari pilnvaroS$ana pastav vairakas visparigas metodes:
IIS timekla atlaujas (un IP/DNS ierobezojumi);

.NET drosiba lomu liment;
.NET drosiba koda Itmen;
NTES piekluves vadibas saraksti;,

SQL Server atlaujas.

5.2. Lomas balstitas drosibas ieviesana ar Identity un Principal objektiem

Resursu (mapes, datnes) parvaldiba tiek veikta ar ACL sarakstu palidzibu. Tacu
operétajsistémas objekti nav vienigie resursi, kas biitu jaaizsarga. Biezi nepiecieSams aizsargat arl
pasu lietotnes izpildes logiku. Pilnvaro$anas veikSanai var izmantot .NET Framework klases
WindowsIdentity UN WindowsPrincipal, kas lauj realizét piekluvi atseviSkam lietotnes

funkcijam tikai noteiktiem lietotajiem vai grupam.

Windows Server Authorization Manager;

Identitate (identity) — .NET Framework objekts, kas iekapsulé informaciju par lietotaju.

Identitates objekti:
Windows identitate;
vispar€ja identitate;
individuala identitate.
Visas identitates klases 1steno identitates saskarni

(Identity Interface):
' Name
isAuthenticated
Authentication Type

Klase System.Security.Principal.WindowsIdentity parstav Windows lietotaja
kontu. ST klase netiek izmantota lietotaja autentific€$anai, jo ta jau ir veikta ar Windows Iidzekliem.

71

—ldentity objekts——

Lietotaja vards

AutentificéSana




Klase lauj pieklat lietotaja vardam, logiskajam mainigajam, kur§ uzdod autentificé$anas pazimi, un
autentific€Sanas tipam, t. i., klase tikai glaba autentific€Sanas rezultatu.

Vispariga gadijuma WindowsIdentity klases eksemplaraizveidoSanai tiek izsaukta viena

Nno trim metodém:

1)

2)

3)

GetAnonymous — atgriez objektu WindowsIdentity anonimam autentificéSanu
neizgajusam Windows lietotajam. So metodi izmanto, lai kodu varétu izpildit anonims
lietotajs;

GetCurrent — atgriez objektu WindowsIdentity pasreiz€jam lietotajam. Metodi izmanto,
lai parbauditu lietotaja vardu un dalibu lietotaju grupas;

Impersonate —atgriez objektu WindowsImpersonationContext noteiktam lietotajam.
WindowsIdentity objektu pasreiz€jam lietotajam var uzdot, pieméram, $ada veida:

WindowsIdentity currentIdentity = WindowsIdentity.GetCurrent ()

P&c mainiga vertibas pieskirSanas var iegit $adu informaciju par lietotaju:

e AuthenticationType — autentificéSanas metodes tipa vertiba;

e IsAnonymous — Vertiba ‘true’, ja lietotdjs anonims;

e IsAuthenticated — vértiba ‘true’, ja lietotdjs ir autentificgjies;

e IsGuest — vertiba ‘true’, ja lietotajs ir viesa statusa;

e IsSystem — veértiba ‘true’, ja lietotdjs ir sist€mas sastavdala;

e Name - doména un lietotaja vards forma DOMENS\Lietotaja_vards. Ja lietotaja konts
atrodas lokalaja datora, tad ka doméns tiks uzradits datora vards, pretéja gadijuma tiks
uzradits Active Directory doména vards;

e Token - vesels skaitlis, kas raksturo specialu lietotaja autentificeSanas markieri. To
iestata autentificéSanu veikuSais dators.

s

\ @ 5.1. piemé&rs. Informacijas att€loSana par pasreizgjo lietotaju
using System;

using System.Security.Principal;

namespace autentificesana

{

class Program

{

static void Main(string[] args)

{

// Iegtuist info par pasreizéjo lietotaju

WindowslIdentity currentldentity = Windowsldentity.GetCurrent();
Console.WriteLine("Vards: " + currentIdentity.Name);
Console.WriteLine("AutentificeSanas tips: " + currentldentity.AuthenticationType);
Console.WriteLine("Markieris: " + currentldentity.Token.ToString());

// Lietotaja statuss

if (currentIdentity.IsAnonymous)
Console.WriteLine("Anonims lietotajs");

if (currentIdentity.IsAuthenticated)
Console.WriteLine("Autentificéts lietotajs");

if (currentIdentity.IsGuest)
Console.WriteLine("Viesis lietotajs");

if (currentIdentity.IsSystem)
Console.WriteLine("Sistémas lietotajs");

Console.ReadLine();
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Rezultats

B Chprojects\ConsoleAppd\ConsolefAppdibiniDebuginet?. 0\ Consolefppd.exe

Vards: K 279 Peteris Grabusts

Autentiftice tips: NTLM

Ma ri
I&u:en:ifi_ lietotajs

Pilnvaras (principal) — .NET Framework objekts, kas iekapsulé informaciju par lietotaja
lomam. Pilnvaras veido identitates un lomu kompozicija.

.NET Framework uz lomam bazétas dro$ibas —principal objekts———————
pilnvaras ir:
Windows pilnvaras;
vispargjas pilnvaras;
individualas pilnvaras.
Pilnvaras saskarni isteno Identity Interface:
IsInRole.

Identitate

Klase System.Security.Principal.WindowsPrincipal nodroSina piekluvi zinam
par lietotaja dalibu grupas. St klase javeido ar klases WindowsIdentity eksemplara palidzibu Sada
veida:

WindowsIdentity currentIdentity = WindowsIdentity.GetCurrent();
WindowsPrincipal currentPrincipal = new WindowsPrincipal (currentIdentity);

Drosibas sisteémas dalibnieku politika ir shéma, ar kuras palidzibu .NET Framework nosaka,
par kadu dalibnieku p&c nokluséjuma biis jadod informacija lietotnes pieprasijuma gadijuma.
System.Security.Principal.PrincipalPolicy nosaka tris politikas shémas:

1) NoPrincipal - shéma bez iebuvétas funkcionalitates;

2) UnauthenticatedPrincipal - politikas shéma p&c noklusgjuma, kura tiek
pienemts, ka visi droSibas dalibnieki nav autentificéti;

3) WindowsPrincipal - politikas shéma, kas nepiecieSsama darbam ar Windows
droSibas sistemu.

Ta ka shéma WindowsPrincipal nav shéma péc noklus€juma, darba sakuma to

nepiecieSams padarit aktivu §ada veida:
AppDomain.CurrentDomain.SetPrincipalPolicy (PrincipalPolicy.WindowsPrincipal) ;

Klase windowsPrincipal Satur vienu metodi IsInRole, kas lauj noteikt, vai lietotdjs ir
noteiktas grupas loceklis. Sim noliikam nepieciesams veikt piederibas parbaudi konkrétai grupai,
nododot metodei vienu no trim parametriem:

e grupas WindowsBuiltInRole Objekts;
e autentificeSanas doméns un grupas nosaukums (teksta rindas veida);
e grupas identifikators (vesela skaitla veida).

Ar klases WindowsPrincipal palidzibu var noteikt, kadas grupas ieklauts lietotajs. Lai
varétu veikt piederibas parbaudi, metodei WindowsPrincipal.IsInRole janodod klases
System.Security.Principal.WindowsBuiltInRole loceklis. Katrs klases
WindowsBuiltInRole loceklis parstav grupu, kas pastav vai nu lokalaja datora, vai art doména
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Active Directory. Atkariba no ta, kada datora palaista asambleja, var gadities, ka atseviskas lomas var
nepastavet vispar, t. i., dazadas operétajsist€émas grupas atskiras, kas var izsaukt izn€muma situaciju
System.ArgumentException. 5.1. tabula uzskaititi klases WindowsBuiltInRole locekli un
atbilstosas grupas un to piederibas apgabals.

5.1. tabula
Klases WindowsBuiltInRole locekli
Loceklis Grupa Apgabals
AccountOperator Account Operators Doméns
Administrator Administrators Lokals
BackupOperator Backup Operators Lokals
Guest Guests Lokals
PowerUser Power Users Lokals
PrintOperator Print Operators Lokals
Replicator Replicator Lokals
SystemOperator Server Operators Doméns
User Users Lokals

Nakama piemera izpildei nepiecieSams zinat lietotaja vardu un doménu. To var noskaidrot ar
5.1. pieméra palidzibu vai apskatot, pieméram, savu lietotdja profilu (Control Panel /System/

Advanced system settings/ User profiles) (sk.5.7. att.).

User Profiles

- User profiles store settings for your desktop and other information
_Sv? related to your user account. You can create a different profile on
each computer you use, or you can select a roaming profile that i

P |
5aMe on every computer you use.

Profiles stored on this computer:

Mame Size Type Status Mod...
Default Profile 258 MB Local Local 24.0...
K3-123861279Admin 628 MB  Local Local 12.0..
K3-123861279\Peteris_Grabu.. 328GB Local Local 26.0...
MT SERVICE\MSSCLSSOLEX.. 280 MB  Local Local 26.0...
MT SERVICE\SOLTELEMETRY... 270MEBE Local Local 26.0...
RADad 1,68 GB Local Local 12.0...

5.7. att. Lietotaja profils konkrétaja datora

\gk@ 5.2. piemérs. Lietotaja piederibas grupai parbaude

using System;

using System.Security.Principal;

namespace principal

{

class Program

{

static void Main(string[] args)

{

WindowslIdentity currentIdentity = WindowslIdentity.GetCurrent();

WindowsPrincipal currentPrincipal = new WindowsPrincipal(currentldentity);

// Parbauda dalibu divas biezi izmantotas grupas
if (currentPrincipal.IsInRole(WindowsBuiltinRole.Administrator))

{

Console.WriteLine(WindowsBuiltInRole.Administrator.ToString());

}
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if (currentPrincipal.IsInRole(WindowsBuiltInRole.User))

{
Console.WriteLine(WindowsBuiltInRole.User.ToString());

}

// Domena vards
Console.WriteLine(System.Environment.UserDomainName.ToString());
Console.WriteLine("Tatad lietotajs ir grupas");
Console.ReadLine();

}
}
}

Rezultats:

B8 Chprojects\Consoledppd Consolefppdbint Debuginet8. 0 Consclefppd.exe

Administrator

js ir grupas

Pieméra tika konstatéta konkréta datora lietotaja piederiba Administrator un User grupai. Lai
varétu parbaudit piederibu administratora izveidotajas vai doména grupas, metodei IsInRole
janodod rinda veida DOMENS\Grupas_vards.

Daudzos gadijumos datora vards un doména vards nav zinams, tad var izmantot
System.Environment.MachineName un System.Environment.UserDomainName.

5.3. Lomas balstitas drosibas ievieSana ar Permission objektu palidzibu

Lomas balstitas drosibas pasakumu ievieSana biezi izmanto RBS deklarativos un imperativos
priekSrakstus.

Deklarativie prieksraksti (declarative) — nosaka .NET Framework videi veikt drosibas
pasakumu parbaudi pirms metodes izpildes. Tas ir visdrosakais veids ierobeZot piekluvi kodam,
jo izpildes vide veic droSibas parbaudi pirms koda izpildes.

Klase system.Security.Permissions.PrincipalPermission un ar to saistita klase
PrincipalPermissionAttribute lauj parbaudit aktivo droSibas sistemas dalibnieku
deklarativajam un  imperativajam  darbibam. Sis  klases, ko visparinot sauc par
PrincipalPermission Kklasi, parasti izmanto deklarativo priekSrakstu izveidoSanai, kuriem
nepiecieSama lietotaju autentificéSana vai ieklauSana noteikta loma. Tada gadijuma ar klases
PrincipalPermission palidzibu var pieprasit, lai lietotajs atbilstu Siem nosacijumiem.

Var izmantot jebkuru kombinaciju no trim klases TpaSibam:

e Authenticated — vértiba ‘true’, ja lietotajam vajag veikt autentific€Sanu,

e Name - lietotdja vards;

e Role — atbilstosa lietotaja loma.

Klasei PrincipalPermission ir vairakas metodes, taCu turpmakaja izklasta no RBS
prieksrakstiem tiks izmantota tikai metode PrincipalPermission.Demand. Ta parbauda, vai
aktivais droSibas sisteémas dalibnieks atbilst prasibam, kas noraditas 1pasibas Authenticated, Name
un Role. Ja dalibnieks neatbilst kadai no ipasibam, tiek generéts iznémuma stavoklis.

Lai varétu izmantot RBS deklarativos prieksrakstus, programmas koda jabiit trim elementiem:

1) metodei System.AppDomain.CurrentDomain.SetPrincipalPolicy —norada
drosibas sistémas dalibnieku politiku;

2) blokam try/catch - piekluves bez attiecigam atlaujam partverSanai,

3) atribitam PrincipalPermission —nosaka piekluves prasibas.
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Nakamaja koda fragmenta pieméra tiek izsaukta metode PetersOnlyMethod, kas aizsargata
ar RBS deklarativo prieksrakstu un izdod pazinojumu, ja lietotajs $aja gadijuma nav peter.

hn

5.3. piemeérs. Deklarativa priekSraksta izmanto$ana

[PrincipalPermission(SecurityAction.Demand, Role = @"peter-PC\peter")]

static void PetersOnlyMethod()
{

// Kods, kuru var izpildit tikai peter, piemeéram,
Console.WriteLine("Jums ir tiesibas veikt sho darbibu!");
Console.ReadLine();

}

static void Main(string[] args)

{

System.AppDomain.CurrentDomain.SetPrincipalPolicy(PrincipalPolicy.WindowsPrincipal);

try

{
PetersOnlyMethod();

}

catch (System.Security.SecurityException ex)

{

Console.WriteLine("Jums nav tiesibu veikt So funkciju");
Console.ReadLine();

}
}

Ja biis cits doména vai lietotaja vards, tad, protams, koda fragments PetersOnlyMethod netiks
izpildits.
Var izmantot vairakus deklarativos prieksrakstus, lai kodu varétu izpildit lietota;js, kas atbilst
vismaz vienai no prasibam. Nakamo koda fragmentu varetu izpildit tikai Sie lietotaji:
o lokalas grupas Administrators locekli;
e lictotajs CONTOSO\User1, kas ir grupas CONTOSO\Managers loceklis;

e jebkurs autentificgjies lietotajs.

s
\ 5.4. piemeérs. Vairaku deklarativo priek$rakstu izmantoS$ana

[PrincipalPermission(Security Action.Demand, Name = @"CONTOSO\ Administrator")]
[PrincipalPermission(SecurityAction.Demand, Name = @' CONTOSO\User1", Role =
@"CONTOSO\Managers")]

[PrincipalPermission(Security Action.Demand, Authenticated = true)]

private void AdministratorsOnlyMethod()
{

// Kods, kuru var izpildit tikai, pieméram, lietotajs
// CONTOSO\ Administrator

}
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Imperativie prieksraksti (imperative) — tiek noteikti koda un var tikt izmantoti detalizétakam
piekluves ierobeZzojumam koda sastavdalam, t.i., ierobeZzo piekluvi atseviskiem metodes
komponentiem.

elementiem:

Lai vargtu izmantot RBS imperativos prieksrakstus, programmas koda jabut sadiem cetriem

metodei System.AppDomain.CurrentDomain.SetPrincipalPolicy —norada
drosibas sist€émas dalibnieku politiku;

blokam try/catch - piekluves bez attiecigam atlaujam partversanai;

objektam PrincipalPermission - kura Ipasibam dotas noteiktas vértibas, atbilstosas
ierobezojumiem;

metodei PrincipalPermission.Demand —nosaka piekluves prasibas.

Pirmie divi elementi pilniba sakrit ar RBS deklarativo priekSrakstu elementiem, tacu klases
PrincipalPermission izmantoSana radikali atSkiras. Tagad vajag izveidot jaunu Kklases
PrincipalPermission objektu ar trim konstruktoriem:

PrincipalPermission (PermissionState) - lay noradit klases
PrincipalPermission objekta pasibas, izmantojot objektu
System.Security.Permissions.PermissionState;
PrincipalPermission (Name, Role)- norada jauna objekta Ipasibu Name un
Role vertibas. Ja nepiecieSams noradit tikai lietotaja vardu vai lomu, otrajam
operandam uzdod veértibu null;

PrincipalPermission (Name, Role, Authenticated)-noradajauna objekta
ipasSibu Name, Role UN Authenticated vértibas. Ja kada no pasibam netiek
izmantota, tas vertibu aizstaj ar null.

Ja lietotajs, pieméram, ir grupas peter loceklis, tad ar imperativo prieksrakstu palidzibu tam
tiks atlauts izpildit noteiktu koda fragmentu, ka tas paradits 5.5. pieméra.

\E‘ 5.5. piemeérs. Imperativa priekSraksta izmantoSana

System.AppDomain.CurrentDomain.SetPrincipalPolicy(PrincipalPolicy.WindowsPrincipal);
string requiredRole = System.Environment.MachineName + @"\peter";
// vai: string requiredRole = @"peter-PC\peter";

grupai:

try

{

}

Principal Permission administratorPermission =

new PrincipalPermission(null, requiredRole, true);

administratorPermission.Demand();
Console.WriteLine("Pieeja atlauta");
// Te varétu but programmas kods
Console.ReadLine();

catch (System.Security.SecurityException ex)

{

}

Console.WriteLine("Pieeja liegta");
// Te varétu but kludu apstrades modulis
Console.ReadLine();

Ka redzams no piemériem, pastav tris dazadas iesp&jas parbaudit lietotaja piederibu noteiktai

1) metode WindowsPrincipal.IsInRole;
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2) RBS deklarativie prieksraksti;
3) RBS imperativie prieksraksti.
Katra no §im iesp&jam kalpo vienam mérkim — programmas izpildes secibas izmainiSana
atkariba no lietotaja piederibas noteiktai grupai. Tomér katra no tam tiek izmantota saviem mérkiem,
ka tas paradits 5.2. tabula.
5.2. tabula
RBS parbaudes iespéjas

Nosacijums Rekomend@jamais parbaudes veids

Ierobezot piekluvi metodei pilniba (pie statiski | RBS deklarativie prieksraksti
noteiktiem nosacijumiem)
Ierobezot piekluvi metodei pilniba vai dal&ji (pie | RBS imperativie prieksraksti
statiski vai dinamiski noteiktiem nosacijumiem)
Pamainit programmas izpildes secibu (atkariba | Metode WindowsPrincipal.IsInRole
no lietotaja piederibas grupai)

A Ja iespg€jami vairaki RBS ievieSanas scenariji, no sakuma ieteicams pielietot deklarativos
prieksrakstus, tad imperativos, bet metodi WindowsPrincipal.IsInRole ieteicams izmantot
tikai gal@jas nepiecieSamibas gadijumos. Tas saistits ar to, ka izn€muma gadijumu apstrade ir pats
drosakais veids nelaut izmantot metodi lietotajam, kam nav pietieckamu pilnvaru.

5.8. att€la paradits nodala min&to svarigako jedzienu koks.

Autentifi-
céSana

Identitate

Kerberos

Deklarativie

5.8. att. Piektaja nodala minéto svarigako jedzienu koks

PrieksSraksti

Parbaudes testa jautajumi
1. Kada veida atributs japievieno kodam, lai deklarétu prasibu, ka lietota;js ir ieklauts 1pasa loma
vai arf tas ir autentificgjies?
a. PermissionAttribute
b. PrincipalAttribute
c. PermissionPrincipalAttribute
d. PrincipalPermissionAttribute

78



Kurs no apgalvojumiem vislabak apraksta iespéju veikt imperativo RBS parbaudi ar objekta
atlaujam?
a. Izveidot un inicializét PrincipalPermission objektu, un tad izsaukt Demand metodi
b. Izveidot un inicializ&ét vispar&ju Permission objektu, un tad izsaukt Demand metodi
. Izveidot un inicializ&ét visparéju Permission objektu un tad izsaukt PrincipalDemand
metodi

Kur$ no apgalvojumiem par pilnvaru objektiem ir patiess?
a. WindowsPrincipal klase parstav Windows lietotajus un to lomas.
b. GenericPrincipal parstav tos lietotajus un lomas, kas pastav neatkarigi no Windows
lietotajiem un to lomam.

NET lietotne satur $adu proceduru:
01 public void TestProc(string Ul, string R1,
02 string U2, string R2) {
03 PrincipalPermission Perml =
04 new PrincipalPermission(Ul, R1);
05 PrincipalPermission Perm2 =
06 new PrincipalPermission (U2, R2);
07 // Insert new code.
08 // Additional procedure code goes here.
09 }
Kurs no koda fragmentiem var&tu bit ielikts 9. rinda, lai nodrosinatu abiem lietotajiem Userl
un User2 kopigas drosibas lomas?
a. Perml.IsUnrestricted; Perm2.1sUnrestricted
b. Perml.IsSubSetOf(Perm2)
c. Perml.Intersect(Perm2).Demand()
d. Perml.Union(Perm2).Demand()

Ar NET un SQL Server tiek izstradata datubazes lietotne. Lietotné droSibas parbaudei biezi
nakas izmantot Assert, Deny un PermitOnly. Ir nepiecieSamiba optimizét lietotnes izpildes
atrumu.
Kada veida vislabak ieklaut droSibas parbaudi?

a. Pielietot deklarativo droSibas parbaudi

b. Pielietot imperativo drosibas parbaudi

c. Izmantot SQL Server drosibas parbaudes nodroSinasanai

d. legit drosibas informaciju no SQL Server datubazes, izmantojot klienta rakstitas

drosibas klases
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6. Koda piekluves aizsardzibas ievieSana

Koda piekluves aizsardziba ir jauna drosibas koncepcija un lauj lietotajam noradit kodam
atlautas darbibas. Koda piekluves aizsardziba iespéjama tikai parvalditam kodam, t. i., kodam, kas
uzrakstits atbilstosi CLR specifikdacijam. Tadas aizsardzibas arhitektiiva konceptudli balstas uz
diviem galvenajiem komponentiem: at/auju kopas un koda grupas.

Nodala apskatiti koda piekluves drosibas pamati un vienkarsu aizsardzibas darbibu veiksana.
Tiek izskaidrota imperativo un deklarativo aizsardzibas operdciju pielietosana koda piekluves
aizsardzibas istenosSana.

6.1. Koda piekluves drosibas pamati

Koda piekluves aizsardziba (Code Access Security — CAS) ir drosibas sistéma, kas lauj
administratoram un izstradatajam veikt lietotnes pilnvaroSanu. Ta balstas ne uz lietotaju
identificeSanu, bet uz izpildama koda identificéSanu (kodam atlautas operacijas un pieejamie
resursi ir ierobeZoti saskana ar droSibas apliecinajumiem) [24], [25].

Diemzgl, .NET Core vairs pilna méra neuztur CAS [26].

Jebkura drosibas sist€ma jabiit iesp&jai identificet lietotajus un noteikt lietotaju tiesibas. Tacu
CAS identificé un pieskir atlaujas lietotném, nevis cilvékiem, tadgjadi nevar izmantot pierastos
lietotaja vardus, paroles un ACL sarakstus. Ta vieta CAS identificé asamblejas ar droSibas
apliecinajumu palidzibu. Par asamblejas identific€Sanas apliecinajumu var kalpot mape, kura
uzglabajas asambleja, vai, pieméram, stingrs vards. Asamblejas apliecinajums nosaka to, kadai koda
grupai asambleja pieder.
CAS aizsardzibas elementi ir $adi:
e drosibas apliecinajums (evidence);
e atlauja (permission);
e atlauju kopas (permission sets);
e koda grupas (code groups).

Drostbas apliecind@jums ir zinas par asambleju, ko vac CLR, lai noteiktu, kadam koda grupam
pieder asambleja. Parasti par apliecinajumu kalpo ciparparaksts un atrasanas vieta (mape vai Internet
tikls), no kurienes palaista asambleja. 6.1. tabula uzskaititi droSibas apliecinajumu tipi un to apraksts.

6.1. tabula
Drosibas apliecinajuma tipi
Drosibas apliecinajums Apraksts
Lietotnes mape Mape, kura atrodas asambleja
Jaucgjfunkcija Konsistences parbaude. Asamblejas kriptografiska

jaucgjfunkcija, kas viennozimigi identificEé asamblejas
versiju.  Jebkuras izmainas asambleja  padara
jaucg€jfunkciju par nederigu

Izdevejs Asamblejas izdevgja ciparparaksts

Vietne Vietne, no kurienes tiek ieladéta asambleja

Stingrs vards Kriptografiski ~ stingrs  asamblejas  nosaukums
(nosaukums, versija, publiska atsléga)

URL URL adrese, no kurienes tiek ieladéta asambleja

Zona Zona, kura palaista asambleja, piem., Internet vai Local
Intranet

Drosibas apliecinajuma formu relativais stiprums attélots 6.1. attéla.
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Apliecindjuma formas

Koda vieta (URL) Ciparparaksts
Zona Jaucéjfunkcija
Vienkarss vards Stingrs vards
] ] ] ] ] ]
] ] ] ] ] ]
] ] ] ] ] ]
] ] ] ] ] ]
<Vajaks Relativais stiprums Stipraks [0

6.1. att. Apliecinajuma formu relativais stiprums

Izskir divu veidu drosibas apliecinajumus:
e T1pasnieka apliecinajumu;
e asamblejas apliecinajumu.

Ipasnieks jeb saimnieks (host) ir dators vai programma, kas nodroSina informativos
pakalpojumus citiem tikla datoriem vai programmam. IpaSnieka apliecinajums nosaka asamblejas
izcelsmi, piem., mape, vietne vai URL. Tas var saturé ari asamblejas identifikacijas datus —
konsistenci, izdev&ju vai stingro vardu.

Asamblejas apliecinajums ir Tpass apliecinajums, ko pieskir izstradatajs.

Atlauja — tas ir CAS piekluves vadibas elements. Pieméram, atlauja File Dialog nosaka, vai
asambleja var atlaut lietotajam atvert dialoga logus Open un Save.

NET Framework uztur daudzas iebtuvétas koda piekluves atlauju klases sistémas resursu
aizsardzibai (sk. 6.2. tabulu).

6.2. tabula
Koda piekluves atlauju klases
Koda piekluves atlauju klase Aizsargatie resursi

DirectoryServicesPermission Nodrosina asamblejai piekluvi pie Active Directory.
Var noradit celu un atlaut/aizliegt piekluvi apskatei un
ierakstam

DnsPermission Atlauj vai aizliedz asamblejai izdarit DNS
pieprasijjumus

EnvironmentPermission Dod iesp&ju asamblejam pieklit pie mainigajiem Path,
Username un Number Of Processors

EventLogPermission Nodro$ina asamblejai piekluvi notikumu Zurnaliem.

FileDialogPermission Nosaka, vai asamblejai ir tiesibas atlaut lietotajam
dialoga logus Open un Save

FileIOPermission Ierobezo piekluvi datnm un map&m

IsolatedStorageFilePermission | Nodro§ina asamblejam piekluvi izolétam glabatavam

MessageQueuePermission Dod iesp&ju asamblejam vérsties pie zinojumu rindam

OleDbPermission Uzskaita asamblejai pieejamos OLE DB pakalpojumu
sniedz&jus

PerformanceCounterPermission | Nosaka, vai asambleja var nolasit vai ierakstit datus
veiktsp&jas skaititajos

PrintingPermission Ierobezo asamblejas drukasanas iesp&jas

ReflectionPermission Nosaka, vai asambleja var izmantot informaciju no
citam asamblejam

RegistryPermission Ierobezo piekluvi registra sadalam

Atlauju kopas faktiski ir CAS ACL saraksts. Pieméram, Internet atlauju kopa ietver $adas atlaujas:
File Dialog, Isolated Storage File, Security, User Interface un Printing.
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Zona Locallntranet ietver vairak atlauju, pienemot, ka kods lokalaja tikla ir vairak uzticams
neka kods Internet tikla:

- DNS - Environment Variables - Event Log
- File Dialog - Isolated Storage File - Printing
- Reflection - Security - User Interface

NET Framework ieklautas septinas standarta atlauju kopas (sk. 6.3. tabulu).

6.3. tabula
Standarta atlauju kopas
Atlauju kopa Apraksts

FullTrust Atbrivo asambleju no CAS atlauju parbaudes.

SkipVerification | Atlauj asamblejai izlaist atlauju parbaudi (var palielinat veiktsp&ju uz
drosibas rékina).

Execution Atlauj asamblejas izpildi, bet nepieskir citas atlaujas.

Nothing Nepieskir asamblejai nekadas atlaujas (nav atlauta pat asamblejas izpilde).

Locallntranet Pieskir asamblejai daudz atlauju, tacu piekluve datnu sisteémai atlauta tikai
ar dialoga logu Open un Save palidzibu.

Internet Pieskir asamblejai ierobeZotu atlauju skaitu. Parasti $adu asambleju var
palaist ar minimalu risku.

Everything Pieskir asamblejai visas atlaujas. Atskiriba no FullTrust — iziet CAS
parbaudi.

Koda grupas ir pilnvarosanas Iidzeklis, kas saista asamblejas ar atlauju kopam, t. i., koda grupa
nodro$ina saviem dalibniekiem pieeju kadai noteiktai atlauju kopai. CAS koda grupas kalpo tadam
pasam nolikam ka RBS lietotaju grupas. Pieméram, ja administrators grib vairakiem lietotajiem
atlaut piekluvi mapei, vin$ izveido grupu, pievieno $ai grupai lietotajus un nosaka $ai grupai atlaujas.
Koda grupas darbojas tapat, tikai ar to izn€mumu, ka grupai nav nepiecieSams manuali pievienot
atseviskas asamblejas. Ta vieta daliba grupas tiek noteikta ar dro§ibas apliecinajumu.

Pieméram, jebkuram Internet tikla palaistajam kodam vajag ietilpt koda grupa Internet_Zone.
Nosactjums piederibai kodu grupai Internet_Zone ir zonas apliecinajums, kas identificeé asambleju ka
palaistu Internet tikla (sk. 6.2. att.).

Security |

Select a zone to view or change security settings.

Internet  Localintranet Trusted sites  Restricted
sites

Internet P
ites |
e This zone is for Internet websites,

except those listed in trusted and
restricted zones.

6.2. att. Apliecinajums piederibai kodu grupai Internet_Zone

Lietotnes, kas palaistas Internet un Locallntranet zonas, nesanem atlauju FilelOPermission
un tadgjadi nevar tiesa veida pieklut datném. Tacu tam ir atlauja FileDialogPermission, t.1i.,
asamblejas Internet zona var atvért datnes, piedavajot lietotajam izvEléties datni ar objekta
OpenFileDialog palidzibu. Asamblejas Locallntranet zona var art saglabat datnes, izmantojot objektu
SaveFileDialog.
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Iesp€ja uzradit tikai vienu droSibas apliecinajuma tipu un tikai vienu atlauju kopu kodu grupai
var likties ierobezojosa. Tacu, tapat ka lietotaja konts var tikt ieklauts vairakas grupas, arT asambleja
var tikt ieklauta vairakas koda grupas. Asambleja iegiis visas atlaujas, kas pieskirtas katrai no kodu
grupam (to sauc par atlauju kopu apvienojumu). Piemé&ram, lictotne MS.Money atrodas Locallntranet
zona, tai ir zinams izdevejs un stingrs vards. Pieskirtas atlaujas ir kopu apvienojums P1 U P2 U P7
w P4 (sk. 6.3. att.).

All'Code

Vietnes
(7,60

lZieve)ss W VIEINE? 1
Cory. Adrriln Injowzy

Zonds
Intsrnst

lzdeyvejs:
Microsoft

SHNGISanuss
VISHOIICE;

\Stingrs,vards:,
MS.Money

L)
6.3. att. Cetru atlauju kopu apvienojuma piemérs

6.4. tabula uzskaititas standarta kodu grupas, kas ietilpst kodu grupa All_Code.

6.4. tabula
Standarta kodu grupas
Koda grupa Drosibas apliecinajums Atlauju kopa

My Computer Zone Zone: My Computer FullTrust

Locallntranet_Zone Zone: Local Intranet Locallntranet

Internet_Zone Zone: Internet Internet

Restricted_Zone Zone: Untrusted sites Nothing

Trusted Zone Zone: Trusted sites Internet

Tadgjadi var runat par noteiktu drosibas politiku, kas logiski apvieno koda grupas un atlauju
kopas. Turklat droSibas politika var ar1 saturét asamblejas, kas paklautas citiem politikas tipiem.
Drosibas politika lauj administratoriem nodrosinat CAS vairakos Itmenos. Péc nokluséjuma pastav
Cetri politikas Itmeni:

1) uznémuma (Enterprise) limenis — visaugstakais. To var iestatit ar Active Directory
dienestu palidzibu;

2) masinas jeb datora (Machine) limenis — tiek pielietots visam kodam, kas izpildas
konkrétaja datora;

3) lietotaja (User) limenis — tiek noteiktas atsevisku lietotaju atlaujas;

4) lietotnu doména (Application Domain) limenis — viszemakais. Tiek izmantots
asambleju parvaldibai lietotnu domeénos (sk. 4.2. apak$nodalu).

CLR parbauda katru Itmeni atseviski un pieskir asamblejai konkr&tam Itmenim atbilstoSu
minimalo atlauju kopu (to sauc par atlauju kopu sk&lumu).

A P&c noklus€juma uznémuma un lietotaja [imenos visam kodam tiek pieskirta pilniga uzticiba
FullTrust, t. i., netiek veiktas CAS atlauju parbaudes, tadgjadi CAS atlaujas tiek uzturétas datora
Iimen.

CAS aizsardzibas elementu saistiba ar drosibas politiku ir paradita 6.4. attéla.
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AppDomain

Drosibas politika
MyAsm.exe (Enterprise, Machine,
User, Domain)

- Kodu Pieskirtas
Apliecinajums > - ’

/ grupa atlaujas
Apliecinajums /

6.4. att. CAS nodroSinasanas bloki

Vairaku Itmenu drosibas politikas izmantoSana tiks paskaidrota ar pieméru.

Pienem, ka lietotajs ielade no Internet tikla asambleju. Asambleja tiek lejupieladéta lokalaja
datora, t. i., zona My Computer. Dators ietilpst doména Active Directory, un $§T doména administrators
uznémuma Itmena dro$ibas politika izveidojis koda grupu, kas pieskir lokala datora asamblejam
atlauju kopu Everything.

CAS darbojas virs pastavosas operétajsistémas drosibas. 6.5. attela paradits, kada veida CAS
mijiedarbojas ar operétajsistémas drosibas sistemu. CAS papildina, bet neaizvieto lomas balstito
aizsardzibu. Ja, pieméram, CAS atlauj asamblejai ierakstu mapé C:\Windows\, bet lietotajam, kur$
palaida So asambleju, nav tam atlaujas, tad asambleja nevares ierakstit datus $aja mapg.

~—NET Framework izpildvide—

Asambleja
[ Koda piekluves
aizsardziba
Y <
1

DroSibas sistéma

Citi
Registrs | aizsargati
resursi

Cietais
disks

——Operétajsistema——
6.5. att. CAS un operétajsistémas drosibas sistému saistiba
Tatad CAS ir pilnigi neatkariga no operétajsistémas drosibas sist€émas.
6.2. Atlaujas pieprasijumu veikSana
Ta ka CAS ierobezo lietotném dotas atlaujas, tad vienmeér nepiecieSams planot lietotnu darbu
konteksta ar ierobeZoto atlauju kopu. Atseviskos gadijumos CAS aizsardziba var bt tik ierobeZojosa,
ka lietotnei var nebiit atlauju pat vienkarSu darbibu veikSanai. Citos gadijumos lietotnei var biit vairak

atlauju neka nepiecieSams, kas parkapj minimalo privilégiju principu un padara lietotni apdraudétaku.
Pastav vairaki iemesli CAS atlaujas pieprasijumu izmantoSanai.
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e .NET Framework izpildes vide nekad nepalaidis lietotni, ja tai nebiis piekluves tiesibu
nepiecieSamajiem resursiem. Ja izstradatajs lietotn€ nav ieklavis iesp&ju apstradat
iznémuma gadijumus, kad asamblejai pietrikst CAS atlauju, tas var izmantot metodi
SecurityAction.RequestMinimum nepiecieSsamo atlauju deklargsanai. Kad lietotajs
meginas palaist lietotni, kurai CAS dro$ibas politika nav pieskirusi nepiecie$amas
atlaujas, tiks generéts iznémuma gadijums. Lietotajs, iesp&jams, nevarés noteikt ta
iemeslu, bet administratoram butu jazina c€lonis. Jebkura gadijuma labak icteicams
izmantot metodi SecurityAction.RequestMinimum neka pielaut neapstradajamus
iznémuma gadijumus.

e Minimalo privilégiju principa izmantoSana samazinas iesp&ju, ka launpratigs lietotajs
vares izmantot lietotni nesankcion&tu darbibu veikSanai, piem., datu izdz&Sanai, piekluvei
aizsargatam datném vai launpratigu programmu izplatiSanai. [zmantojot CAS atlaujas
pieprasijumus asamblejas atlauju ierobezosanai, var novérst iesp&ju, ka launpratigs
lietotajs izmantos lietotni piekluvei tai neparedzetiem datiem.

e Lietotni var palaist ar CAS atlauju ierobeZojumiem, tatad ari mazak uzticamas zonas.
Lietotnes izstrades laika var izmantot metodi SecurityAction.RequestOptional,
kura asamblejai pieskirs tikai izstradataja noraditas atlaujas.

CAS var ierobezot piekluvi daudziem resursu tipiem, katram no tiem paredzéta sava klase.
6.5. tabula uzskaititas dazas klases, kas tiek izmantotas CAS pieprasijumos (pilnu informaciju par
klaSu 1paSibam var atrast MSDN dokumentacija).

6.5. tabula
Klases darbam ar CAS pieprasijumiem
Klase Atlauja

System.Net.WebPermission Piekluve Internet tikla resursiem (Web

Access)
System.Security.Permissions.FileDialogPermission | Dialoga logi piekluvei datném (File

Dialog)
System.Security.Permissions.FilelOPermission Datnu ievadizvade (FilelO)
System.Security.Permissions.PermissionSet Drosiba (Security)
System.Security.Permissions.RegistryPermission Registri (Registry)
System.Security.Permissions.SecurityPermission Drosiba (Security)
System.Security.Permissions.SiteldentityPermission | Drosiba (Security)
System.Security.Permissions.UIPermission Lietotaja saskarne (User Interface)
System.Web.AspNetHostingPermission Piekluve Internet tikla resursiem (Web

Access)

Katrai klasei piemit savas pasibas un metodes. Parasti tiek izmantotas divas standarta
pasibas:
e Action—norada darbibas, kuras jaizpilda. [zmanto vienu no trim SecurityAction
loceklu veértibam;
e Unrestricted — logiskais mainigais, kas norada uz atlauju piekluvei visam klases
atlaujam.

Vispariga gadijuma pastav tris CAS atlauju pieprasijumu tipi — Ipasibai Action tiek pieskirta
viena no SecurityAction loceklu vértibam:
1) SecurityAction.RequestMinimum  — pieprasa asamblejas  palaiSanai
nepiecieSamas atlaujas. Ja asamblejai nebis noraditas CAS atlaujas, tiks generéts
izn€muma gadijums System.Securit.Policy.PolicyException;
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2)

3)

SecurityAction.RequestOptional - pieprasa tikai uzskaititas atlaujas, visas
pargjas tiek noraiditas. Tiek garantéts, ka lietotnei nebiis vairak atlauju, ka uzradijis

izstradatajs. So atlaujas pieprasijumu izmanto kopa ar
SecurityAction.RequestMinimum, ja asambleja nevar stradat bez atlauju
pieprasijuma,

SecurityAction.Refuse — ierobezo lietotnei pieskirtas atlaujas. ST tipa atlauju
pieprasijums jalieto, piem&ram, gadijumos, kad jaizdara ta, lai lietotnei nebiitu
piekluves pie kritiskiem aizsargajamiem resursiem.

Pienem, ka vé&las nolasit pirmo rindu no datnes c:\autoexec.bat un c:\Windows\piemers.txt
(datnes piemers.txt vieta var izvél&ties patvaligu datni no mapes c:\Windows). Vienkar$s programmas
kods realiz€ abu datnu pirmo rindu izvadi uz ekrana.

A - o N
< 6.1. piemérs. Informacijas attélo$ana bez atlaujas pieprasijuma

using System;

using System.1O;
using System.I1O.IsolatedStorage;
using System.Security.Permissions;

namespace assemblyl

{

class Program

{

static void Main(string[] args)

{

StreamReader rl = new StreamReader(@"c:\autoexec.bat");

Console.WriteLine("Pirma rinda no autoexec.bat : " + r1.ReadLine());
StreamReader r2 = new StreamReader(@"c:\windows\ piemers.txt");
Console.WriteLine("Pirma rinda no piemers.txt: " + r2.ReadLine());

Console.ReadLine();

}
}
}

Rezultats

B Chprojects\ Consclefppth Consclefppfibin\Debuginetd.\Consclefppb.exe

|Pirmé rinda no autcexec.bat : REM Dummy file for NTVDM
|Pirmé rinda no piemers.txt: boot loader

Lietotnes aizsardzibai pievieno divus atlaujas pieprasijumus. Viens no tiem asamblejai atlauj
piekluvi diskam C:\, bet otrs aizliedz nolasit datus no mapes c:\Windows.

[assembly:FileIOPermissionAttribute(SecurityAction.RequestMinimum,Read=@"c:\")]
[assembly:FileIOPermissionAttribute(SecurityAction.RequestRefuse,Read=@"c:\windows")]

Saja gadijuma tiek atlauts nolasit pirmo rindu no datnes autoexec.bat, bet, méginot nolasit
datus no C:\Windows\piemers.txt, vecakajas Visual Studio versijas izpildes vide generé iznémuma
gadijumu, ka paradits 6.6. attela.
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using System:

using System.IO;

using System.ID.I=soclatedStorage;
using System.Security.Permissions;

[assenmbly:FilelCPermissionfttribu

tion.RegquestMinimum, Read=E"c:%\ ") ]

[assembly:FileIQOPermissionfittribu

ion.ReguestRefuse, Read=E"c: \windows=") ]

namespace assemblyl
{
class Frogram
i
static void Main(string[] args)

{

StreamReader rl = new StreamBeader (E"c:)\autoexec.bat™):
Console.Writeline ("Pirmaa rinda no autoexec.bat @ " + rl.ReadLine()):
StreamReader r2 = new StreamReader (B"c:\windows\piemers.txt")
Conscle.Writeline ("Pirmaa rinda no piemers.txt: ™ 4+ r2.ReadLine()}):

I. Securitybxception was unhandled

Request for the permission of type 'Systemn.Security.Permissions.FilelOPermission, mscorlib, Version=2.0.0.0, Culture=neutral,
PublicKeyToken=bi7a5c561934 089" failed.

6.6. att. Atlaujas pieprasijuma aizlieguma piemeérs

A CAS ietekmé tikai asamblejas ar dal€ju uzticibu. Izpildes vide pilniba ignoré CAS atlaujas
pieprasijumus asamblejam ar pilnigu uzticibu FullTrust.

6.3. Deklarativo un imperativo aizsardzibas operaciju IstenoSana

5. nodala tika runats par RBS deklarativajiem un imperativajiem priekSrakstiem. Ar1 CAS var
izmantot deklarativas un imperativas operacijas koda pilnvaroSanai. CAS atlaujas pieprasijumi tiek
izmantoti nepiecieSamo atlauju noteik$anai asamblejai, kas izsauc citu asambleju, metodi vai klasi,
pirms .NET Framework izpildes vide palaiz to.

Ieprieks bija minéts, ka pastav tris CAS atlauju pieprasijumu deklaréSanas tipi. Deklarativo
un imperativo aizsardzibas operaciju 1stenoSanai izmanto $adus deklaraciju variantus:

e Assert —nosaka izpildes videi ignorét faktu, ka kodam var ar1 nebiit noradito atlauju;

e Demand —nosaka izpildes videi generét iznémuma gadijumu, ja izsauco$ajam kodam un

kodam, kas atrodas augstak steka, nav noradito atlauju;

e Deny —lzraisato, ka izpildes vide ierobezo metodes piekluvi, izdz&$ot noraditas atlaujas;

e TInheritanceDemand — nosaka izpildes videi generét iznémuma gadijumu, ja

asamblejai, kas manto no klases, nav noradito atlauju;

e LinkDemand - izraisa to, ka izpildes vide generé iznémuma gadijumu, ja kodam, kas

tiesi izsauc asambleju, nav noradito atlauju;

e PermitOnly—nosaka izpildes videi ierobezot metodes piekluvi, izdz&Sot visas atlaujas,

iznemot noraditas.

Lai var@tu izprast So metozu darbibas principu, tiek piedavats piemérs par grupu no Cetriem
cilvékiem, kas grib ieklit slégta pasakuma. Saimnieks (metode) ir nolidzis apsargu (.NET Framework
izpildes vidi), kas raugas, lai ieiet (izsaukt metodi) varetu tikai tie viesi (izsaucosas asamblejas),
kuriem ir ieligumi (CAS atlaujas).

Ja saimnieks izsauc metodi InvitedGuests.LinkDemand (), tad apsargs parbauda pirma
viesa ieligumu un tad ielaiz visus par&jos. Tas ir atri, bet uz pasakumu var tikt cilvéki bez ieliiguma.
Ja izsaukta metode InvitedGuests.Demand (), tad apsargs atseviSski parbauda Kkatra viesa
ieligumus. Tas aiznems vairak laika, bet svesie netiks.
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Lai paatrinatu  procediru, pirmais no uzaicinatajiem viesiem var izmantot
InvitedGuests.Assert (), lai apsargs butu parliecinats, ka visi viesi no grupas bija uzaicinati
(tiek pienemts, ka apsargs var palauties uz pirma viesa ieligumu). Turklat pirmais viesis var atvest
cilvékus bez ieligumiem. Tas var biit labi gadijuma, ja saimnieks v€las daudz viesu pasakuma, bet
negrib izdalat daudz ieligumu (kas var noklit sliktas rokas). No otras puses — bus slikti, ja kads
laundaris uzzinas par iesp&ju iekliit pasakuma.

Ja saimnieks vélas, lai viesi pasakuma tikai dejotu un nedaritu neko citu, vinam jaizmanto
Dancing.PermitOnly (), lai apsargs kontrol&tu viesu atrasanos deju laukuma. Ja saimnieks vélas,
lai viesi daritu jebko, tikai ne dejotu, var izmantot Dancing.Deny ().

Izstradatajam ir daudz CAS realizacijas variantu lietotn€s un §is instrukcijas var palidzet
konkrétas metodes izvele:

e lietojiet deklaraciju SecurityAction.PermitOnly, lai ierobezotu katrai metodei
pieejamas atlaujas. Uzradiet visas atlaujas, kas nepiecieSamas metodei;

e lietojiet deklaraciju SecurityAction.Deny, lai detaliz&ti aprakstitu katrai metodei
pieejamas atlaujas;

e lietojiet deklaraciju CodeAccessPermission.PermitOnly, lai imperativi
ierobezotu atlaujas, ja kadai metodes dalai nepiecieSams mazak atlauju neka pargjai
dalai. Tas ir svarigi, kad izsaucoSos objektus ir izveidojusi citi izstradataji. Atlauju
atjaunosanai izmantojiet metodi CodeAccessPermission.RevertPermitOnly;

e lietojiet CodeAccessPermission.Assert, ja jaatlauj kodam ar dalgju uzticibu
izsaukt metodi, kam nepiecieSamas atlaujas, kadu nevar biit izsaucosajam kodam.
Riipigi parbaudiet kodu, piem@ram, parametru Assert var izmantot launpratigi
lietotdji, lai ieglitu paaugstinatas privilégijas. P&c tadu funkciju izpildes, kuras prasa
paaugstinatas  privilégijas, atjaunojiet  sakotngjas  atlaujas ar  metodi
CodeAccessPermission.RevertAssert,

o lietojiet CodeAccessPermission.Demand tikai tajos gadijumos, ja asambleja
realiz€ paSas funkcijas, kas nav .NET Framework funkciju pamata, pieméram,
neparvaldita koda izsaukSana.

A Pastav viedoklis, ka deklarativie prieksraksti ir mazak drosi neka imperativie, jo deklarativos
vieglak analizet. Tapat janem vera tas, ka deklarativie priekSraksti izpildas atrak par imperativajiem.

Divas SecurityAction deklaracijas un divas CodeAccessPermission metodes lauj
izpildes videi generét izn€muma gadijumus, ja iztrikst CAS atlaujas Demand Un LinkDemand .
Atskiriba starp deklaréSanu un metodeém ir taja apstakli, ka Demand veic atlauju parbaudi, lai
apstiprinatu visa izsaucos$a koda piekluvi, kamér LinkDemand parbauda tikai tieSo izsaucoSo kodu.
Lai izprastu atskiribu, var salidzinat procediiras Demand un LinkDemand (sk. 6.7. att.) izmantoSanu.

Ka redzams attéla, Demand nosaka, vai visam izsaucosajam kodam ir pieprasitas atlaujas un
gener¢ iznémuma gadijumu, ja tadu nav. Tas ir daudz drosak neka LinkDemand izmanto$ana, kura
parbauda tikai tieSo izsaucoSo kodu. Ka jau jebkuram aizsardzibas mehanismam, ar1 Seit ir savi
trikumi. Demand pieprasa, lai izpildes vide veiktu vairak parbauzu, kas prasa lielakus procesora
resursus un attiecigi samazina veiktsp&ju. LinkDemand gadijuma veiktsp€ja ir augstaka, bet
palielinas risks, ka launpratigs lietotajs var apiet aizsardzibas parbaudi.

A Demand UN LinkDemand neparbauda pasSreizgjas metodes atlaujas — tiek parbaudits izsaucosais
kods, bet ne asamblejas atlaujas.
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Nenotiek
Asamblejal.Metode
parbaude
SecurityAction.LinkDe
mand

Asambleja 1

Metode 1

©)

Asamblejal.Metodel
izsauc
Klase2.Metode2

Izpildes vide parbauda
Asamblejal.Metodel
F———— metodes atlaujas

I Klase 2 (prieks
SecurityAction.Demand)
L | Metode2 |
Klase2.Metode2 Izpildes vide parbauda
izsauc Klase2.Metode2
Klase3.Metode3 atlaujas
Klase3 ’

Metode 3

Klase3.Metode3 izsauc parbaudi
SecurityAction.Demand vai
SecurityAction.LinkDemand

6.7. att. Demand UN LinkDemand izmantoSanas procediira

Ja nepiecieSams noteikt, vai asamblejai ir nepiecieSamas atlaujas, nav ieteicams izmantot
Demand, jo, ka jau tika teikts, ta neparbauda asamblejas atlaujas. Ta vieta jaizmanto metode

System.Security.SecurityManager.IsGranted, ka paradits 6.2. piemera.

“@ 6.2. piemérs. Metodes IsGranted izmanto$ana
using System;

using System.1O;

using System.Security;

using System.Security.Permissions;

namespace isgranted

{

class Program

{

static void Main(string[] args)

{

FileIOPermission filePermissions = new

FileIOPermission(FilelOPermissionAccess.Read,@"c:\windows\");

if (SecurityManager.IsGranted(filePermissions) == true)

{ // Asambleja var nolasit datus no mapes c:\windows
StreamReader rl = new StreamReader(@"c:\windows\ piemers.txt");
Console.WriteLine("Pirmaa rinda no piemers.txt: " + r1.ReadLine());
Console.ReadLine();

}

else

{ // Asambleja nevar nolasit datus no mapes c:\windows
Console.WriteLine("Nevar nolasit info no mapes windows");
Console.ReadLine();

}
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Rezultats

BN C:\projects\ConsoleApp6\ConsoleApp6ibin\Debuginetd.0\ConsoleAppb.exe

I
I
IHeuaP nolasit info no mapes windows

Lai varétu veikt CAS atlauju pieprasijumu deklarativas operacijas, jaizmanto kada no 6.5.
tabula dotajam klasém kopa ar SecurityAction.Demand UN SecurityAction.LinkDemand.
6.3. pieméra paradita metode, kas izmanto klasi FileIOPermissionAttribute, lai deklarativi
parbauditu, vai kodam, kas izsauc doto metodi, ir piekluve mapei C:\A.

A - o
<” 6.3. piemérs. Deklarativo operaciju piemers
using System;

using System.1O;

using System.Security;

using System.Security.Permissions;

namespace CASDemands

{

public class Program

{

[FileIOPermission (SecurityAction.Demand, Write = @"C:\a\")]
static void Main(string[] args)
{
// leraksta tekstu datne un izvada ekrana
StreamWriter newFile = new StreamWriter(@"C:\a\piemers.txt");
newFile.WriteLine("Deklarativa operacija!");
newFile.Close();
StreamReader rl = new StreamReader(@"c:\a\ piemers.txt");
Console.WriteLine("Pirma rinda ir: " + r1.ReadLine());
Console.ReadLine();

}
}

Rezultats

B C\projects\Consolefppf ConsolefppfibintDebug\netd. 0\ ConsoleApph.exe

Pirma rinda ir: Deklarativa operacija!

Ja Demand aizvieto ar Deny, tad ieraksts mapes C:\A datn€ ir ierobezots, ka rezultata
vajadzetu tikt generétam iznémuma gadijumam, ka paradits 6.8. attela.

namespace CASDemands
{

public class Program

[FileIOPermission(SecurityAction.Deny, Write = @"C:\a\")]

static void Main(string[] args)
{
// Ieraksta tekstu datnee un izvada uz ekrana
StreamWriter newFile = new StreamWriter(@"C:\a\piemers.txt");§
—— newFile,WritelLine("Deklarativa operaciial"):
. SecurityException was unhandled

Request for the permission of type 'System.Security.Permissions.FilelOPermission, mscorlib, Version=2.0.0.0, Culture=neutral,
PublicKeyToken=b7725c561934e089" failed.

6.8. att. Iznemuma gadijums, kad kodam nav uzraditas atlaujas
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Katrai securityAction deklaracijai, ko izmanto CAS atlauju pieprasijumu veikSanai,
pastav metode CodeAccessPermission ar tadu pasu nosaukumu un funkcionalitati, ko izmanto
imperativo operaciju veiksanai.

) , , . - _ .. o .
-A SecurityAction pielieto deklarativo operaciju veikSanai, bet metodi
CodeAccessPermission — imperativo operaciju veikSanai.

6.4. pieméra tiek veiktas tas paSas darbibas, kas 6.3. pieméra, tikai ar imperativajam atlauju
parbaudes operacijam.

\ 6.4. piemérs. Imperativo operaciju piemers
using System;

using System.1O;

using System.Security;

using System.Security.Permissions;

namespace CASImperativs

{
public class CASImperativeClass

{
[FileIOPermission(Security Action.Assert, Write = @"C:\a\")]

static void Imperativs()
{
FilelOPermission filePermissions = new FilelOPermission(FilelOPermissionAccess.Write,
@"C:\a\");
filePermissions.Assert();
try
{
StreamWriter newFile = new StreamWriter(@"C:\a\ piemers.txt");
newFile.WriteLine("Imperativa operacija!");
newFile.Close();
StreamReader rl = new StreamReader(@"c:\a\ piemers.txt");
Console.WriteLine("Pirma rinda ir: " + r1.ReadLine());

}
finally

{

}

}

static void Main(string][] args)

{
Imperativs();
Console.WriteLine("beigas");
Console.ReadLine();

}

CodeAccessPermission.RevertAssert();

}

Rezultats
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Lidzigi ka ieprieks$&jos piemeros, ja Assert aizvieto ar Deny, tad ieraksts mapes C:\A datné
ir ierobezots, ka rezultata vajadzetu tikt generétam iznémuma gadijumam, ka paradits 6.9. attéla.

A Imperativo aizsardzibas operaciju prieksrociba ir taja apstakli, ka var partvert un apstradat
aizsardzibas iznémuma gadijumus, kas paradas metod¢. Ja vajag tikai generet iznémumu izsaucosaja

koda, tad jalieto deklarativas operacijas.
ztatic vold Imperativs()
{

FilelCPermission filePermjsgtns = new FilelCPermission(FilelICPermissionfc
filePermis=sions.Deny() r
—

try

StreanWriter newFile = new StreamWriter (B"C:\a\piemers.txt");
newFile.WriteLine ("Inperativa operacijal!™):
newFile.Claose () ;

StreamBeader rl = new StreamBeader (E"c:\a\piemers.txt"):

Console.WritelLine ("Pirmaa rinda ir: " + rl.ReadLine(}):;

(k. SecurityException was unhandled

Request for the permission of type 'System.Security. Permissions. FileIOPermission, mscorlib, Version=2.0.0.0, Culture=neutral,
PublickeyToken=b77a5c5619342029" failed.

6.9. att. Iznémuma gadijums, kad kodam nav uzraditas atlaujas

CAS atlaujas pieprasijumus jacensas pielietot ta, lai ierobezotu asamblejas atlaujas lidz
minimumam, kas nepiecieSams asamblejas funkcion&Sanai, t.1., atlaujas var pielagot rupigak,
ierobezojot atsevisku metozu atlaujas.

SecurityAction un atlauju metodes nosaka izpildes videi ierobeZot $adas CAS atlaujas:
Deny UNn PermitOnly. AtSkiriba ir taja, ka Deny izdz&$ vienu atlauju vai atlauju grupu, bet
PermitOnly izdzE$ visas atlaujas vai atlauju grupas, iznemot noraditas. Deny Veic funkcijas, kas
analogiskas RequestRefuse, bet PermitOnly — analogisks RequestOptional.

ARequestRefuse un RequestOptional izmanto asambleju deklarésanai, bet Deny un
PermitOnly — metozu uzdoSanai.

Deklarativas metodes atlaujas ierobeZojuma piemérs, ka aizliegt metodei piekluvi mapei
C:\Windows: [FileIOPermission(SecurityAction.Deny, All = @"C:\windows\")]

Imperativas metodes atlaujas ierobezojuma piemérs, ka aizliegt metodei piekluvi mapei
C:\Windows:
FilelOPermission filePermissions = new FilelOPermission(FileIOPermissionAccess.AllAccess,
@"C:\windows\");
filePermissions.Deny();

CAS atlaujas pieprasijumi pastiprina aizsardzibu, tacu var samazinat lietotnes veiktspgju.
Pieméram, metodes Demand izsaukums prasa diezgan daudz resursu, jo liek izpildes videi
sistematiski parbaudit katra izsauco$a objekta atlaujas. Metode LinkDemand Ir viens no veidiem
paaugstinat veiktsp&ju, salidzinot ar metodi Demand, tacu ar risku samazinat drosibu. Cits panémiens
ir metodes Assert izmantoSana, kur$ nosaka izpildes videi izlaist visas aizsardzibas parbaudes.

) : L _ i} .
A Metodei CodeAccessPermission.Assert nav neka kopiga ar funkciju assert
programmeésanas valoda C++.

Atlauju objekti satur metodi Assert, kas lauj metodei galvot par visiem izsaucoSajiem
objektiem. 6.10. attela paradits, ka metodes Assert izsaukums aizliedz izpildes videi parbaudit CAS
atlaujas asamblejam, kas atrodas augstak steka.
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Tam ir divas sekas:
- veiktspgjas palielinaSanas, jo samazinas atlauju parbauzu skaits;
- atlauja nepriviligétam kodam izsaukt metodes ar augstakam CAS atlauju prasibam.
Piem@ram, ja tiek izveidots objekts RegistryPermission unizsaukta metode Assert, tad
asamblejai jabiit pieskirtai atlaujai RegistryPermission, tatu kodam, kas izsauc So asambleju,
tadas atlaujas var nebiit.

Asambleja 1
Asamblejal.Metodel
Metode 1 netiek parbaudita, jo
@ Metodes2 Assert()
uznemas atbildibu par
Asamblejal.Metodel Asamblejul
izsauc
Klase2.Metode2 [ Klase 2
\; Metode 2
KIase?.MetodeZ Izpildes vide parbauda
izsauc Klase2.Metode2
Klase3.Metode3 Klase3 @ atlaujas, atrod metodi
Assert() un partrauc
parbaudi
Metode 3

Klase3.Metode3 izsauc parbaudi
SecurityAction.Demand

®

6.10. att. Assert bloke parbaudes

Metodi Assert var izmantot gan deklarativi, gan ar imperativi. Deklarativas operacijas
piemérs ir $ads: [FileIOPermission (SecurityAction.Assert, All = @"C:\windows\")].
Lidzigi atlaujas uzdod imperativi §ada veida (tick blokétas visas CAS atlauju parbaudes, verSoties pie
datném mapé C:\windows):

FileIOPermission filePermissions = new FilelOPermission(FileIOPermissionAccess.AllAccess,
@"C:\windows\");
filePermissions.Assert();

6.4. Koda piekluves aizsardzibas darbibu pielietoSana

Izstradatajiem ieteicams izmanto CAS prieksrocibas lietotnu aizsardzibas nodrosinasana. Saja
apakSnodala tiks doti praktiski ieteikumi un rekomendacijas savu aizsardzibas metoZu izstradasanai,
lai izstradatajam biitu priekSstats, ka sakt veidot savas atlaujas vai noteikt dalibu grupas, kodu grupas
un lietotnu domeénos.

Aizsardzibas ievieSana ar lietotnu doménu palidzibu jau tika apskatita 4.2. apaksnodala. No
§1s nodalas ir zinams, ka lietotnu domeéns ir ceturtais droSibas politikas [imenis. Ta ka tas ir atseviSks
politikas Itmenis, tad, protams, lietotnu doménam var pielagot tos pasus aizsardzibas elementus,
kadus izmanto uznémuma, datora vai lietotaja liment.

Lietotnu doména izveidoSana un asamblejas izpilde taja tiek realizéta pec Sadas visparigas
shémas, kas nodrosina asamblejas izolaciju:

AppDomain myDomain = AppDomain.CreateDomain(,MyDomain”);
myDomain.ExecuteAssembly(@”C:\SecondAssembly.exe”);
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Ipasnieka apliecinajuma sniegSana asamblejai

Izveidojot lietotnu dome&nu un palaizot taja asamblejas, izstradatajs iegtst pilnu kontroli par
saimnieka dro§ibas apliecinajumiem. Ta rezultata izstradatajs var kontrolét visas atlaujas, kas tiks
pieskirtas asamblejai. Lai asamblejai tiktu sniegts apliecinajums, no sakuma jaizveido objekts
System.Security.Policy.Evidence un tad janodod to ka parametru lietotnu dome&nu metodei
Execute.Assembly. ST objekta izveides laikd tam janodod divi masivi. Viens masivs satur
Ipasnieka apliecinajumus un otrs - asamblejas apliecinajumus. Katrs no masiviem var pienemt null
vertibu, un, ja speciali netiek veidoti asamblejas apliecinajumi, tad visbiezak tikai janorada ipasnicka
apliecinajuma 1pasibas.

Vienkarsakais veids atlauju uzdosanai asamblejai lietotnu doména ir apliecinagjuma Zone
nodoSana ar System.Security.Policy.Zone UN System.Security.SecurityZone
palidzibu. Koda fragments 6.5. pieméra demonstré konstruktora Evidence izmantosanu, kur$
izveido objektu Zone, pievieno to objektam hostEvidence un izveido Evidence objektu ar
nosaukumu internetEvidence. Sis objekts Evidence tiek nodots lietotnu doména metodei
ExecuteAssembly kopa ar asamblejas datnes nosaukumu.

Xb 6.5. piemérs. Ipasnieka apliecinajuma snieg$ana asamblejai
using System.Security;
using System.Security.Policy;

object [] hostEvidence = {new Zone(SecurityZone.Internet)};
Evidence internetEvidence = new Evidence(hostEvidence, null);

AppDomain myDomain = AppDomain.CreateDomain("MyDomain");
myDomain.ExecuteAssembly(@"C:\SecondAssembly.exe", internetEvidence);

Rezultata 1 asambleja tiks palaista izoléta lietotnu doména ar vienu vienigu atlauju kopu, ko
pieskir kodu grupai Internet_Zone. Kad lietotpu doméns palaiZz asambleju, izpildes vide analizé
uzradito apliecinajumu. Ta ka apliecinajums atbilst Internet zonali, tad izpildes vide pieskir to kodu
grupai Internet_Zone, kas savukart izsauc Internet atlauju pieskirsanu.

Ipasnieka apliecinajuma sniegSana lietotnu doménam

Apliecinajumu var sniegt ari pa$am lietotnu doménam. Sis panémiens analogisks
apliecindjuma sniegSanai jaunai asamblejai un izmanto metodes AppDomain.CreateDomain
parladesanu, ko pienem objekts Evidence. Koda fragments paradits 6.6. pieméra.

s _

\ 6.6. piemérs. Ipasnieka apliecindjuma sniegSana lietotnu doménam
using System.Security;

using System.Security.Policy;

Zone safeZone = new Zone(SecurityZone.Internet);
object [] hostEvidence = {new Zone(SecurityZone.Internet)};
Evidence appDomainEvidence = new Evidence(hostEvidence, null);

AppDomain myDomain = AppDomain.CreateDomain("MyDomain", appDomainEvidence);

myDomain.ExecuteAssembly(@"C:\SecondAssembly.exe");

Dalibas nosactjumu klases
Izveidotajos lietotnu doménos var veidot savas koda grupas. Tacu pirms koda grupas izveides
nepiecieSsams noteikt dalibas nosacijumus un atlauju kopas. .NET Framework satur astonas dalibas
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nosacijumu klases, kuras lauj noradit dalibas nosacijumu visam kodam vai kadam no septiniem
dros$ibas apliecinajuma tipiem no 6.1. tabulas:

e AllMembershipCondition;

e ApplicationDirectoryMembershipCondition;

e HashMembershipCondition;

e PublisherMembershipCondition;

e SiteMembershipCondition;

e StrongNameMembershipCondition;

e UrlMembershipCondition;

e ZoneMembershipCondition.

Dalibas nosacijuma objekts janosaka katru reizi, kad tiek veidota grupas koda klase.
Pieméram, $ada koda rinda veido objektu UrlMembershipCondition ar URL adresi

http://www.microsoft.com/assembly.exe:
UrlMembershipCondition myCondition = new UrlMembershipCondition
(,http:y//www.microsoft.com/assembly.exe”);

Klase A11MembershipCondition neprasa dalibas nosacijumu, jo attiecas uz visu kodu.
Standarta kodu grupa 211 Code arTizmanto klasi A11MembershipCondition,

Kodu grupu klases

NET Framework satur ¢etras kodu grupu klases, kas ieglstamas no
System.Security.Policy.CodeGroup:

1) System.Security.Policy.FileCodeGroup -koda grupa ar dalibas nosacijumu
(norada izstradatajs) un atlauju kopu (ietver tikai atlauju
FileIOPermission) piekluvei mapei, no kuras tika palaists kods;

2) System.Security.Policy.FirstMatchCodeGroup - koda grupa, kam jasatur
vairakas unikalas paklautas koda grupas. Asamblejam tiek pieskirtas pirmas kodu
grupas atlauju kopa ar attiecigajiem dalibas nosacijumiem, kas apvienoti ar
primarajam objektam FirstMatchCodeGroup pieskirtajam tiesibam;

3) System.Security.Policy.NetCodeGroup - koda grupa ar dalibas nosacijumu
(norada izstradatajs) un atlauju kopu (ietver tikai atlauju WebPermission) piekluvei
vietnei, no kuras tika palaists kods;

4) System.Security.Policy.UnionCodeGroup - visbiezak izmantojama koda
grupa. Asamblejam pieskir visu paklauto kodu grupu atlauju kopas ar attiecigajiem
dalibas nosacijumiem, kas apvienoti ar primarajam objektam UnionCodeGroup
pieSkirtajam tiesibam.

Ja nepiecieSsams izveidot kodu grupu, tiek ieteikts izmantot UnionCodeGroup.
Konstruktoram janodod dalibas nosacijuma objekts un objekts PolicyStatement (sastav no atlauju
kopas un atribiitu kopas). Jaunajiem CodeGroup objektiem janodod objekti PolicyStatement,
Nevis PermissionSet.

Lietotnu domeénu izveidoSana ar savam droSibas politikam

Lai izveidotu lietotnu doménu ar savu drosibas politiku, ir jauzdod dalibas nosacijums, koda
grupa, politikas nosacijumi, atlauju kopa un politikas Itmenis. 6.7. pieméra tiek demonstréts, ka
izveidot kodu grupu, izmantojot URL adresei http://www.microsoft.com/assembly.exe atbilstosu
dalibas nosacijumu un Internet atlauju kopu.

& 6.7. piemeérs. Koda grupas izveidoSana
UrlMembershipCondition safeMembership = new
UrlMembershipCondition("http:;//www.microsoft.com/assembly.exe");
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PermissionSet safePermissionSet =
PolicyLevel.CreateAppDomainLevel().GetNamedPermissionSet("Internet");

PolicyStatement safePolicyStatement = new PolicyStatement(safePermissionSet);

CodeGroup safeCodeGroup = new UnionCodegroup(safeMembership, safePolicyStatement);

P&c savas koda grupas definéSanas nepiecieSams izveidot objektu PolicyLevel UN
pievienot So kodu grupu politikas ITmeni. Objekts PolicyLevel vienmér izmanto saknes kodu
grupu, ko nosaka 1pasiba PolicylLevel.RootCodeGroup.

Tadgjadi iepriek$¢jo pieméru var papildinat, nosakot politikas Itmeni, izveidojot lietotnu
doménu un tam noradot savu politikas Itmeni. To var izdarit ar §$ada koda fragmenta palidzibu:

PolicyLevel safePolicyLevel = PolicyLevel.CreateAppDomainLevel();

safePolicyLevel.RootCodeGroup = safeCodeGroup;

AppDomain myDomain = AppDomain.CreateDomain("MyDomain");

myDomain.SetAppDomainPolicy(safePolicyLevel);

6.11. attela paradits nodala minéto svarigako jédzienu koks.

Imperativas

operacijas

Deklarativas

Atlauju e
operacijas

kopas

Koda
grupas

Politikas

lTmeni

Lietotaja

CAS

pieprasijumi

Doména

DroSibas
apliecina-
juma tipi

6.11. att. Sestaja nodala minéto svarigako jédzienu koks
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Parbaudes testa jautajumi

1. .NET asambleja izmanto registrus konfiguracijas datu uzglabaSanai. Tapat §1 asambleja
nodroSina lietotaju drukas iesp&jas un notikumu ierakstiSanu notikumu Zurnala. Asambleja
tiek palaista Internet tikla. Kadas no funkcijam asambleja nespés veikt?

a. Konfiguracijas saglabasana registros
b. Dokumentu drukasana

c. lerakstiSana notikumu zurnala

d. Visas minétas

2. Dalibas nosacljums kodu grupai Microsoft Learning ir lietotnes mape C:\Program
Files\Microsoft Learning. Atlauju kopa $ai kodu grupai sastav no $adam tiesibam:
- nolasit Environment mainigo USERNAME;
- ierakstit registra HKEY_CURRENT_USER\Softwares;
- nolasit datni MyApp.ini un ierakstit datné MyApp.ini.
Par lietotnes mapes drosibas apliecinajumu kalpo asamblejas izcelsme no lokala datora cieta
diska C:\Program Files\Microsoft Learning. Kadas atlaujas ir liegtas asamblejai?
a. Nolastt Environment mainigo TEMP
b. Drukat dokumentu
c. Nolastt dalu no MyApp.ini
d. Nekas no minéta

3. Jus esat Internet tikla pakalpojumu sniedzgjs. Divas organizacijas vélas izvietot savas timekla
aplikacijas uz Jusu timekla servera. Kadu drosibas politikas [imeni Jis veidosiet, lai izol&tu
$1s divas aplikacijas?

a. Uzpemuma Itmeni

b. Datora limeni

c. Lietotaja Iimeni

d. Lietotnu doménu limeni

4. Asambleja ir divi definéti FilelOPermissions objekti. FilelOPermissionA lauj lasit datni
C:\Test\MyFile.txt un FilelOPermissionB lauj lasit datni C:\Test\MyIni.txt. Kas no ming&ta ir
nepiecieSams §1s asamblejas izsaukSanai?

a. Izsaucgjam jabiit vienas vai otras datnes lasiSanas atlaujai

b. Izsaucgjam jabit abu datnu lasiSanas atlaujai

€. Izsauc€jam jabiit vienas vai otras datnes ierakstiSanas atlaujai
d. Nekas no minéta

5. Asambleja tiek lietota metode, par kuras atlaujam nav zinams pirms palaiSanas. Kads CAS
drosibas tips biitu jaizmanto?
a. Deklarativa aizsardziba
b. Imperativa aizsardziba
C. Abas no minétajam
d. Neviena no minétajam

6. NepiecieSams identificét zonu, no kuras palaista asambleja ir icladeta. Kada no identitates
atlaujam biitu jalieto?
a. URLIdentityPermission
b. SiteldentityPermission
c. StrongNameldentityPermission
d. Nekas no min&ta
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7. Kriptografija ar NET

Informdcijas sistémas datu aizsardzibas pamata ir datu Sifrésana [18], t.i., al tiktu palielinata
datu aizsardzibas drosiba, nepieciesams sifrét datus. Konfidencialo datu aizsardzibai jaizmanto
kriptografijas iespéjas. Lielaka dala miisdienu Sifrésanas metodes dalas divas grupds: simetriskas
atslegas kriptografija un publiskas jeb asimetriskas atslégas kriptografija. .NET Framework ir
ieklautas klases so grupu kriptografisko funkciju izmantosanai.

Nodala apskatiti datu aizsardzibas realizacijas panemieni ar .NET kriptografisko funkciju
palidzibu. TieK iztirzata datu Sifrésana un atsifréSana ar simetriskas un asimetriskas kriptografijas
palidzibu, ka ari ciparparaksta realizacijas iespéjas.

7.1. Simetriskas kriptografijas ievieSana

Sifrésana (encryption) — datu un zinojumu apstrades process, ko veic datu sagatavotajs vai
zinojuma nosiititajs, lai datus vai zinojuma saturu nodroSinatu pret nesankcion€tu izmantoSanu.
Lai $adus datus vai zinojuma saturu varétu izmantot, javeic ta atSifréSana.

Atsifrésana (decryption) — §ifréta zinojuma apstrade, ko veic ta sanémg;js, lai atklatu zinojuma
sakotngjo saturu.

Sifrésana ar simetrisko atslégu jeb §ifréSana ar slepeno atslégu ir kriptografisks panémiens,
kura izmanto vienu slepenu atslégu gan §ifréSanai, gan atSifréSanai. SifréSanas algoritms apstrada
datus ar slepenas $ifréSanas atslégas palidzibu, lai iegiitu Sifrétu tekstu. Sifrétu tekstu nav iespgjams
atSifrét, ja nav zinama §1 slepena atsléga, un tapec So algoritmu sauc par simetrisku (sk. 7.1. att.).

Sakotnéjai

teksts H{E|L|L|O

Simetriskas
SifréeSanas
algoritms

Slepena
atslega

Sifrésana

Sifretais
teksts

Sifrétais
teksts |7 |R|F[Y]!]

Simetriskas
SifréSanas
algoritms

Sakotnéjai
teksts H|E|L]L|O

Slepena

atslega
s[e[c[r[e]T]

AtsifreSana

7.1. att. Sifresanai un atifréSanai lieto vienu un to pasu atslégu

Simetriska §ifréSana (symmetric-key cryptography) — sifréSanas sisteéma, kura atskiriba no
publiskas atslégSifréSanas zinojuma nosiititajs un zinojuma saneémeéjs zinojuma Sifré€Sanai un
atSifréSanai izmanto vienu un to pasu Sifré€Sanas atslégu. Simetriska atslégsifréSana ir vienkarsaka
un atraka neka publiska atsleégSifrésana, bet, lai izmantotu So SifréSanas sist€ému, jaatrod droSs
veids, ka abam informacijas apmaina iesaistitajam pusém apmainities ar SifréSanas atslégam.
Publiskaja atslégSifréSana privata Sifré€Sanas atsléga nekad netiek parsiitita.
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Simetriskie algoritmi strada loti atri un labi noder lielu apjomu datu SifréSanai. Tomer,
neskatoties uz to, ka simetriska Sifré€Sana nodrosina noteiktu aizsardzibas Itmeni, ,,pietickami ilga
laika perioda” launpratigs lietotajs varétu atSifrét sakotngjo tekstu, secigi parlasot visas iesp&jamas
Sifrésanas atslégu kombinacijas.

Simetriskas SifréSanas galvenais trikums ir pienémums, ka abas puses (Sifr€Sana un
atSifrésana) atrunajusas izmantojamo slepeno atslégu. Tapéc nedrikst parak palauties uz slepeno
atslégu, jo pati ta netiek Sifréta. Tapéc lielu nozimi iegtst veids, ka nogadat slepeno atslégu abam
pusém pa droSiem sakaru kanaliem: telefoniski, personiski, ar vestuli vai ka citadi (sk. 7.2. att.).

Atslégu nodod pa vienu sakaru kanalu

*® Sifrétos dokumentus nodod pa citu y
\N sakaru kanalu V4

7.2. att. Atslégu un Sifréto dokumentu nodoSanai izmanto dazadus sakaru kanalus

Vairums .NET

Framework

kriptografisko

funkciju  iebuveétas vardu telpa

System.Security.Cryptography, ieskaitot Cetrus simetriskas SifréSanas algoritmu realizacijas
panémienus (sk. 7.1. tabulu).

7.1. tabula
Klases darbam ar simetriskajiem algoritmiem
Klase Atslégas garums Apraksts

SymmetricAlgorythm | Nenoteikts Bazes klase, no kuras iegiist visus Simetriskos
algoritmus

RijndaelManaged 128-256 biti ar Simetriskas S§ifréSanas algoritma Rijndael

32 bitu pieaugumu realizacija (tiek uzskatits par visdrosako)
(128, 192 vai 256)

DES 56 biti Simetriskas S§ifréSanas algoritma DES (Data
Encryption Standard) realizacija. Izmanto
relativi Tsas atslégas, tapéc nav ieteicams to
pielietot. Algoritmu izmanto ta savietojamibas ar
vecakam platformam nodro§inasanai

RC2 Mainigs Izstradats DES nomainai

(no 40 bitiem lidz
1024 bitiem ar 8 bitu
pieaugumu)

TripleDES 128-192 biti ar 64 | P&c butibas algoritms DES tiek pielietots 3 reizes.

bitu pieaugumu

Visam simetrisko algoritmu klas€m piemit kopigas 1pasibas:
— kriptografiskas operacijas bloka izmérs bitos, t.i., bitu skaits, ko
vienlaicigi apstrada algoritms (So 1pasibu var ignorét);

e BlockSize
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FeedbackSize — kriptografiskas operacijas atgriezeniskas saites izmérs bitos (S0
Ipasibu var ignorét);

IV — nosaka inicializacijas vektoru (Initialization Vector). SifréSanai un at$ifrésanai
janorada vienadas vertibas;

Key — slepena atsléga. Ja nav noradita, ta tiks generéta automatiski. Péc SifréSanas
atsleégas vertiba jasaglaba un janodod atSifréSanas modulim;

KeySize — slepenas atslégas izmérs bitos. Var ignorét, jo, izveidojot simetriska
algoritma objektu, izpildes vide izvélésies maksimala garuma atslégu;
LegalBlockSizes — masivs no KeySize, kur uzglabajas simetriska algoritma bloku
izméri. Katram masiva elementam piemit Tpasibas MinSize UN MaxSize, kas nosaka
bloku pielaujamos diapazonus bitos, un 1pasiba SkipSize, kas norada intervalu bitos
starp pielaujamajiem bloku izmériem;

LegalKeySizes — masivs no KeySize, kur uzglabajas simetriska algoritma atslegu
izm@ri. Katram masiva elementam piemit ipaSibas MinSize UN MaxSize, kas nosaka
atslegu pielaujamos diapazonus bitos, un pasiba SkipSize, kas norada intervalu bitos
starp pielaujamajiem atslégu izmeriem;

Mode - viena no parskaitama parametra CipherMode vertibam, kas nosaka SifréSanas
algoritma reZzimu. P&c noklusgjuma iestatits rezims CBC (Cipher Block Chaining);
Padding — parskaitama parametra PaddingMode vértiba, kas nosaka to, kada veida
SifréSanas algoritms apstrada atSkiribas starp algoritma bloka izmé&ru un sakotngja teksta
garumu (parasti to nemaina).

‘S Lai izmantotu $ifréSanu, nav Tpasas nepiecieSamibas zinat par inicializacijas vektoriem. Pietiek
saprast to, ka visi .NET Framework simetriskas SifréSanas algoritmi datus §ifré pa blokiem — otrais
bloks $ifréjas, izmantojot pirma bloka SifréSanas rezultatus, treSais — izmantojot otra bloka SifréSanas
rezultatus utt. Ta ka pirmajam blokam nav iepriek3&;ja, tad SifréSanas algoritms izmanto inicializacijas
vektoru, t. i., inicializacijas vektors ir dati, ko algoritms pievieno pirmajam Sifréjamo datu blokam.

Simetrisko algoritmu klasém ir $§adas kopigas metodes:

CreateEncryptor — izveido simetriskas Sifré€Sanas objektu, ko turpmak izmanto
objekti CryptoStream datu plismas $ifréSanai,

GeneratelIV — generé inicializacijas vektoru. Parasti So metodi izsaukt nevajag, jo
inicializacijas vektori tiek generéti automatiski. Lieto, ja izstradatajs ir noteicis un grib
izmantot savu inicializacijas vektoru;

GenerateKey — gener€ atslégu. Lieto, ja izstradatajs ir noteicis un grib izmantot savu
atslégu;

ValidKeySize — nosaka, vai ir pielaujams noraditais atslégas izme&rs un atgrieZ
Boolean vertibu. Lieto, ja izmanto nezinamu simetrisko algoritmu klasi, lai parbauditu
atslégas derigumu dotajam algoritmam.

‘S No visiem S§ifréSanas algoritmiem ar simetrisko atslégu par visdroSako tiek uzskatits algoritms
Rijndael, jo tas ir vienigais algoritms, kuru tiesi uztur NET Framework.

Jau tika mingts, ka Sifré€Sanai un atSifréSanai nepiecieSama viena un ta pati atsléga. Vizuali
att€lot atslégas ir diezgan sarezgiti, jo tas ir bitu virknes. Att€lot atslégas var divéjadi: heksadecimalo
skaitlu veida vai izmantojot Base64 kod&Sanu. 7.1. pieméra dots koda fragments, kas lauj attélot
algoritma Rijndael generéto atslégu abos iepriek§ minétajos veidos. Base64 kodéSana katra
simbola att€losanai izmanto 6 bitus (heksadecimalaja — 4 bitus). Tas lauj attelot atslegu 1saka veida.
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™8 11 entes aviszun

7.1. piemérs. Atslégu parskats
using System;

using System.Text;

using System.IO;

using System.Security.Cryptography;

namespace seekeys

{

class Program

{

static void Main(string[] args)
{
SymmetricAlgorithm myAlg = new RijndaelManaged();
Console.WriteLine("16-ku veids:");
Console.Write("0x");
foreach (byte thisByte in myAlg.Key)
Console.Write(thisByte.ToString("X"));
Console.WriteLine();
Console.WriteLine("Base64 veids:");
Console.Write(Convert.ToBase64String(myAlg.Key));
Console.ReadLine();
}
}
}

Rezultats

B file:///C:/projects/seekeys/seekeys/bin/Debug/seekeys.EXE

16—ku veids:
xS EDCIPCAAYZISF1028FEDCEASDGDIDD21 P31 EEAT 95142 34DAAGEADIB44DE

Bazebd veids:
HtuwlvgepixfAotzgriQbRISFzHuo J1RGIT aporQOEBN4 =

Lai ari .NET Framework automatiski generé gadijuma atslégas, izstradatajam var bt
nepiecieSams izveidot savu atslégu. Lai generétu patvaligu atslégu, nepiecieSams izveidot un
izmantot simetriska algoritma objektu. Ja ir pieSkirta vertiba Tpasibai Key un turpmak nepiecieSams
izmantot patvaligu atslégu, ir jaizsauc metode GenerateKey.

) - . I o ) ) . _
—\\ Patvaligu atslégu generéSanai nav ieteicams izmantot klasi System.Random, jo ta nav paredzeta
gadijjuma skaitlu gener&Sanai  kriptografijas noltkiem. Tas vieta jaizmanto klase
System.Security.Cryptography.RNGCryptoServiceProvider.

Klase System.Security.Cryptography.RNGCryptoServiceProvider genere
gadijuma vértibas, izsaucot metodi GetBytes. Turklat tiek izveidoti patvaligu baitu masivi, kurus
péc tam vajag parveidot vajadzigaja formata. Sim nolikam Kalpo klase System.BitConverter,
kura satur parveidoSanas metodes uz popularakajiem skaitlu formatiem. 7.2. pieméra dots koda
fragments, kas generé patvaligas baitu vértibas un parveido tas 64 bitu skaitli un peldosa punkta tipa
skaitli.

e, . IR,
7.2. piemérs. Patvaligu baitu veértibu generéSana

using System;

using System.Text;

using System.1O;
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using System.Security.Cryptography;

namespace generate

{

class Program

{

static void Main(string[] args)

{
RNGCryptoServiceProvider rand = new RNGCryptoServiceProvider();
byte[] randValue = new byte[256];
rand.GetBytes(randValue);
Console.WriteLine("Konvertée uz 64 bitu skaitli bez zimes:");
Console.WriteLine(System.BitConverter.ToUInt64(randValue, 0));
Console.WriteLine("Konverté uz skaitli ar peldoSo punktu:");
Console.WriteLine(System.BitConverter.ToDouble(randValue, 0));
Console.ReadLine();

}

}
}

Rezultats

B Chprojects\ConsclefAppT ConsclefppTibin'Debughnet?.0\ Consolefpp?.exe

Izplatits panémiens atslégu generé$ana ir paroles izmantosana (sk. 7.3. att.). Par SifréSanas
atslégu paroli tieSa veida izmantot nevar, tatu var parveidot paroli par atslegu ar klases
System.Security.Cryptography.PasswordDeriveBytes palidzibu. ST klase izmanto Sadas
vertibas:

paroli;

parolei patvaligu pievienotu vertibu;
inicializacijas vektoru,

iteraciju skaitu atslegas veidoSanas operacijai.

So vértibu izmaina izraisa citas atslégas generé$anu, tapec $ifrésana un atsifrésana jaizmanto
vienadas veértibas, kuras janodod konstruktoram PasswordDeriveBytes kopa ar izmantojamo
jaucgjfunkcijas algoritmu:

public PasswordDeriveBytes(
string strPassword,
byte[] rgbSalt;
string strHashName,
int iterations

);

P&c inicializacijas var iegtt atslégu, izsaucot metodi PasswordDeriveBytes.GetBytes.
Metode GetBytes pienem atgriezamo baitu skaitu. Atslégas iegiSana janosaka tas garums, nemot
véra  bitu  skaitu  TpaSibas KeySize Un  BlockSize. Ta ka  metode
PasswordDeriveBytes.GetBytes pienem baitus, tad bitu skaits jadala ar 8.
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Sakotnéjais teksts: Sakotnéjais teksts:
SVEIKS, TQM SVEIKS, TOM

Parole: Sifrésanas aroie:
P@sswOrd Rrocess P@ssword

i

Pievienota vértiba: Atsldga
83#ks9034*$30

Pievienota vértiba:

Atsle
83#ks9034*$30 siega

Sifréts teksts: 93*(RjOwW!)jRi

7.3. att. Atslégas izveide uz paroles pamata atvieglo konfidenciala zinojuma nodosanu

7.3. piemera tiek veidota atsl€ga un inicializacijas vektors uz paroles pamata, kura tiek uzdota
programmas mainigaja aaa.

yb@ 7.3. piemérs. Atslégas izveidoSana uz paroles pamata
using System;

using System.Text;

using System.1O;

using System.Security.Cryptography;

namespace passwordkey

{

class Program

{

static void Main()
{
string aaa = "abc"; //mainigaja aaa var uzdot dazadas parolu vertibas
SymmetricAlgorithm myAlg = new RijndaelManaged();
// nosaka vertibu, ko pievienos parolei
byte[] saltValueBytes = Encoding.ASCIL.GetBytes("saltValue");

// veidojam objektu PasswordDeriveBytes ar paroli un vértibam
PasswordDeriveBytes passwordKey = new PasswordDeriveBytes(aaa, saltValueBytes,
"SHA1", 3);

//generé atslegu
myAlg.Key = passwordKey.GetBytes(myAlg.KeySize / 8);
myAlg.IV = passwordKey.GetBytes(myAlg.BlockSize / 8);

//izvada generéto atslegu heksadecimalaja forma

Console.WriteLine("Nogenereéta atslega 16-ku veida:");

Console.Write("0x");

foreach (byte thisByte in myAlg.Key)
Console.Write(thisByte. ToString("X2")+ " ");
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Console.WriteLine();
Console.ReadLine();

}
}
}

Mainigaja aaa uzdod paroles vértibu abc. Tiek generéta atsléga un izvadita ekrana.

Rezultats
B C\projects\ConsoleAppT ConsoleAppTibin\Debug'inetd. 0 ConsoleAppT.exe

92 F7 15 9D ES5 A@ E© F7 DE 4F ED A4 70 69 F1 41 4B CB 82

Ja SifréSana un atSifréSana tiek izmantota viena un ta pati atsléga, var sakties apmaina ar
sifrétiem datiem. .NET Framework vide SifréSanas izmantosana loti Iidziga darbam ar datném un
plismam. Lai lietotne varétu veikt SifréSanu un atSifréSanu, nepiecieSams izpildit Sadas darbibas:

1) jaizveido objekts Stream, lai verstos pie datnes, no kuras nolasa datus vai kura ieraksta datus;
2) jaizveido objekts SymmetricAlgorithm;
3) janorada atsléga un inicializacijas vektors;

4) jaizsauc metode SymmetricAlgorithm.Create.Encryptor () vai
SymmetricAlgorithm.Create.Decryptor (), lai  varétu  izveidot  objektu
CryptoTransform,

5) jaizveido objekts CryptoStream, izmantojot objektus Stream Un ICryptoTransform,
6) janolasa vai jaieraksta dati objekta CryptoStream, lidzigi ka jebkura objekta Stream.

7.4. piemérs demonstré datu SifréSanu. Datné nesifrets.txt ieraksta tekstu “boot loader”,
datng sifrets.txt ieglist rezultatu.

T8, .. o o
7.4. piemérs. Datu SifréSana ar simetriska algoritma palidzibu

using System;

using System.Text;

using System.1O;

using System.Security.Cryptography;

namespace symmetric

{

class Program

{

static void Main()
{
string unencryptedFileName = @"D:\ A \nesifrets.txt";
string encryptedFileName = @"D:\ A \sifrets.txt";
// 1.solis. izveido objektu Stream
FileStream unencryptedFile = new FileStream(unencryptedFileName, FileMode.Open,
FileAccess.Read);
FileStream encryptedFile = new FileStream(encryptedFileName,
FileMode.OpenOrCreate, File Access.Write);

// 2.solis. veido objektu SymmetricAlgorithm
SymmetricAlgorithm myAlg = new RijndaelManaged();

// 3.solis (nav obligats). norada atslegu
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myAlg.GenerateKey();

// nolasa nesifréeto datni ieks fileData

byte[] fileData = new byte[unencryptedFile.Length];
unencryptedFile.Read(fileData, 0, (int)junencryptedFile.Length);

// 4.solis. veido objektu ICryptoTransform;
ICryptoTransform encryptor = myAlg.CreateEncryptor();

// 5.solis. veido objektu CryptoStream;
CryptoStream encryptStream = new CryptoStream(encryptedFile, encryptor,
CryptoStreamMode.Write);

// 6.solis. ieraksta saturu objekta CryptoStream;
encryptStream.Write(fileData, 0, (int)unencryptedFile.Length);

encryptStream.Close();
unencryptedFile.Close();
encryptedFile.Close();
Console.ReadLine();

}
}
}

Rezultats

B nesifrets.tet - Notepad — [m|
File Edit Format View Help

boot loader

Ln1, Col1 100%  Windows (CRLF) UTF-8
il

3

File Edit Format View Help

~4G?z” “xGR1 —ikll,  £-{+®GyEGQa

A Lietotnes darbibas rezultata katru reizi tiks generéta cita atsléga. Ta ka atsléga netiek saglabata,
datni nevarés atSifrét. Atsléga ir parasts baitu masivs, kuru var saglabat ar objekta BinaryWriter
palidzibu.
Datnes atSifréSanas kods gandriz identisks SifréSanas kodam ar to izn€mumu, ka atSifréjot ir

janolasa atsléga, nevis jagenere. Lietotnes koda jaizdara $adas izmainas:

e jamaina kods 3.soli, lai nolasttu atslégu un inicializacijas vektoru;

e jamaina kods 4.soli, lai tiktu izmantota metode CreateDecryptor.

e jamaina kods 5.soli, lai tiktu izmantota CryptoStreamMode . Read.

7.2. Asimetriskas kriptografijas ievieSana

Sifrésana ar asimetrisko atslégu jeb $ifrésana ar publisko atslégu ir kriptografisks panemiens,
kura gan $ifréSanai, gan atSifréSanai izmanto divas dazadas atslégas — publisko un privato. Sifrésana
izmanto privato atslégu (jatur slepeniba no nepilnvarotiem lietotajiem) un publisko atslegu (var nodot
jebkuram). Publiska un privata atsléga ir matematiski saistita. Datus, kas noSifréti ar publisko atslégu,
var atSifrét tikai ar privatas atslégas palidzibu. Savukart datus, kas parakstiti ar privato atslégu, var
apstiprinat tikai ar publiskas atslégas palidzibu. Publisko atsleégu var padarit pieejamu visiem
lietotajiem, to izmanto datu SifréSanai, kas tiks nogadati privatas atslégas ipasniekam.
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Asimetriskas SifréSanas process sakas ar publiskas atsleégas nodoSanu. Péc apmainas ar
publiskajam atslégam, dati tiek Sifréti ar sanémeja publiskas atslégas palidzibu. Atsifrét Sos datus var
tikai atslégas 1paSnieks, kura privata atsléga atbilst Sifré€Sana izmantotajai publiskajai atslégai.
Vienkarss asimetriskas SifréSanas piemérs paradits 7.4. attela.

Publiskas atslégas nodosana

Privata atsléga

\ y ﬂ
N 7’
N Sifrétais dokuments . 7

;-Iy.

Dokumentus, kas nosifréti ar publisko atslégu,
var atsifrét tikai ar privatas atslégas palidzibu

7.4. att. Asimetriskais algoritms izmanto dazadas atslégas SifréSanai un atSifréSanai

Asimetriskie algoritmi nedarbojas tik atri ka simetriskie, toties tie ir daudz drosaki. Viens no
izplatitakajiem asimetrisko algoritmu pielietojumu veidiem ir simetriskas atslégas un inicializacijas
vektora SifréSana pirms parraides. Tad simetriskas Sifré€Sanas algoritms tiek izmantots visu
parraidamo pazinojumu apstradei. Sadu panémienu izmanto protokoli HTTPs un SSL parraidamo
datu SifréSanai Internet tikla — asimetrisko SifréSanu pielieto tikai seansa noteikSana. Tada simetriskas
un asimetriskas SifréSanas kombinacija paradita 7.5. attéla.

1. Publiskas atslegas nodosana

2. Slepenas simetriskas atslegas nodosana,
kas nosifréta ar asimetrisko atslégu

Privata atslega

7.5. att. Simetrisko un asimetrisko algoritmu apvienoSana paaugstina aizsardzibas droSibu
Vel viena biitiska asimetrisko algoritmu priekSrociba slépjas atslegu parvaldiba — PKI

infrastrukttra (vairak par to tika stastits 2.5. apaksnodala). Lietotnu izstradataji parasti nenodarbojas
ar PKI pielagosanu.
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NET Framework sastava ietilpst divas klases darbam ar asimetrisko $ifréSanu, kas iegttas no
klases System.Security.Cryptography.AsymmetricAlgorithm. Bazes klasei ir S$adas
ipasibas (daudzas ir identiskas klases SymmetricAlgorithm Ipasibam):

e KeyExchangeAlgorithm - norada atslégu apmainas algoritma nosaukumu (parasti

nav nepiecieSamibas verties pie §1s Tpasibas tiesa veida);

e KeySize —slepenas atslégas, ko izmanto simetriskais algoritms, izmérs bitos;

e IegalKeySizes — masivs no KeySize, kur uzglabajas simetriska algoritma atslégu
izméri. Katram masiva elementam piemit IpaSibas MinSize UN MaxSize, kas nosaka
atslégu pielaujamos diapazonus bitos, un Tpasiba SkipSize, kas norada intervalu bitos
starp pielaujamajiem atslégu izmeriem;

e SignatureAlgorithm — XML dokumenta URL adrese, kura apraksta paraksta
algoritmu (parasti nav nepiecieSamibas vérties pie S1s Tpasibas tiesa veida).

Atskiriba no bazes klases SymmetricAlgorithm Klasel AsymmetricAlgorithm nav
lietderigu metozu. Ta vieta SifréSanas funkcionalitate iebiivéta objektos, kas realizé klasi
AsymmetricAlgorithm. .NET Framework nodroSina §is klases divas realizacijas:

1) RSACryptoServiceProvider - tiek izmantota visas asimetriskas SifréSanas un

atSifréSanas operacijas, ta ir RSA algoritma .NET Framework realizacija;

2) DSACryptoServiceProvider — tiek izmantota sttifjumu ciparparakstam.

Klasei RSACryptoServiceProvider ir $adas papildu ipasibas:

PersistKeyInCsp — vértiba, kas norada, vai atslégai jaglabajas kriptografisko
pakalpojumu sniedzgja (CSP). Parasti uzdod vértibu true, ja vélas atkartoti izmantot
atsleégu, to neeksportgjot;

UseMachineKeyStore — veértiba, kas norada, vai atslégai jaglabajas datora atsleégu
glabatava, bet ne lietotaja profila glabatava.

Konstruktori péc noklus€juma vienmeér pieskir algoritma parametriem tadas vertibas, lai
iegltu pasu drosako algoritma variantu no pielaujamajiem. Klasei RSACryptoServiceProvider
ar1 ir savas SifréSanas un atSifréSanas metodes, ka arT metodes atsl€gu import€Sanai un eksportésanai:

Decrypt — atSifr€ datus, kas Sifréti ar RSA algoritmu;

Encrypt — Sifr€ datus ar RSA algoritma palidzibu;

ExportParameters — eksporté struktiru RSAParameters, kas nosaka algoritma
atslégu pari. Ja veértiba ir true, tad tiek eksportétas abas atslégas. Ja veértiba ir false,
tad tiek eksporteta tikai publiska atsléga;

FromXmlString — import€ atslégu pari XML rinda;

ImportParameters — import€ publisko atslégu vai atslégu pari noraditajam
objektam RSAParameters;

SignData —izskaitlo uzradito datu jauc€jfunkcijas vertibu un saglaba parakstu baitu
masiva,;

SignHash — izskaitlo parakstu uzraditas jauc€jfunkcijas veértibai, Sifr€jot to ar
privatas atslégas palidzibu, un saglaba parakstu baitu masiva;

VerifyData — parbauda uzradito datu parakstu, salidzinot to ar parakstu, kas
izskaitlots uzraditajiem datiem;

VerifyHash — parbauda uzradito datu parakstu, salidzinot to ar parakstu, kas
izskaitlots uzraditajai jauc€jfunkcijas vertibai.

RSA atslégas ir daudz sarezgitakas par simetriskas SifréSanas atslegam. RSA atslégas saucas
par parametriem, kas ieklauti struktira RSAParameters. Lai izprastu parametru bitibu, Tsuma
jaapskata RSA algoritma darbibas princips. RSA algoritma atslégu paru generéSana sakas ar divu
lielu pirmskaitlu izvéli — p un q. Sos skaitlus sareizina un iegist n. Ta ka abi skaitli p un q ir
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pirmskaitli, tad kopigie reizinataji n ir skaitli 1,p,q un n. Ja apskata skaitlus, kas mazaki par n, tad
savstarp&jo pirmskaitlu (kam nav kopigu reizinataju ar n) skaits ir (p-1)(q-1). Izvélas tadu skaitli e,
kas savstarpgji ir pirmskaitlis kadai izskaitlotai vértibai. Publisko atslégu tagad var uzdot veida {e, n}.
Lai iegiitu privato atslégu, ir jaizskaitlo tads d, lai (d)(e) mod n = 1. Saskana ar Eiklida algoritmu
privata atsléga tagad ir veida {d, n}. Vienkarsa teksta m §ifréSana ir noteikta ka ¢ = (m » e) mod n.
Attiecigi desifrésana — m = (c A d) mod n. RSA algoritma drosibu nosaka tas, ka dotajai publiskajai
atslegai {e, n} praktiski nav iesp&jams izskaitlot d (detalizétaku RSA algoritma aprakstu skatiet
specialaja literatiira).
7.2. tabula paraditi svarigakie RSAParameters struktiiras locekli un to apzZim&jumi.

7.2. tabula
RSAParameters struktiiras locekli
Parametrs Saturs Apraksts
D d Privata atsléga
DP dmod (p-1)
DQ dmod (q-1)
Exponent e Publiska atsléga
InverseQ (InverseQ)(q) =1 mod p
Modulus n
P p
Q q

Gandriz vienmér ir nepiecieSamiba eksportét publisko atslégu, jo bez tas neviens nevares
aizstttt privatas atslégas Ipasniekam Sifrétus datus. Lai varétu eksportet publisko atslégu struktiiras

RSAParameters eksemplara, nepiecieSams izmantot metodi
RSACryptoServiceProvider.ExportParameters, nododot tam veértibu false,

-APrlvato atslégu ieteicams eksportét tikai tajos gadijumos, ja to nepiecieSamas izmantot atkartoti.

Nakamas divas koda rindinas parada, ka notiek RSA algoritma eksemplara izveide un
automatiski generétas publiskas atslégas eksportéSana uz objektu RSAParameters ar nosaukumu
publicKey.

RSACryptoServiceProvider myRSA = new RSACryptoServiceProvider();

RSAParameters publicKey = myRSA.ExportParameters(false);

Lai varetu Sifrét un atSifrét zinojumus ar asimetrisko algoritmu, ir jaizsauc metodes
RSACryptoServiceProvider.Encrypt UN RSACryptoServiceProvider.Decrypt. Abam
metodém ir divi parametri:

e byte[] rbg - baitumasivs, satur pazinojumu, kuru vajag nosifrét vai atsifrét;
e Dbool fOAEP —javertiba true, tad datu aizpildiSana notiks péc metodes OAEP. Ja
vertiba false, tad datu aizpildiSana notiks péc metodes PKCS#1 v1.5.

Datu aizpildiSana ir asimetriskajos algoritmos izmantotais kriptografiskais panémiens, lai
aizsargatos pret uzbrukumiem, kas versti pret pazinojumu S$ifréSanu, t.i., Sifr€jamais zinojums tiek
parveidots baitu masiva forma un tikai tad Sifréts. .NET Framework RSA algoritmam uztur divas
aizpildiSanas sheémas:

e OAEP (Optimal Asymmetric Encryption Padding) — uztur operétajsistémas, sakot ar
Windows XP (ieteicams lietot So shému, jo ta ir jaunaka un drosaka);
e PKCS#1 v1.5 — uztur vecakas operétajsistémas.

Lai parveidotu tekstu baitu masivos, jaizmanto metodes Encoding.Unicode.GetBytes
uUn Encoding.Unicode.GetString. 7.5. pieméra demonstrétais kods Sifr€ pazinojuma rindu,
izmantojot datu aizpildiSanas shemu OAEP, un péc tam uzreiz atsifie to.
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A - . s
< 1.5. piemérs. Datu SifréSana ar asimetriska algoritma palidzibu
using System;

using System.Text;

using System.Security.Cryptography;

namespace assymcrypt

{

class Program
{
static void Main(string[] args)
{
string messageString = "Sveika, pasaule";
RSACryptoServiceProvider myRSA = new RSACryptoServiceProvider();
byte[] messageBytes = Encoding.Unicode.GetBytes(messageString);
byte[] encryptedMessage = myRSA.Encrypt(messageBytes, true);

byte[] decryptedBytes = myRSA.Decrypt(encryptedMessage, true);
Console.WriteLine(Encoding.Unicode.GetString(decryptedBytes));
Console.ReadLine();

}

}
}

Rezultats

. files/ /G

Suweika, pasaule

7.6. piemers ir 11dzigs iepriek§€jam — tiek Sifréts skaitlu masivs.

S

\ @ 7.6. piemérs. Datu SifréSana un atSifréSana ar asimetriska algoritma palidzibu
using System;

using System.1O;

using System.Security.Cryptography;

namespace assymcryptl

{
class Program
{
static void Main(string[] args)
{
RSACryptoServiceProvider rsa = new RSACryptoServiceProvider();
Byte[] testData={1,2,3,4,5,6,7,8}; // sifréjamie dati

Byte[] encryptedData = rsa.Encrypt(testData, true);
Console.WriteLine("Sifreti dati:");
for (inti = 0; i < encryptedData.GetLength(0); i++)
{
Console.Write("{0} ", encryptedData[i]);
}
Byte[] decryptedData = rsa.Decrypt(encryptedData, true);
Console.WriteLine();
Console.WriteLine("Atsifreti dati:");
for (int i = 0; i < decryptedData.GetLength(0); i++)
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{
Console.Write("{0} ", decryptedDatal[i]);

}
Console.ReadLine();
}
}
}

Rezultats

B Ch\projects\ConsoleApp8ConsoleAppd\bin'Debug\netd.0\ConsoleApp8.exe - O X

Ja objekta RsACryptoServiceProvider izveidoSanas bridi nepiecieSams atslégu paris,
Sis objekts tas automatiski izveido. Ja Sifr§jamie dati kaut kadu iemeslu d€l nav jasaglaba, tad,
protams, nav jaglaba arT atslégas. Tacu, ja lietotnei jaatsifré dati, kas Sifréti citviet, tad nepiecieSams
uzglabat izmantojamo atslégu paris. Klase RSACryptoServiceProvider lauj saglabat atslegas
kriptografisko pakalpojumu sniedzgja CSP.
Lai privata atsléga tiktu ievietota glabatava, nepiecieSams veikt Sadas darbibas:
1) jaizveido objekts CspParameter;
2) jauzradaipasSiba Csp.Parameters.KeyContainerName;

3) jaizveido  objekts RSACryptoServiceProvider, izmantojot  objektu
CspParameter;

4) japieskir 1pasibai RSACryptoServiceProvider.PersistKeyInCsp Vvértiba
true.

NET Framework veiks atslégu izveido$anu un atslégu saglabasanu automatiski. Uzreiz péc
objekta CsppParameter izveides un true vértibas pieskirSanas Tpasibai PersistKeyInCsp .NET
Framework izveidos atslégu konteineru un saglabas tur atslégu. P&c atkartotas lietotnes palaiSanas
NET Framework konstatgs, ka konteiners ar tadu atslégu jau eksist€ un iznems no ta privato atslegu.
Ja 7.7. pieméra dota lietotne tiks palaista vairakas reizes, rezultata ikreiz tiks paradita viena un ta pati
atsléga.

L S )
7.7. piemérs. Privatas atslégas saglabaSana

using System;

using System.Text;

using System.Security.Cryptography;

namespace savekeys

{

class Program

{

static void Main(string[] args)

{
CspParameters persistantCsp = new CspParameters();
persistantCsp.KeyContainerName = "AsymmetricPiemers";
RSACryptoServiceProvider myRSA = new RSACryptoServiceProvider(persistantCsp);
myRSA.PersistKeyInCsp = true;
RSAParameters privateKey = myRSA.ExportParameters(true);

foreach (byte thisByte in privateKey.D)
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{
Console.Write(thisByte. ToString("X2") + " ");

}
Console.ReadLine();
}
}
}

Rezultats

67 61 14 4D C1 1D C

A 28 D2 1E 1D B
6B 47 B@ E4 D4 D3 9

7.3. Jaucéjfunkciju un ciparparaksta pielietoSana

Vel viens svarigs kriptografijas pielietojums ir datu integritates parbaude ar jaucgjfunkciju
palidzibu. Jaucgjfunkcijas vértiba (hash) ir kontrolsumma, kas ir unikala katrai datnei vai datu
fragmentam. To izmanto parbaudei — vai datne netika izmainita p€c jaucgjfunkcijas véertibas
generésanas.

Integritate (integrity) — sistému, programmu un datu aizsardziba pret netiSu vai launpratigu
bojasanu vai parveidoSanu.

A Jaucgjfunkcijas vertiba tiek ieglita, summgéjot datu fragmenta elementus, un to var izmantot
apstiprinajumam, ka dati netika izmaintti kops jaucgjfunkcijas vertibas iegiSanas briza.

NET Framework sastava ietilpst pieci jaucgjfunkciju algoritmi bez atslégam un divi ar
atslegam (sk. 7.3. un 7.4. tabulu). Visi algoritmi bez atslegam realizéti ar klases
System.Security.Cryptography.HashAlgorithm palidzibu.

7.3. tabula
Jaucejfunkciju algoritmi bez atsléegam
Abstrakta klase Realizacijas klase Apraksts
MD5 MD5CryptoServiceProvider Algoritms Message Digest. Jaucgjfunkcijas
vertibas izmérs — 128 biti.
SHA1 SHA1CryptoServiceProvider Algoritms  Secure Hash  Algorithm 1.
Jaucgjfunkcijas vertibas izmérs — 160 biti.
SHA256 SHA256Managed Algoritms Secure Hash Algorithm 256.
Jaucgjfunkcijas vértibas izmérs — 256 biti.
SHA384 SHA384Managed Algoritms Secure Hash Algorithm 384.
Jaucgjfunkcijas vértibas izmérs — 384 biti.
Sha512 SHA512Managed Algoritms Secure Hash Algorithm 512.
Jaucgjfunkcijas vertibas izmérs — 512 biti.

Jaucgjfunkciju algoritmi ar atslégam nodroSina jauc€jfunkciju vertibu aizsardzibu, Sifréjot to
ar slepenas atslégas palidzibu. Visi algoritmi ar atslegam realizéti ar klases
System.Security.Cryptography.KeyedHashAlgorithm palidzibu.
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7.4. tabula
Jaucéjfunkciju algoritmi ar atslegam

Klase

Apraksts

HMACSHA1

Sttljumu autentificéSanas kods (Message Authentication Code) uz
jaucgjfunkcijas veértibas pamata izmanto SHA1 algoritmu. Lauj noteikt, vai
sttfjums tika izmainits, pieSkirot siititdjam un sanémé&jam slepeno atslégu.
HMACSHA1 uztur jebkada garuma atslégas un veido jaucgjfunkcijas
vertibu 20 baitu garuma.

MACTripleDES

Sttijumu autentificéSanas kods (Message Authentication Code) izmanto
TripleDES algoritmu. Lidzigi iepriek§€jam algotitmam lauj noteikt, vai
sutfjums tika izmainits, pieSkirot siititajam un sanéméejam kopigu slepeno
atslégu. MACTripleDES uztur 8, 16 vai 24 baitu garas atslégas un veido
jaucgjfunkcijas vertibu 8 baitu garuma.

Lai var@tu izskaitlot jaucgjfunkcijas vertibu bez atslégas, javeic Sadas darbibas (sk. 7.8.

piemérs):

1) jaizveido algoritma objekts;

2) jasaglaba baitu masiva datus, kuriem grib izskaitlot jaucgjfunkcijas vertibu;

3) jaizsauc metode HashAlgorithm.ComputeHash;

4) tiks ieglts baitu masivs HashAlgorithm.Hash, kas satur jaucgjfunkcijas vértibu.

v
\ 5@ 7.8. piemérs. Jaucéjfunkcijas vertibas bez atslégas izskaitlo$ana (mainigaja aaa ir datnes

nosaukums, kas satur tekstu "Sveika, pasaule")

using System;
using System.Text;
using System.1O;

using System.Security.Cryptography;

namespace md5hash

{

class Program

{

static void Main()

{

string aaa = @"D:\ A\ dati.txt";
MD5 myHash = new MD5CryptoServiceProvider(); //1.solis

FileStream file =

new FileStream(aaa, FileMode.Open, FileAccess.Read); //2.solis

BinaryReader reader = new BinaryReader(file);
myHash.ComputeHash(reader.ReadBytes((int)file.Length)); / 3.solis
Console.WriteLine(Convert.ToBase64String(myHash.Hash)); // 4.solis
Console.ReadLine();

}
}
}

Rezultats

B Chprojects\ Consolefpp@Consolefppibin Debuginetd 0\ Consolefppd.exe

vsTIBRIXiTquUQ3NVCcqE3Q==

Ja §1 lietotne tika palaista vairakas reizes pec kartas, rezultats biis viens un tas pats, ja tikai
netiks pamainits datnes saturs.
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Lai vargtu izskaitlot jaucgjfunkcijas vertibu ar atslegam, javeic $adas darbibas (sk. 7.9.
piemers):

1) jaizveido slepena atsléga un janodod abam pusém;

2) jaizveido algoritma objekts ar slepenas atslégas palidzibu (ja slepena atsléga nav uzradita,

ta tiks generéta automatiski);

3) jasaglaba baitu masiva datus, kuriem grib izskaitlot jaucgjfunkcijas vértibu,

4) jaizsauc metode KeyedHashAlgorithm.ComputeHash;

5) tiks iegits baitu masivs KeyedHashAlgorithm.Hash, kas satur jaucgjfunkcijas vertibu.

L

\ @B 7.9. piemérs. Jaucgjfunkcijas vertibas ar atslégam izskaitloSana
using System;

using System.Text;

using System.IO;

using System.Security.Cryptography;

namespace shahash

{

class Program
{
static void Main(string[] args)
{
string parole = "abc"; //mainigaja parole var uzdot dazadas parolu vertibas
string fails = @"D:\ A\ dati.txt"; // datne satur tekstu "Sveika, pasaule"

byte[] saltValueBytes = Encoding.ASCILGetBytes("Sita ir mana slepena atslega"); //1

PasswordDeriveBytes passwordKey = new PasswordDeriveBytes(parole, saltValueBytes,
"SHA1", 3);

byte[] secretKey = passwordKey.GetBytes(16);

HMACSHA1 myHash = new HMACSHA1(secretKey); // 2.solis
FileStream file = new FileStream(fails, FileMode.Open, FileAccess.Read); //3.solis
BinaryReader reader = new BinaryReader(file);
myHash.ComputeHash(reader.ReadBytes((int)file.Length)); // 4.solis
Console.WriteLine(Convert.ToBase64String(myHash.Hash)); // 5.solis
Console.ReadLine();
}
}
}

Mainigaja parole uzdod paroli, mainigaja fails datnes nosaukumu, kurai tiks izskaitlota
jaucgjfunkcijas vertiba.

Rezultats

| B Cprojects\Conzolefpp8 Consoledpp8ibiniDebuginetd. M\ ConsoleAppd.exe

I7PSXfsjHZPRCEx/LWZH491hABU=

Ciparparakstu tehnologija faktiski ir apvienoti asimetriskie algoritmi ar jaucgjfunkciju
vertibam. Ciparparaksts ir vertiba, kas tiek pievienota elektroniskajiem datiem, lai apstiprinatu, ka
Sos datus ir izveidojis noteiktas privatas atslégas IpaSnieks. Citiem vardiem sakot, ciparparaksta
jaucgjfunkcijas vertiba aizsarga datni pret izmainam, bet publiska atsléga garante to, ka
jaucgjfunkcijas vertibu ir gener&jis privatas atslégas ipasnieks.

_ix Ciparparaksts neaizsarga parakstito datu konfidencialitati. Tapec datus vajag Sifrét.
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NET Framework sastava ieklautas divas klases, kas lauj generét un parbaudit ciparparakstus:
DSACryptoServiceProvider UN RSACryptoServiceProvider. Sis klases izmanto dazadus
algoritmus, bet piedava Iidzigas funkcijas. Katra klase realizé cetras metodes darbam ar
ciparparakstiem:

1) signHash - veido ciparparakstu uz datnes jaucgjfunkcijas vértibas pamata;

2) signbData — veido ciparparakstu. No sakuma datnei tick generéta jaucg€jfunkcijas
vertiba, uz kuras pamata tad ari tick generéts ciparparaksts;

3) VerifyHash — parbauda ciparparakstu uz datnes jaucgjfunkcijas vértibas pamata;

4) VerifyData — parbauda ciparparakstu uz visa datnes satura pamata.

Ciparparaksti izmanto asimetrisko $ifrésanu. Tas nozimé, ka sanéméjs nevar generét parakstu,
nezinot siititdja privato atslégu (tomer parbaudit parakstu ar publiskas atslégas palidzibu var).
Metodes VerifyData UNnVerifyHash izmanto sttitaja publisko atslégu, bet metodes SignData
un SignHash izmanto sititaja privato atslegu.

Lai datnei tiktu izveidots ciparparaksts, javeic $adas darbibas:
1) jaizveido ciparparaksta algoritma objekts;
2) jasaglaba parakstamie dati baitu masiva;
3) jaizsauc metode SignData un jasaglaba paraksts;
4) jaeksporte publiska atsléga.
Lai ciparparaksts tiktu parbaudits, javeic Sadas darbibas:
1) jaizveido ciparparaksta algoritma objekts;
2) jaimporte paraksts un publiska atsléga;
3) jasaglaba parbaudamie dati baitu masiva;
4) jaizsauc metode VerifyData.

7.10. pieméra paradita ciparparaksta izveidoSana datnei, kuras nosaukums lietotnei tiek nodots
ka arguments. Publiska atsléga un ciparparaksts tiek saglabati mainigajos un péc tam tiek parbaudits
ciparparaksts.

A & . . o _
7.10. piemérs. Datnes ciparparaksta izveido$ana un parbaude

using System;

using System.Text;

using System.IO;

using System.Security.Cryptography;

namespace ciparparaksts

{

class Program

{

static void Main()

{
string fails = @"D:\ A\ dati.txt"; // datne satur tekstu "Sveika, pasaule"

// Ciparparaksta izveide
DSACryptoServiceProvider signer = new DSACryptoServiceProvider(); // 1.solis
FileStream filel = new FileStream(fails, FileMode.Open, FileAccess.Read); //2.solis
BinaryReader reader]l = new BinaryReader(filel);
byte[] datal = readerl.ReadBytes((int)filel.Length);
byte[] signature = signer.SignData(datal); // 3.solis
string publicKey = signer.ToXmlString(false); //4.solis
Console.WriteLine("Ciparparaksts: " + Convert.ToBase64String(signature));
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}
}
}

readerl.Close();

filel.Close();

// Ciparparaksta parbaude

DSACryptoServiceProvider verifier = new DSACryptoServiceProvider(); // 1.solis
verifier.FromXmlString(publicKey); //2.solis

FileStream file2 = new FileStream(fails, FileMode.Open, FileAccess.Read); //3.solis
BinaryReader reader2 = new BinaryReader(file2);

byte[] data2 = reader2.ReadBytes((int)file2.Length);

if (verifier.VerifyData(data2, signature)) //4.solis

{

Console.WriteLine("Ciparparaksts pareizs");

}

else

{

Console.WriteLine("Ciparparaksts nepareizs");

reader2.Close();
file2.Close();
Console.ReadLine();

Mainigaja fails ir datnes nosaukums, kurai tiks izskaitlots ciparparaksts.

Rezultats

| B8 C\projects\Consolefpp8\ Consolefpp8ibiniDebuginetd.0\Consolefppd.exe

: WLVCMEEH10YUYmD8rxIo3FnhCEB1SCVQSFCeoM7SFXBijn7Y]6ltuA==

pareizs

Saja pieméra ciparparaksts tiek izveidots un parbaudits ar vienas un tas pasas lietotnes

palidzibu. Parasti publiska atsl€ga un ciparparaksts tiek parsititi tikla, tapéc labakais ciparparakstu
parraides risindjums butu binaras datnes izveidoSana, kura saturétu publisko atslégu, ciparparakstu
un pasu datni. Protams, ka visu to var sutit arT atsevisku datpu veida.

7.6. attela paradits nodala minéto svarigako jédzienu koks.
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Cipar-
paraksts

Asimetriska
kriptografija

Rijndael

Simetriska

kriptografija

Jauceéj-

funkcija

SHA384

7.6. att. Septitaja nodala minéto svarigako jedzienu koks

Parbaudes testa jautajumi
1. Tiek ieviests programmnodroS§indjums bankomatiem. Kadu simetrisko algoritmu vajadzetu
izveleties droSibas nodroSinaSanai?
a. DES
b. 3DES
c. RC2
d. Rijndael

2. Kadu no klasém jaizvélas kriptografiski droSu gadijuma skaitlu generésanai?
d. RandomNumberGenerator
e. RNGCryptoServiceProvider
f. RSACryptoServiceProvider
g. SymmetricAlgorithm

3. Kura no $§im metodém ir piederiga SymmetricAlgorithm objektam?
d. SymmetricAlgorithm tripledes = new SymmetricAlgorithm()
e. SymmetricAlgorithm tripledes = new SymmetricAlgorithm.Create("TripleDES")
f.  SymmetricAlgorithm tripledes = new TripleDES.Create()
a. Visas minétas
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4. Kurus no Siem parametriem izmanto RSA algoritms?

a. DP
b. DQ
c. InverseQ
d. PQ

5. Kuri no apgalvojumiem nav patiesi par jaucgjfunkciju algoritmiem?

a. Jaucgjfunkcijas parveido patvaliga garuma binaras rindas par nelielam fikséta garuma
binarajam rindam

b. Nav iesp&jams atrast divus atSkirigus ievaddatu datu fragmentus, kam tiktu izskaitlotas
vienadas jauc€jfunkciju vertibas

c. Nelielu datu izmainu rezultata tiek veiktas lielas un neparedzamas jaucgjfunkciju
vertibu izmainas

d. Visu istenoto jaucgjfunkciju algoritmu klases ir tiesi iegtitas no HashAlgorithm bazes
klases

6. Kadas informacijas nodoSanai no  sititdja  saném&jam  izmanto  klaSu
DSACryptoServiceProvider un RSACryptoServiceProvider metodes ExportParameters un

ImportParameters?
a. Public key
b. Hash

c. Message digest
d. Nekas no minéta
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8. ASP.NET programmu aizsardziba

Ta ka Internet tikla lietotnes vairak tiek paklautas dazadiem uzbrukumiem, tad Sada tipa
lietotném nepieciesama paaugstinata drosiba. ASP.NET lietotnu drosibas nodrosinasand izskir tris
fundamentalus drosibas mehanismus: autentificéSana, pilnvarosana un personifikacija. Timekla
lietotnu lietotdju autentificesana un pilnvarosana tiek veikta savadak nekd Windows formu
autentificesana un pilnvarosana. Turklat klienta un servera mijiedarbiba tiek veikta bez datu
Sifréesanas (ja nav uzstadits SSL protokols). Tapéc ir svarigi izprast ASP.NET lietotnu drosibas
nodrosinasanas iespéjas.

Nodala apskatita timekla lietotnu autentificésanas mehanismu realizdcija noteiktu drosibas
iestatijumu prasibu veiksanai. Tiek izskaidrotas pilnvarosanas iespéjas piekluves timekla lietotném
nodrosinasanai, ka art paraditi timekla mapju un datpu aizsardzibas panémieni [27].

8.1. AutentificéSanas ievieSana ASP.NET

Timekla lietotnes uzstada specifiskas prasibas autentific€Sanai, jo lietotaju uzskaites dati
japarsiita ne pa parastajiem autentificéSanas protokoliem, pieméram, Kerberos, bet starp timekla
parlikprogrammu (Web browser) un timekla serveri (Web server). So prasibu nodrosinasanai
ASP.NET uztur Cetrus standarta autentific€Sanas tipus:

1) Windows autentificéSana;

2) anonima piekluve;

3) autentificéSana uz formu pamata;
4) autentificéSsana Passport sistéma.

B Nedrikst jaukt ASP.NET autentificéSanas tipus ar IIS autentificéSanas tipiem (sk. 8.1. tabulu),
kas tiek izmantoti lietotaju autentificéSanai tikai timekla serveri, bet ne lietotné.

IIS serveris nodod lietotaju uzskaites datus ASP.NET lietotnei, laujot tai veikt Windows
autentific€Sanu, pamatojoties uz tiem paSiem datiem, kas bija uzraditi IIS serverim (IIS komponenti
tika apskatiti 2.1. apakSnodala). IIS un ASP.NET mijiedarbibas shéma paradita 8.1. attéla.

{ Klilents ]

v
/ P adrese un domeéns
‘[ Access Denied ]
Ne Y
Ja
1IS Autentificésana?

=
Ja €

ASP.NET

K lietotnes palaiSana /

ASP.NET personifikacija?

Procesa tiesibas

Ne

Piekluves

parbaude?
(NTFS) Ne

ASP.NET ———>(_Access Granted |

Lietotaja tiesibas ]

8.1. att. IIS un ASP.NET mijiedarbibas shéma
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8.1.tabula
IIS un ASP.NET aizsardzibas nodroSinajums

IIS nodrosinajums ASP.NET nodro$inajums

' Autentific€Sana: ' AutentificeéSana

- Anonymous - Forms

- Basic - Passport

- Windows Integrated - Windows (11S)

- Sertifikats - Anonymous
' Pilnvaros$ana - Savs variants

- NTFS ' PilnvaroSana
' Terobezo$ana péc doména un IP adreses - URL
' Lietotnu izolacija (App pool) - Lomas
' SSL - Piekluve kodam

' Lietotnu izolacija (AppDomain)

Visam S§im autentificéSanas metodeém nepiecieSama IIS dienestu saskanoSana un
konfiguracijas datnu iestatiSana.

ASP.NET satur divas konfiguracijas datnes: Machine.config Un Web.config (Sk. 8.2.
tabuluy).

8.2.tabula
ASP.NET konfiguracijas datnes
Machine.config Web.config
' Izmanto servera konfiguracijas uzdosanai ' Lieto konkréetas lietotnes
' Uzstadits kopa ar NET Framework konfiguracijas uzdosanai
' Atrodas mapé ' Atrodas ASP.NET lietotnes
%WinDir%\Microsoft.Net\Framework\version\Config saknes mapé
' Datnes iestatijumi attiecas uz visam ASP.NET mapém | © Katrai ASP.NET timekla
un paklautajam mapem lietotnes paklautajai mapei var
biit sava Web . config datne

Datnes web.config satur viena mapé izvietotas ASP.NET lietotnes datnu konfiguracijas
parametrus — ta saucamas sekcijas. Tajas var pardefinét augstaka Iimena konfiguracijas datnes
Machine.config (Sada datne ir tikai viena) parametrus atbilstoSi konkrétas lietotnes specifikai.
Machine.config parametri attiecas uz visam .NET lietotném, ieskaitot ar1 .ASP.NET lietotnes.
Tadas parametru hierarhijas piemérs dots 8.2. attéla.

~—Machine.config ~
Appl
| ! Web.config

Folderl
Web.config

_@ Folder2

8.2. att. Web. config datnes nodroSina drosibas parametru hierarhiju

hitp:il
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Saja pieméra mape \Appl satur datni Web.config. Tadgjadi \Appl manto no
Machine.config visus parametrus, iznemot tos, kas pardefinéti datné wWeb.config. Mape
\Folderl arT satur datni Web.config, kura pardefinéti mapes \Appl datnes wWeb.config un datora
datnes Machine.config parametri. Mape \Folder2 nesatur konfiguracijas datni, tapéc manto visus
mapes \Appl parametrus. Mape \App2 ari nesatur konfiguracijas datni, tapéc manto datné
Machine.config noteiktos parametrus.

A Machine.config atrodas mapé C:\Windows\Microsoft. NET\Framework\versija\CONFIG\,
bet web . config — konkrétas lietotnes saknes mapg.

Datne Machine.config nosaka arl parametrus, kas nevar tikt pardefinéti. Tadi ir parametri
ar 1paSibu allowDefinition, kuru vértiba ir MachineOnly. Ja T1paSibas vertiba ir
MachineToApplication, tad to var pardefinét katra lietotng, bet tikai taja Wweb . conf ig datng, kas
atrodas lietotnes saknes mapé. Pieméram, parametru authentication var uzdot katrai lietotnei
atseviski, jo tas noteikta Tpasibas allowDefinition vértiba ir MachineToApplication, t. 1.,
sekciju authentication var uzradit tikai lietotnes saknes konfiguracijas datné. Savukart sekcija
authorization var tikt pardefingta lietotnes paklautajas mapgs, jo tai tie$a veida nav noteikta
IpaSiba allowDefinition

Ja izstradajama ASP.NET lietotne tiks izmantota iestades ietvaros un lietotaju uzskaites dati
atrodas servera lokalaja datu bazé, tad pietiek ar Windows autentificé$anas izmantosanu. Sadu
autentific€Sanu var iestatit divéjadi — ar IIS un pasa ASP.NET lietotn& (IIS konfiguréSana Saja macibu
lidzekli netiek apskatita). Vispusigas aizsardzibas nodroSinasanai tiek ieteikts izmantot abus
pan€mienus.

Ja lietotne izmanto Windows autentificé$anu, tad ta noraida visus pieprasijumus, kas nesatur
pielaujamo lietotaja vardu un paroli. Parlukprogramma piedava lietotajam ievadit vardu un paroli,
tapec nav nepiecieSamibas izstradat savu timekla lappusi lietotaja uzskaites datu pieprasijumam.
Turklat arT nav nepiecieSamibas izstradat savu datu bazi lietotaju uzskaites datu glabaSanai. Ta
rezultata Windows autentificé$ana ir pats vienkar$akais autentificéSanas mehanisms.

Lai lietotn€ tiktu veikta Windows autentificéSana, datné Web.config ir janodefing sekcija
<authentication>, kas atrodas sekcija <system.web>. Nakamais koda fragments demonstré
datnes wWeb.config SekcCiju <authentication>, kas iestatita Windows autentificéSanas
izmantosanai (izveidojot ASP.NET lietotnes projektu Visual Studio vidg, Sie parametri tiek iestatiti
péc noklus€juma):
<?xml version="1.0"?>

<configuration>

<system.web>
<authentication mode="Windows"/>
<authorization>
<deny users="?"/>
</authentication>
</system.web>
</configuration>

Saja gadijuma sekcija <authentication> pieprasa, lai visi lietotaji veiksmigi izietu
autentificéSanu. PilnvaroSanas parametra <deny users="7?"/> ieklausana (ta tiks apskatita 8.2.
apakSnodala) pieprasa lietotajiem iziet autentific€Sanu. Attiecigi parametrs <allow users="*"/>
lauj izlaist autentificéSanu.

Var tiesa veida atslégt autentific€Sanu, ja zinams, ka to izmantos tikai anonimi lietotaji.
Gadijumos, kad lietotne neprasa autentificéSanu, datné Web.config nav nepiecieSams ieklaut
sekciju <authentication>, bet uzticét sistémas administratoriem konfigurét autentificéSanu pasa
I1S.
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Koda fragments, kas lauj anonimi piekliit ASP.NET lietotnei, izskatas $adi:
<?xml version="1.0"7?>
<configuration>
<system.web>
<authentication mode="None"/>
</system.web>
</configuration>

Windows autentificéSanas gadijuma lietotajs ievada savus datus parlikprogrammas dialoga
loga. Sada pieeja lauj automatizet autentificg$anu timekli, tatu atstaj loti maz iesp&ju izstradatajam.
Tapéc parasti tiek izmantota autentificéSana uz formu pamata. Lietotaja uzskaites dati tiek ievaditi
atseviska HTML lappusg. P&c autentificéSanas veikSanas parlikprogramma saglaba cookie datni ar
informaciju par lietotaju un turpmak izmanto So datni, vé€rSoties pie vietnes, laujot ASP.NET lietotnei
parbaudit pieprasijumus.

Koda fragments, kas pieprasa izmantot autentificéSanu uz formu pamata, izskatas $adi:

<configuration>

<system.web>
<authentication mode="Forms" />
<forms loginUrl="LoginForms.aspx” />
</authentication>
<authorization>
<deny users="?" />
</authentication>
</system.web>
</configuration>

Saja piemera visi lietotaji, kas vérsas pie jebkuras ASP.NET datnes, tiks paradreséti uz lappusi
LoginForms.aspx. Parasti lietotajam forma ir jaievada vards un parole, tad lietotne veiks
autentificéSanu ar saviem lidzekliem. Neatkarigi no ta, kada veida lietotne apstrada ievaditos datus,
péc noklus€juma tie tiek nosiititi uz serveri HTTP pieprasijumu veida bez jebkadas SifréSanas. HTTP
protokols tikai nodroSina parlikprogrammas mijiedarbibu ar serveri. Labakais konfidencialitates
nodroSinasanas lidzeklis lietotnes forma ievaditajiem datiem butu SSL sertifikata konfiguréSana IIS
serveri un prasiba izmantot HTTPS (Hypertext Transfer Protocol Secure) protokolu.

Lietotaja vardu un paroli var salidzinat ar datiem, kas glabajas, pieméram, datu baze, datné
Web.config, XML datné vai cita vieta. Lai gan autentificeSana uz formu pamata ir loti elastiga,
tomér visa atbildiba par droSas autentific€Sanas ievieSanu gulstas uz izstradataju. Pieméram, ta ka
zinas par sekmigas autentific€Sanas izieSanu glabajas cookie datng, kas parasti satur tikai lietotaja
vardu, tad launpratigs lietotajs var izveidot viltus cookie datni, lai liktu serverim uzskatit, ka
autentific€Sana ir veiksmigi izdarita. Tapéc ASP.NET pastav iesp&ja $ifrét un parbaudit cookie datnes,
taCu tada aizsardziba prasa no servera papildus resursus.

Sifrésanas tipu un parbaudes nosaka sekcijas <forms> atribiits protection. Ja tas nav
uzradits, péc noklus€juma atribiita vertiba ir A11. Ja 1 atribiita vértiba ir Encryption, tad cookie
datne tiek 3ifréta ar algoritma 3-DES palidzibu. SifréSana nodrosina cookie datné eso$o datu
konfidencialitati, tacu nenodro$ina to parbaudi. Ja atribiita protection vértibair validation, tad
serveris parbauda cookie datnes datus katras transakcijas laika, lai parliecinatos, ka tie netika izmainiti
péc tam, kad parlikprogramma tos aizsiitija uz serveri:

<authentication mode="Forms" protection="Validation” >
<forms loginUrl="LoginForms.aspx” />
</authentication>

Ja atribiita protection vertiba ir None, tad SifréSana un parbaude netiek veikta.
) o e _ _. -
A Optimala droSibas Iimena nodroSinasanai ieteicams atstat nokluséjuma vertibu A11.
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Vel viens svarigs sekcijas <forms> atribiits ir timeout, kas nosaka laika intervalu starp
pieprasijumiem, p&c kura lietotajam atkartoti naksies iziet autentificéSanu. Ja, pieméram, sekcija
<forms> ir uzdota ar $adiem atribiitiem:

<forms loginUrl="LoginForms.aspx” timeout="10">,
tad lietotajam naksies atkartoti veikt autentificéSanos, ja 10 miniisu laika ASP.NET lietotnei netiks
nosiitits neviens pieprasijums.

Sekcijai <forms> ir ar citi atribiti, taCu 1oginUrl, protection Un timeout ir svarigakie
no tiem.

Vispariga gadijuma formu autentific€Sana izmanto divas Web.config datnes: viena atrodas
lietotnes saknes mapé un uzrada informaciju par autentificéSanas tipu, otra atrodas mapg€, kur atrodas
ar paroli aizsargajamas lapas, un nosaka pilnvaroSanas iespgjas.

8.1. pieméra demonstréta lietotnes lapas aizsardziba ar formu autentificéSanas palidzibu.
Veicamas darbibas aprakstitas soli pa solim.

T8, o
8.1. piemérs. Autentific€Sana uz formu pamata
1.Visual Studio vidé izveido jaunu
ASP.NET Web Application (.NET
Framework) ar nosaukumu
autentificesana — Web Forms
2.Solution Explorer loga veic j Solution ‘autentificesana’ (1 project)

dubultklikiki ~uz  saknes mapes | - A autentificesana

Web.config datnes. #- [=d| Properties
+- [+dl References
- _ 4 App_Data

- (E| Default.aspx
i g Web.config

3.1zdz&s visu Web . config datnes saturu

un uzraksta Sadus konfiguracijas Web.config®  Default.aspx = Start Page
parametrus: F <configuration>
<configuration>

Lgyatem.web>
<system.web>

<authentication mode="Forms" <authentication mode="Forms" />
/> </ system.web>
</system.web> </configuration>

</configuration>

4. Saglaba izmainas Web . config datné.

Turpmakajos solos tiek veidota lapa, kas buitu jaaizsarga.
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5. lzveido jaunu mapl ar nosaukumu ~ 3  Solution Explorer - autentificesana B
SecretFiles, kura atradisies |22 E | &A@

aizsargéjamés lapaS, - J Solution "autentificesana’ (1 project

-
#% | Build
Rebuild
Clean
Publish...
- Convert to Web Application
F &  Check Accessibility...
| Mew Item... Add
ii:] | Existing ltem... Add Reference...
4 Mew Folder Add Web Reference...
Mdd ASP.MET Folder » Add Service Reference...
i | Component... dgl View Class Diagram
4% | Class... Set as Startlp Project

6. Mapé SecretFiles pievieno jaunu | 4 & autentificesans

C@» Connected Services

komponentu- Web Form ar nosaukumu b K Properties

Secret un apstiprina ar pogu OK. b 88 References
£ App_Data

b 1 App_Start
b 1 Content
b [ fonts
b 1 Scripts
4 [ SecretFiles
b @) Secret.aspx
b &) Aboutaspx
a1 Bundle.config
b @] Contact.aspx
b &) Default.aspx

7. Lapas Secret.aspx paneli Design
ieraksta tekstu: ,,Tas ir slepens teksts”.

Secretaspx™ & X
Ldiv]

éTas ir slepens tekstsl

8. Datnu aizsardzibai mapé SecretFiles | Izvélas mapi SecretFiles, labais peles taustins, Add,
nepieciesams otra Web . config datne. | Add New Item un izvélas Web Configuration File.

9. Izdzé§ visu Web.config datnes
saturu un uzraksta $adus konfiguracijas | ~ Web-confiol Secretaspx | Web.config

5 » | Selution Explorer - Solution 'au

. [( <configuration> — = .:13 EI #
parametrus . i <system.web> = J Solution 'autentificesana’
<configuration> 5. (4 autentificesana
<system.web> i - 5 Properties
N ) <fauthorization> = &3 References
<auth0rlzat10n> </svstem.web> , App_Data
<deny users="?" /> </configuration> = ,__; Secr;tFiIes
</authorization> & [ secretaspx
</system.web> 3 Def:'fj_ti,fx_ﬁq'
</configuration> ‘... 3 Web.config

un saglaba So datni.

So darbibu rezultata visas mapes SecretFiles datnes ir aizsargatas ar paroli, un, méginot palaist datni
Secret.aspx, tiks sanemts kliidas pazinojums par to, ka lietotaju autentificéSana p&c noklusgjuma tiek
veikta lapa Login.aspx, kuras pagaidam nav.
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G ) [ https://localhost:44349/login.aspx?ReturnUrl=%2fSecretFiles%2fSecret.aspx
Server Error in '/' Application.

The resource cannot be found.

Description: HTTP 404. The resource you are looking for {(or one of its dependencies) could have been removed, had its n

Requested URL: /login.aspx

Version Information: Microsoft NET Framework Version:4.0.30319; ASP.NET Version:4.8.4330.0

Ja lietotajs grib vérsties pie lapas, kas aizsargata ar paroli, tas automatiski tiek paradreséts uz
lapu, kura tiek veikta lietotaja autentific€Sana. Pieméra turpinajuma tiks izveidota vienkarsa Login
lapa, kura jaievada lietotaja vards un parole. Sekmigas autentific€Sanas rezultata (pieméra lietotaja
vards ir Administrator un parole ir Secret) tiks att€lots aizsargatas lapas saturs: ,,Tas ir slepens
teksts”.

“@ 8.2. piemérs. Vienkarsa autentificéS$anas lapa

1. Lidzigi ka ieprick$&ja pieméra 6. punkta, | L. Selution autentificesana
pievieno jaunu Web Form ar nosaukumu Login | =~ (A autentificesana

projekta saknes mapé. +- [ Properties
- 2] References

i 3 App_Data

— = SecretFiles

: + = Secret.aspx
: - i Web.config
+ =] Default.aspx

+ EE Login.aspx
i |39 Web.config

e[

2. No Toolbox standarta riku joslas uz formu | Properties Veértiba
parvelk vadibas objektu Label un TextBox | Labell (Text) Lietotaja vards
lietotaja varda ievadiSanai. TextBox (ID) txtUsername
3. No Toolbox standarta riku joslas uz formu | Properties Vértiba
parvelk vadibas objektu Label un TextBox | Label2 (Text) Parole
paroles ievadiSanai. TextBox (ID) txtPassword

TextBox (TextMode) Password
4. No Toolbox standarta riku joslas uz formu | Properties Vértiba
parvelk vadibas objektu Button lietotaja datu | Button (Text) Parbaude
parbaudes veikSanai.

[ div]

Lietotaja vards |

Parole |

Parbaude |
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5. P&c peles dubultklikska uz pogas Parbaude pievieno programmas kodu lietotaja varda un paroles
parbaudei:

if (txtUsername.Text == "Administrator" && txtPassword.Text == "Secret")

System.Web.Security.FormsAuthentication.RedirectFromLoginPage (txtUsername.Text,

false) ;
else
Labell.Text = "Nepareizs vards vai parole";
protected vold Buttonl Click(cbject sender, Eventirgs e)
i
if (txtUsername.Text == "Administrator"™ && txtPassword.Text == "Secret")

System.Web.Security.Formsiuthentication.RedirectFromLoginPage (CxtUsername.Text,
false);
el=e
Labell.Text = "Nepareizs wvards vai parole™;

Lietotnes darbibas parbaudes nolika palaiz datni Secret.aspx. Notiks paradresacija uz lapu
Login.aspx un veikta lietotaja varda un paroles parbaude. Veiksmigas autentificéSanas rezultata tiks
paradits aizsargatas lapas saturs:

(nl 5] httpsy//localhost:44349/login?ReturnUrl=%2fSecretFiles%2fSecret
! g

Lietotaja vards |Admin istrator |

Parole [sseesq 2|

| Parbaude |?

“— o ﬁ EI https://localhost:44349/SecretFiles/Secret

Tas ir slepens teksts

<15hﬂande RedirectFromLoginPage (userName, createPersistentCookie) paradrese
autentificéSanu veikuSo lietotaju uz sakotngji pieprasito URL lapu (vai uz lapu p&c noklus€juma).
Parametrs userName satur lietotaja vardu, bet parametrs createPersistentCookie var pienemt
vertibu true (lai tiktu izveidota ilglaiciga cookie datne) vai false (pret&ja gadijuma).

Iepriek$€jos pieméros lietotaja vards un parole tika uzdoti programmas koda. Var glabat
lietotaja uzskaites datus arT Web.config datn&. Paroles var uzdot trijos veidos:
1) atklata veida;
2) sifréta veida ar MDS palidzibu;
3) sifréta veida ar SHA1 palidzibu.
Jaucgjfunkciju vertibu izmantoSana samazina risku, ka launpratigs lietotajs iegis citu lietotaju
uzskaites datus no datnes web . config. Izmantojamais jauc€jfunkciju algoritms tiek noteikts sekcija
<credentials>

Koda fragments, kad lietotaja vards un parole uzdoti atklata veida, izskatas sadi:
<configuration>
<system.web>
<authentication mode="Forms">
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<forms>
<credentials passwordFormat="Clear">
<user name="Bob" password="Secret" />
<user name="Jane" password="Secret" />
<user name="Fred" password="Secret" />
</credentials>
</forms>
</authentication>
</system.web>
</configuration>

Koda fragments, kad parole nosifréta, izskatas sadi:
<authentication mode="Forms">
<forms loginUrl="login.aspx" protection="Encryption" timeout="30" >
<credentials passwordFormat="SHAl" >
<user name="Peter”
password="07B7F3EE06F278DB966BE960E7CBBD103DF30CA6" />
<user name="Anna"
password="5753A498F025464D72E088A9D5D6E872592D5F91" />
</credentials>
</forms>
</authentication>

Jaucgjfunkciju veértibas no konsoles ievaditai parolei var aprékinat péc 8.3. pieméra dota
parauga un péc tam ievietot tas Web.config datné.

W

\ Q@ 8.3. piemérs. Jaucéjfunkciju veértibu iegiiSana izmanto$anai Web.config datné
using System;

using System.Security.Cryptography;

using System.Text;

namespace HashExample

{

class Program

{

static void Main()

{
string aaa = "abc"; //mainigaja aaa var uzdot dazadas parolu vértibas
SHA1CryptoServiceProvider myHash = new SHA1CryptoServiceProvider();
byte[] password = Encoding.ASCIIL.GetBytes(aaa);
myHash.ComputeHash(password);
foreach (byte thisByte in myHash.Hash)

Console.Write(thisByte.ToString("X2"));

Console.WriteLine();
Console.ReadLine();

}

}
}

Rezultats

B Cprojects\HashExample\HashExample\bin\DebugiHashExample.exe
A?993E364706816ABA3E25717850C26 CICDODE?D
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‘S Microsoft oficiali rekomendg izstradatajiem neuzglabat lietotaja uzskaites datus Web.config
datng, pat ja tiek izmantotas jauc€jfunkciju vertibas. Rekomendacijai var piekrist, tomér reala dzive
daudzi izstradataji uzskata, ka jaucgjfunkciju vertibu izmantoSana ir viens no drosakajiem
autentificéS8anas mehanismiem, jo péc nokluséjuma ASP.NET neparsiita Web.config datni
parlukprogrammai, kas apgriitina launpratiga lietotaja pieklisanu Sai datnei.

8.2. Pilnvarosanas ievieSana ASP.NET programmas

Timekla lietotnes piedava daudzveidigas iesp&jas piekluves tiesibu ierobeZoSana. Ar
Web.config datnu palidzibu var noradit, kadiem lietotajiem ir piekluves tiesibas lietotném, mapem
vai pat atseviSskam datné€m (sk. 8.3. att.).

Ja autentific@Sana lauj noskaidrot lietotaja personibu, tad pilnvaro$ana nosaka to, pie kadiem
resursiem lietotajam ir tiesibas pieklat. Pirms .NET Framework paradisanas lictotaju pilnvaru
administréSana tika veikta tikai ar NTFS atlauju palidzibu. Kaut arT tagad NTFS atlaujas ir ttimekla
lietotnu aizsardzibas pamata, tas ir papildinatas ar ASP.NET sastava ieklautajam pilnvaroSanas
iespgjam. Tagad pilnvaroSanu, tapat ka autentific€Sanu, var veikt ar Web.config datnu palidzibu,
kas dod iesp&ju izpildit pilnvaroSanu jebkuram autentific€Sanas tipam.

P&c noklus€juma datne Machine.config satur $adu informaciju attieciba uz pilnvarosanu:

<authorization>
<allow users="*" [>
</authentication>

[ ASP.NET pilnvaroSana J

Datnes pilnvaro$ana URL pilnvaro$ana

Pilnvarots lietotajs

8.3. att. Timekla lietotnu pilnvarosanas iesp€jas

Ja $o sekciju nemaina un nepardefing, tad, pievienojot tiesi tadu paSu sekciju lietotnes datnei
Web.config, visi autentifikaciju izgajuSie lietotaji varés pieklut visam ASP.NET lietotnes
sastavdalam (uz to norada <allow users="*">). Tapat var uzskaitit lietotaju vardus vai izmantot
simbolu ,,?”, kas atbilst visiem neautentificétajiem lietotajiem. Piem&ram, tikai lietotajiem Peter un
Anna ir piekluves tiesibas lietotnei, ka paradits dotaja koda fragmenta:

<authorization>
<allow users="Peter, Anna” />
<deny users="?" />
</authentication>

ApakSsekcijas <allow> Un <deny> var saturét atriblitus users, roles UN verbs.

Atriblita users vértibas var biit lietotaju saraksts, simbols ,,*” (norada visus autentific€tos un
neautentificétos lietotajus) vai simbols ,,?” (norada anonimus lietotajus). Ja tiek izmantota Windows
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autentificéSana, tad lietotaju vardiem jaatbilst vardiem no lokalas datu bazes vai Active Directory
kataloga (tie var ietvert doména vardu, t.i., ,,Doméns\lietotajs”).

Atributs roles satur lomu sarakstu. Ja tiek izmantota Windows autentificéSana, tad lomas
atbilst Windows lietotaju grupu lomam. Ja tiek izmantota autentificé$ana uz formu pamata, tad lomas
tiek noteiktas pasa lietotn€ un tas neietekme sistémas administrators.

Atribits verbs tiek pielietots, lai ierobezotu lietotajus un lomas HTTP pieprasijumu HEAD,
GET, POST, DEBUG U.C. izmantoSana. Visiem lietotajiem biitu jadod iesp€ja izmantot operacijas
HEAD, GET un POST. Piekluvi operacijai DEBUG var atlaut tikai izstradatajiem un administratoriem.
Biezak izmantojamas parlikprogrammu HTTP operacijas ir Sadas:

e GET — datnes sanemsanai;
e POST - datu nosiitiSanai;
e HEAD —informacijas par datni iegliSanai.
Ierobezojumus uz dazadam HTTP operacijam demonstre $ads koda fragments:

<authorization>
<allow verbs="HEAD, GET, POST, DEBUG” roles="Developers” />
<allow verbs="HEAD, GET, POST” roles="Users” />
<deny users="?" />

</authentication>

Vispariga gadijuma, lai nove@rstu nesankciongtu piekluvi aizsargatiem resursiem, ir
nepieciesams istenot IS pilnvarosanu ASP.NET lietotnés (sk. 8.4. att.).
Tiek realizeti §adi pilnvaroSanas mehanismi:
e datnes pilnvarosana;
e URL pilnvarosana.

E)atnes pilnvaroéan% URL pilnvarosana

s Web.config

Allow|Deny
Lietotajs A
Lietotajs B

Lietotne

NTFS datpu___

tiesibas W4 . ]

parbauditas Aizsargatie
resursi

Lietotajs A Lietotajs B

8.4. att. IIS pilnvaroSana ASP.NET lietotnés

Datnu pilnvaro$ana palaujas uz NTFS atlaujam. Lai nolasitu datni, tiek parbauditas lietotaja
piekluves tiesibas, t. 1., vai lietotaja atlaujas ASP.NET (IIS) vidé neparsniedz NTFS atlaujas. Péc
noklus€juma ASP.NET izmanto NT AUTHORITY\NETWORK SERVICE lietotaja kontus. To var
izmainit ar personifikacijas (impersonation) palidzibu.

URL pilnvaro$ana tiek realizéta ar Web.config datnes <authorization> Sekcijas
palidzibu, izmantojot elementus <allow> Un <deny> péc ieprieks aprakstitajiem pan€mieniem.
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Ka jau tika minéts, ASP.NET sist€mas resursu pieprasijumiem izmanto IIS uzskaites datus.
Tos var pamainit datnes Machine.config sekcija <system.web>, izmantojot elementu
<processModel>. P& noklus€juma sekcija ir §adi parametri:

<processModel
enable="true”
userName="machine”
password="AutoGenerate”

/>

Sekcijas userName UN password nosaka uzskaites datus, kurus ASP.NET personifice, kad
lietotaju varda pieprasa sistémas resursus. Parametrs “machine” norada uz to, ka ASP.NET
izmantos IIS uzskaites datus. Parametrs “AutoGenerate” norada, ka ASP.NET izmantos gadijuma
paroli, kas ir daudz drosak neka rakstit paroli datné Machine.config.

So parametru ir pietickami lielakajai dalai ASP.NET lietotnu. Tadu atseviskos gadijumos
administratoriem nakas pielagot ASP.NET, lai personifictu konkr&ta lietotaja vai IIS anonima
lietotdja uzskaites datus. Tam ir nepiecieSams izmainit sekcijas <identity> parametru
impersonate datn€ Machine.config (lai izmainas attiektos uz visu serveri) vai datng
Web.config (lai izmainas attiektos uz konkrétu lietotni vai mapi).

Lai ieklautu konkréta Windows lietotaja personifikaciju vai IIS uzskaites datus
IUSR_DatoraVards anonimai piekluvei, datnes Web.config sekcija <system.web> japievieno
$ada rinda:

<identity impersonate="true” userName= password="" />

Ja IIS dienesti pielagoti anonimai izmantoSanai, tad ASP.NET pieprasis sist€mas resursus,
izmantojot uzskaites datus [USR_DatoraVards. Kad lietotajs veic autentificé$anos IIS, izmantojot
Windows uzskaites datus, ASP.NET personific€ Sos uzskaites datus. PersonificéSanas noliika sekcija
<system.web> japievieno $ada rinda (atribiitos DOMAIN, UserName UN Password jaievieto
vajadziga lietotaja uzskaites datus):

<identity impersonate="true” userName="DOMAIN\UserName”
password="Password” />

m”ir

-S Personifikacijas izmantoSana config datné iespaido visu ASP.NET kodu, uz kuru attiecas §is
datnes darbiba. Ja lietotaji izmanto uzskaites datus ar plasu privilégiju klastu, pieméram,
administratori, tad personifikacija var but nevajadziga. Var pielietot mazako privilégiju principu,
laujot lietotajam veikt uzdevumus, kas prasa paaugstinatas privilégijas, t.i., var personificét
autentificétu lietotaju tikai gadijumos, kad paaugstinatas privilégijas patie$am ir nepiecieSamas.

8.3. Timekla datnu un mapju aizsardziba

Ar datnes Web.config sekciju palidzibu iesp&jams ierobezot piekluvi atseviskam datném
vai veselam mapem — sekcija <configuration> japievieno sekcija <location>.

) . , o . y o . o .
A Sekcija <location> jabiit savai apakssekcijai <system.web>, tapec to nedrikst ieklaut jau
eso$aja sekcija <system.web>.

Lai ierobeZotu piekluvi noteiktai datnei vai mapei, sekcija <location> japievieno parametrs
path, kura uzradits relativais cel$ lidz datnei vai mapei (absoluto celu uzradit nedrikst). PEc tam Saja
sekcija ieklauj apakssekciju <system.web>, kura uzraditas nepiecieSamas konfiguracijas zinas par
doto datni vai mapi. Pieméram, lai tiktu veikta autentificeSana uz formu pamata datnei
ListUsers.aspx un tikai administratoram biitu piekluves tiesibas $Sai datnei, japievieno $ads koda
fragments:
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<location path="ListUsers.aspx">
<system.web>
<authentication mode="forms">
<forms loginUrl="AdminLogin.aspx" protection="All"/>
</authentication>
<authorization>
<allow users="admin"/>
<deny users="*"/>
</authorization>
</system.web>
</location>

Kad tiek izmantotas sekcijas <location>, tad datne un paklautas mapes automatiski manto
visus vecaku mapes parametrus, t.i., nav nepiecieSams atkartoti pardefinét parametrus. Tacu
atseviSkos gadijumos §ada mantoSana var izraisit ievainojamibu, ka paradits $aja koda piemera:

<configuration>
<system.web>
<authentication mode="Windows" />
<authorization>
<deny users=“?" />
</authorization>
</system.web>

<location path="Protected">
<system.web>
<authorization>
<allow roles="CONTOSO\IT" />
</authorization>
</system.web>
</location>
</configuration>

Saja pieméra pastav tris manto$anas limeni. Pirmais limenis — datne Machine . config, kura
péc noklus€juma satur sekciju <allow wusers="*”/>. Otrais limenis — pirma sekcija
<system.web>, kas attiecas uz visu lietotni. Taja noradits <deny users=%?" />, kas aizliedz
piekluvi visiem neautentificetajiem lietotajiem. Pats par sevi otrais Itmenis aizliedz piekluvi jebkuram
lietotajam, tacu kombinacija ar Machine.config $aja Itmeni piekluve atlauta visiem
autentific€tajiem lietotajiem un liegta visiem pargjiem.

TreSaja limeni sekcija <location> nodrosina piekluvi grupas CONTOSOMT locekliem.
Tacu vienlaikus §1 sekcija manto parametrus <deny users="2" />UN <allow users="*"/>,
Tatad paklautajai mapei \Protected bis speka tie pasi parametri, kas vecaku mapei, t.i., piekluve biis
visiem autentific€tajiem lietotajiem. Lai nodro$inatu piekluvi tikai CONTOSONT locekliem,
nepiecieSams aizliegt piekluvi visiem lietotajiem, kam nav tieSas atlaujas, ka tas paradits koda
piemera:

<location path="Protected">
<system.web>
<authorization>
<allow roles="CONTOSO\IT" />
<deny users="*" />
</authorization>
</system.web>
</location>
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Timekla lietotnu aizsardzibas drosibas pasakumi ietver IIS dro$ibu, Web.config sekciju
konfigurésanu, ka ari ACL sarakstu izmantoSanu (sk. 8.5. att.). Tas nozimg&, ka datnu un mapju
aizsardzibu var realizet arT ar ACL atlauju palidzibu.

—DroSibas pasakumi—

C

1IS drosiba

Web lietotne Web.config

i

8.5. att. Timekla lietotnu aizsardzibas droSibas pasakumi

Tiek rekomendéts timekla serveri padarit stingrakas NTFS atlaujas, izdzéSot no ACL
sarakstiem grupu Everyone, kam p&c noklusgjuma ir piekluves atlaujas Read & Execute. Ja §is grupas
atlaujas tiek izdzestas, tad ASP.NET lietotnes nestradas, ja IIS wuzskaites datiem un
IUSR_DatoraVards nebis atlaujas uz .aspx datnu nolasiSsanu. /[USR_DatoraVards uzskaites datiem
atlauja Read & Execute ir nepiecieSama tikai datném, kuras pieprasa parlukprogramma, parasti tas ir
datnes .aspx un .asmx.

8.3. tabula uzskaititas minimalas atlaujas, kam jabut Network Service (IS 6.0) uzskaites
datiem. STs atlaujas speka tikai lietotngm, kuras pirms palai$anas tick kompil&tas .DLL datng (Visual
Studio lietotném).

8.3.tabula
ASP.NET lietotném nepiecieSamas minimalas atlaujas
Datnes tips Minimalas atlaujas
asax, ascx, ashx, asmx, aspx, config, dll, rem, soap, Read
cs, csproj, licx, pdb, resources, resx, vb, vbproj, vbdisco, | No Access
webinfo, xsd, xsx

Ja uzstadita IIS autentificéSana, tad tiek parbauditi visi pieprasijumi uz mapi neatkarigi no
datpu tipa. ASP.NET autentificéSana tiek veikta savadak un attiecas tikai uz tiem pieprasijumiem,
kurus I1S dienesti nodod .NET Framework videi. Péc noklusgjuma IIS nodod pieprasijumus par
datném, kuru tipi ir asax, ascx, ashx, asmx, aspx, axd, config, cs, csproj, java, jsl, licx, rem, soap, vb,
vbproj, webinfo, resx, resources, vjsproj un vsdisco. Tas nozimé, ka pieprasijumi par pargjam datném
neizies caur ASP.NET un netiks kontroléti ar ASP.NET autentific€Sanas palidzibu.

Piem@ram, datne ar tipu .pdf nav saistita ar ASP.NET, tap&c IIS vérsas pie $is datnes anonima
lietotaja konteksta un nosiita datni lietotajam. Lai risinatu So problému, ir jasasaista datnes tips ar [IS
(ar biblioteku aspnet_isapi.dll). P&c tam lietotaja pieprasijums, kur$ pieprasijis $adu datni, tiks
paradreséts uz autentificéSanas formu.

8.6. attéla paradits nodala miné&to svarigako jédzienu koks.
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Web.config

Pilnvaro-

Machine.
config

Autentifi-
céSana

Uz formu
pamata

Sana

Datu/mapju
aizsardziba

8.6. att. Astotaja nodala minéto svarigako jedzienu koks

Parbaudes testa jautajumi

1. Jasu ASP.NET lietotne saglaba datus binaraja datn€, kas izvietota atsevi§ka mapé timekla
serveri. Jiis gribat pieskirt tikai savai lietotnei piekluves atlauju $ai mapei. Javeic Windows
autentificéSana. Lietotne korekti strada uz Jiisu datora, tacu, kad ta tika parnesta uz serveri,
tika konstatéta kluda (permission error), méginot piekliit binarajai datnei. Jums jagarantg, ka
lietotne vares ieladét datus no binaras datnes, un janovers iespé€ja, ka citi lietotaji nolasa Jisu
datni. Kadas darbibas nepiecieSams veikt?

a.

b.

Pievienot §adu elementu pilnvaro$anas sekcija Web.config datné:

<identity impersonate="true"/>

Pievienot §adu elementu <system.web> sekcija Web.config datné:

<allow users="system"/>

Pieskirt lietotajam ,,Read” atlauju mapei, kura atrodas $1 datne

Machine.config datné pieskirt atribiitam userName no sekcijas processModel veértibu
""system"

2. ASP.NET lietotné tiek lictota Windows autentificéSana. Lietotne izvérsta Intraneta. Jis
vélaties, lai lietotne tiktu izpildita lietotaja droSibas konteksta. Kadas darbibas nepiecieSams

veikt?
a.

b.

C.

d.

Pievienot $adu elementu autentificéSanas sekcija Web.config datné:

<allow users="?"/>

Pievienot $adu elementu <system.web> sekcija Web.config datné:

<identity impersonate="true"/>

Pievienot $adu elementu autentificéSanas sekcija Web.config datné:

<deny users="7?"/>

Uzrakstit kodu Application_AuthenticateRequest event handler, lai konfigurétu
lietotni darbam lietotaja drosibas konteksta
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3. Izstradajot ASP.NET lietotni, Jus kada bridi aptverat, ka Jis un Jasu kolégis esat veikusi
vairakas konfiguracijas izmainas datnés Machine.config un Web.config. Jas abi lietojat
atSkirigus iestatijumus. Kur§ no apgalvojumiem labak raksturo to, kas notiks, palaizot lietotni?

a.

b.

Lietotne nestradas korekti tik ilgi, kamér netiks veiktas izmainas vai nu datné
Web.config, vai datné Machine.config un lietotnes iestatijumi klts identiski

Lictotne stradas korekti, ja bus identiski iestatijumi datnés Web.config un
Machine.config

Lietotne stradas korekti un izmantos datnes Web.config iestatijumus, ignorgjot datnes
Machine.config iestatijumus

Lietotne nestradas korekti tik ilgi, kamér netiks nodzésta datne Web.config vai ari
netiks izdzesti iestatijumi datné Machine.config

4. Jas izstradajat ASP.NET lietotni un uzdodat SalesOrders.aspx ka sakuma lapu. Jis gribat, lai
lietotaji noklust lapa SalesOrders.aspx, ievadot lietotaja vardu un paroli. Jiis izveidojat lapu
Login.aspx, kur tiek veikta lietotaja varda un paroles parbaude. Jums jabit parliecibai, ka
lietotaji veiks registraciju lapa Login.aspx, pirms vini noklas lapa SalesOrders.aspx. Kadas
no $tm darbibam Jis veiksiet?

a.

b.

AutentificéSanas sekcijas datné Web.config ,,mode” atribitam jaiestada vértiba
,,Forms”. Formas elementam atribitam ,,name” japieskir vértiba Login.aspx
AutentificéSanas sekcijas datné Web.config ,,mode” atribitam jaiestada vértiba
,Forms”. Formas elementam atribtitam ,,LoginUrl” japieskir vértiba Login.aspx
Pilnvarosanas sekcijas datné Web.config lietotaja atribiitam japieskir vértiba deny
users="?"

,Credentials” sekcijas datné Web.config lietotaja atribiitam japieskir vértiba deny
users="?"

5. Jis izstradajat lietotni elektroniskas komercijas noliikiem, kas maksajumiem izmanto
kreditkartes. Elektroniska veikala vietne izvietota Windows serveri kopa ar IIS. Jums jabut
parliecibai, ka pirc€ju kreditkartes dati ir drosiba transakciju laika. Kadas no §im darbibam
Jus veiksiet?

a.
b.

Izmantosiet Secure Server drosibu visai timekla vietnes komunikacijai

Konfigurésiet timekla vietni, lai varétu lietot Internet Protocol Security (IPSec) visam
transakcijam

Lietosiet SSL timekla vietné

Neko. IIS aizsarga Internet tikla komunikacijas péc noklus€juma
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9. Attalinato .NET programmu aizsardziba

ASP.NET Web servisi ir [oti jaudigas tehnologijas, kas nodrosina nepieciesamo infrastruktiiru
attalas piekluves lietotnu izstrade — lietotne var izsaukt citas lietotnes objektus, kas atrodas dazZados
domenos, dazados procesos vai dazados datoros tikla. Objektu mijiedarbibas nodrosindasanai pastav
divi standarta datu parraides kanali: HITP un TCP, pa kuriem informacija var tikt parraidita
binaraja forma vai, izmantojot protokolu SOAP. Datu parraides drosibas nodrosinasanas aspekta
svariga nozime ir lietotaja autentificésanai.

Nodala tsumd apskatiti .NET attalinatas pieejas arhitektiras svarigakie funkcionésanas
principi, demonstréta klienta lietotnes autentificéSanas nodrosSinasana ar SOAP galvenes palidzibu.

NET Framework komunikacijas nolika uztur TCP un HTTP protokolus [28], [29].
Operétajsisttma Windows tiek raksturota ar starpprocesu komunikaciju IPC (Interprocess
communication). Sadas komunikacijas metodes izmanto lietotnes uz attdliem datoriem, un tas ir
ieverojami atrakas par tradicionalajiem TCP un HTTP kanaliem, jo neizmanto portus. Ari .NET
Framework atbalsta IPC kanalu izmantoSanu.

Plasu popularitati ieguvusie timekla servisi realizacijai izmanto IIS un .ASP NET iespgjas (sk.
9.1. att.).

N s a
Web serveris Lietotnu serveris

ASP.NET

A 4
A 4

ASP.NET

s

A 4

A 4

1S

E<—Attélinétais darbs—>E

9.1. att. Serveru mijiedarbibas shéma ar .ASP.NET izmantoSanu

Sakotngji timekla servisi tika planoti ka lidzeklis programmu mijiedarbibas organizéSanai vai
attalu procediru izsaukumam RPC (Remote Procedure Call). RPC batiba ir tada, ka palaista
programma var izsaukt citas programmas funkciju/procediiru, kas aktivizeta taja pasa datora vai cita
datora tikla.

Timekla pakalpojumi jeb servisi (Web services) - pakalpojumi, kas tiek sniegti timekli. Tie ir
starptikla pakalpojumu specialgadijumi, lai arT biezi vien tiek ar tiem jaukti. Ta, piem&ram, e-pasts
ir starptikla, bet nav timekla pakalpojums, savukart timekla saskarne e-pasta apliikoSanai ir gan
timekla, gan ar starptikla pakalpojums. Vairuma gadijumu timekla pakalpojumi ir pieejami,
izmantojot timekla parliiku, tomér tas nevar biit par formalu kriteriju to identific€Sanai; pieméram,
FTP vietnes iesp&jams apliukot ar1 vairuma timekla parluku, tomér FTP nav timekla pakalpojums.

Timekla servisu pamata ir protokols SOAP [30], ko formali var dévét par HTTP
paplasinajumu. HTTP pieprasijums parasti sastav no divam dalam: galvenes (header) un kermena
(body). Galveng tiek dota dazada informacija par pasu pieprasijumu, bet kermeni — informaciju
saturoSa zinojuma dala, kuru lietotajs velas parsutit vai sanemt. SOAP paplaSindjuma gadijuma
nedaudz izmainita galvene — pieprasijums tiek identificéts ka SOAP pieprasijums, bet kerment tiek
nodots XML teksts, kas apraksta to, kas tiek nodots vai sanemts.
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SOAP (Simple Object Access Protocol) - vienkarSais objektu piekluves protokols. Tas ir
protokols, ar kura palidzibu Internet tikla un citas izklied&tas skaitlosanas vid€s var sazinaties un
kopigi darboties dazadu platformu un operétajsisttmu programmatiira, siitot cita citai XML
formata strukturétus datus. Ir specificéts, ka sada apmaina var notikt ar HT TP palidzibu.

Galvene (header) — datu parraidé zinojuma sakuma dala, kura ir vadibas informacija, zinas
par datus parraidoSo un uztvero$o objektu, zinojuma tipu un ta prioritates Iimeni.

9.1. pieméra realizeta vienkarSa timekla servisa autentificeSana ar SOAP galvenes palidzibu.
Pirmaja soli tiek izveidots timekla serviss, otraja — klienta lietotne.

AN - . . . . . .
-A Lai izvairitos no problémam, kas var rasties dazadu Windows un Visual Studio versiju
izmantoS$ana, turpmakajos pieméros ieteicams palaist divus Visual Studio eksemplarus. Viena tiks
realizéts timekla serviss, otraja — klienta dala.

\“7@ 9.1. piemérs. Vienkarsa timekla servisa autentificéSana ar SOAP galvenes palidzibu
1.Pirmaja Visual Studio eksemplara izveido jaunu ASP.NET Web Application (.NET
Framework) ar nosaukumu serviss. Tad secigi Empty, Add / New item un izvélas Web Service
(ASMX)

2.WebServicel.asmx.cs loga ievieto $adu kodu:

using System;

using System.Web;

using System.Web.Services;

using System.Web.Services.Protocols;

namespace serviss

{
[WebService(Namespace = "http://tempuri.org/")]
[WebServiceBinding(ConformsTo = WsiProfiles.BasicProfilel_1)]

public class WebServicel : System.Web.Services.WebService

{
public WebServicel ()
{
}

public AuthHeader SoapAuthentication;
[SoapHeader("SoapAuthentication",Required=true)]
[WebMethod]

public string SampleWebMethod()

{

if (SoapAuthentication.Username == "demo" && SoapAuthentication.Password == "123")

{

return SoapAuthentication.Username + " ir autentificéts lietotajs";

}

else

{

return "Pieeja liegta lietotajam " + SoapAuthentication.Username;

}
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}
public class AuthHeader : SoapHeader

{
public string Username;
public string Password;

}
}

3. Parbaudes noluka palaiz servisu, un, ja viss normali, jabit [idzigam rezultatam:

C @ B

WebServicel

The following operations are supported. For a formal definition, please review the Service Description.

https://localhost 44336/ WebService1.asmx

= SampleWebMethod

legaume adresi, no kuras tiek palaists serviss — Saja konkrétaja gadijuma:
http://localhost:44336/WebServicel.asmx.

Tika izveidota metode SampleWebMethod(), kura izmanto SOAP galveni klienta pieprasijuma
parbaudei. Autentific€Sanas rezultats tiks atgriezts klientam.

4. Otraja Visual Studio eksemplara izveido jaunu ASP.NET Web Application (.NET
Framework) ar nosaukumu klients, tad izvélas Empty.

5. lzveidotajam projektam japievieno
atsauce uz iepriek§ izveidoto timekla
servisu: Add Service reference, tad
Advanced, Add Web Reference.

- Lauka URL uzraksta servisa adresi ($aja gadijuma
http://localhost:44336/WebServicel.asmx

un nospiez bultinu.

- Ja serviss veiksmigi atrasts, lauka Web reference
name uzraksta webreference un apstiprina ar pogu
Add Reference.

Add Web Reference

Mavigate to a web service URL and click Add Reference to add all the available services.

©eo mU @

URL: ttps://localhost:44336/WebServicel.asmx

WebServicel ~

The following operations are supported. For a formal definition, please review
the Service Description.

+ SamplewebMethod

This web service is using http:/ /tempuri.org/ as its default
namespace.

Recommendation: Change the default namespace before the XML
Web service is made public.

Each XML Web service needs a unigue namespace in order for client
applications to distinguish it from other services on the Web. http://tempuri.org/
iz available for XML Web services that are under development, but publizhed
XML Web services should use a more permanent namespace.

bould b id

ifiad by that

Web services found at this URL:

1 Service Found:

- WebServicel

Web reference name:

———
d'wabreferen cel )
T

Add Reference

6. Projektam pievieno timekla formu: Add/ New

ltem/ Web Form.

Lapas WebForm1l.aspx paneli Design konstrué formu ar diviem TextBox objektiem (lietotaja
vardam un parolei), vienu Label objektu (rezultatam) un vienu pogu Button (autentificéSanas

iesaksSanai servisa).

7. No Toolbox standarta riku joslas uz | Properties Veértiba
formu parvelk divus vadibas objektus | TextBox1 (ID) usertxt
TextBox: TextBox2 (I1D) passtxt
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8. No Toolbox standarta riku joslas uz | Properties Veértiba

formu parvelk vadibas objektu Label: Labell (ID) result
9. No Toolbox standarta riku joslas uz | Properties Veértiba
formu parvelk vadibas objektu Button | Button (Text) Parbaude

lietotaja datu parbaudes veikSanai:

WebForm1.aspx™ & X -l

| div|

E—
——

Label

Parbaude |

10. Uzklikskinot uz pogas Parbaude, notikuma Buttonl Click ievieto Sadu kodu:

webreference. AuthHeader objAuth = new webreference. AuthHeader();
objAuth.Username = usertxt.Text;
objAuth.Password = passtxt.Text;

webreference.\WebServicel objService = new webreference.WebServicel();
objService.AuthHeaderValue = objAuth;

string str = objService.SampleWebMethod();

result.Text = str;

usertxt.Text ="";

Ar 8o koda fragmentu tiek izveidots objekts objAuth klasei AuthHeader no timekla servisa, kas
aprakstits ar vardu telpu webreference. Objektam objAuth tick pieskirtas vertibas Username un
Password. Tad tiek veidots objekts objService, kurs satur timekla metodi. Objektam objAuth tiek
pieskirtas objService Ipasibas (AuthHeaderValue). Un, visbeidzot, tiek izsaukts serviss
SampleWebMethod, kas arT veic lietotaja ievadito datu autentific€Sanu. Pieméra autentificéta
lietotaja vards ir demo un parole 123.

11. Palaiz klienta lietotni parbaudei.

Rezultats
Ievadot lietotaja vardu peter Ievadot lietotaja vardu demo
un paroli 543, iegiits $ads rezultats: un paroli 123, iegtits $ads rezultats:
< O M 1  https//localhost:44327/WebForm1.aspx < C [ https;//localhost:44327/WebForm1.aspx
543 | [123 |
Piccja licgta lictotajam peter demo ir autentificts lictotajs
[Parbaude | | Parbaude |

Protams, ka ar SOAP protokolu palidzibu var veikt ne tikai lietotaju autentificéSanu. To var
izmantot dazadiem mérkiem, pieméram, ar servisu palidzibu realizeét kaut kadu aprékinu veikSanu,
t. i., klienta lietotné tiek ievaditi skaitli, bet serviss atgriez rezultatu. 9.2. piemera ar servisu palidzibu
tiek realizéta divu skaitlu saskaitiSana (servisa un klienta lietotnes izstrade lidzigi ka ieprieksgja
pieméra).
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9.2. piemérs. Aprekinu veikSana ar SOAP servisu palidzibu.

1. Pirmaja Visual Studio eksemplara izveido jaunu ASP.NET Web Application (.NET
Framework).

WebServicel.asmx.cs loga klasg Servicel izdzges rindas:

public string HelloWorld()

{
return "Hello World";

}

To vieta ievieto $adu metodi:

public int SuperAdd(int valuel, int value2)
{

return valuel+value2;

}

Koda rinda [Web Method] norada uz to, ka ta ir servisa metode.

Palaiz servisu, un, ja viss normali, jabut I[iJdzigam rezultatam:
G ] (1 httpsi//localhost:44349/WehService1.asmx

WebServicel

The following operations are supported. For a formal definition, please review the Service Description.

» SuperAdd

Paradijas servisa apraksts WSDL formata, ko var apskatit noradé Service Description. Tur
aprakstitas servisa izmantojamas metodes, tostarp ari SuperAdd.
(Atkal iegaume adresi, kas bils vajadziga klienta lietotné!)

Noklikskinot uz SuperAdd, paradas metodes apraksts, ka vérsties pie tas caur SOAP un HTTP-
POST, ka ar1 piedavajums parbaudit metodi darbiba — divi teksta lauki, kuros var ievadit skaitlus.

WebServicel

Click for a complete list of operations.

SuperAdd

Test

To test the operation using the HTTP POST protocol, click the 'Tnvoke' button.
Parameter Value

valuel: | |

value2: | |

Invoke

Ievadot skaitlus, piem&ram, 2 un 2, un nospiezot Invoke, tiek iegiits $ads parlikprogrammas logs:

O () 2]  https://localhost:44349/WebServicel.asmx/SuperAdd

This XML file does not appear to have any style information associated

<int xmlns="http://tempuri. 0Pg_nt>

Ta ar1 bus servisa atbilde.
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2. Otraja Visual Studio eksemplara izveido jaunu ASP.NET Web Application (.NET
Framework).

Lidzigi ka ieprieks€ja pieméra 5. punkta izveidotajam projektam japievieno atsauce uz ieprieks
izveidoto timekla servisu: Add Web reference (nosaukums lai paliek localhost).

Timekla forma konstrué formu ar vienu Label objektu (rezultatam) un vienu pogu Button
(skaitloSanas uzsaksSanai servisa).

Uzklikskinot uz pogas Button, notikuma Buttonl_Click ievieto Sadu kodu:

localhost.WebServicel myservice = new localhost.WebServicel();
Labell.Text=Convert.ToString(myservice.SuperAdd(2, 2));

Palaiz lietotni.

Rezultats

G A 5 https://localhost: 44355/ \WebForm1.aspx

9.2. attéla paradits nodala miné&to svarigako jédzienu koks.

Klienta
autentifi-
céSana

9.2. att. Devitaja nodala minéto svarigako jedzienu koks
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Parbaudes testa jautajumi

1. Tiek izstradata lietotne attalam darbam caur TCP kanalu. Ta ka S$is kanals nav dross, ir svariga
klienta autentificéSanas procediira. Kas no minéta ir piemé&rotaks attala klienta
autentific€Sanai?

a. SSL

b. SOAP Header autentificéSana
c. WS-Routing

d. Windows autentificéSana

2. Tiek izstradata e-apmaciba ar .NET attalinatajiem Iidzekliem. Apmacibas moduli izvietoti
serveri .MPEG formata. Studentiem, kas v€las veikt apmacibu, nepiecieSams pievienoties
serverim un tad izvéleties nepiecieSamo moduli. Video datni nepiecieSams straumét uz
studenta datoru. Students pievienojas serverim, autentificjoties katras sesijas sakuma, un
starp sesijam notiek vina pilnvaru parbaude. Kadu iesp&u no min&tajam jaizvelas sadai

lietotnei?
a. lIS
b. Console
c. Window service
d. Apache
e. Windows service

3. Ja komunikacijas nodibinasanai starp serveri un klientu tiek izmantots TCP kanals, tad kadu
format€sanas veidu vajadzetu izveleties, ja komunikacija paredzeta ar ,,nepazistamu” tiklu?
a. Binary formatésana
b. SOAP formatésana
c. Custom formateSana
d. Zip formatésana

4, Kada ir visatbilstosaka metode klientu autentificéSanai?
a. Ciparsertifikats
b. Windows autentificéSana
c. Drosibas markieris
d. Custom autentificé$ana
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10. Drosibas testéSana

Drosibas testésanas veids — modulu testésana — kliist par izplatitu panemienu koda kvalitates
paaugstinasanai, noversot potencialas kliidas projekta izstrades sakuma stadija. Modulu testésana ir
automatizétds testesanas panémiens, kuru izstradataji var pielietot problemu risinasand lidz koda
nodosSanai testétajiem, kas lauj samazinat testésanas ciklu skaitu.

Nodala apskatita testeSanas strategija, modulu automatizétas testeSanas metodologija, ka art
tiek doti ieteikumi lietotnu drosibas parbaudei uz ievainojamibu un rekomenddcijas aréjo
komponentu izsaukSanas riska minimizesanai.

10.1. TestéSanas stratégija un automatizéta modulu testéSana

TesteSana (testing) — programmatiiras un aparatiiras darbibas parbaude, izmantojot testdatus.
TesteSanas mérkis var biit defekta atklasana, ta atraSanas vietas lokaliz€Sana vai arl test€jama
objekta dinamisko parametru (pieméram, atrdarbibas) noskaidroSana.

Tests (test) — speciali izveidota datu kopa, ko izmanto, lai parbauditu datora vai sist€émas
darbibas atbilstibu paredz&tajam prasibam. Ka testu var izmantot datus, kas iegiiti sist€émas
ieprieks€jas darbibas rezultata vai arm maksligi raditi §1s parbaudes veikSanai.

Testpiemérs (test case) — konkrétam mérkim izstradata testa ievaddatu, izpildes noteikumu un
sagaidamo rezultatu kopa, lai dotu iesp&u parbaudit test€jama objekta atbilstibu ieprieks
defin@tajam prasibam.

ProgrammnodroS$inajuma testéSana ir process, kas palidz noteikt izstradajama programmu
produkta kvalitati, pilnigumu un korektumu. Tiek apgalvots, ka testéSanas pasakumi aiznem ap 40 %
no visa programmprodukta izstrades procesa. Tomeér nekada testéSana nevar dot absoliitu garantiju
par programmprodukta darbspgjas korektumu reala darbiba.

Pastav vairakas pazimes, péc kuram tiek pienemts veikt testeSanas veidu klasifikaciju.
Visparpienemta klasifikacija ir $ada:

' péc testeSanas objekta:
e funkcionala testésana (functional testing);
e slodzes testeSana:
- veiktspgjas test€Sana (perfomance/stress testing);
- stabilitates testéSana (stability/load testing);
lietojamibas test€Sana (usability testing);
lietotaja saskarnes testéSana (Ul testing);
drosibas testéSana (security testing);
lokalizacijas testéSana (localization testing);
e savietojamibas testéSana (compatibility testing).
pec zinaSanam par sist€ému:
o melnas kastes testésana (black box testing);
e baltas kastes testéSana (white box testing);
e pelékas kastes testéSana (gray box testing);
péc automatizacijas pakapes:
e manuala test€Sana (manual testing);
e automatizéta test€Sana (automated testing);
e pusautomatizéta test€Sana (Semiautomated testing);
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pec komponentu izolétibas pakapes:
e modulu testésana (component/unit testing);
e integracijtestéSana (integration testing);
e sist€mtesté$ana (system/end-to-end testing);

péc testéSanas veikSanas laika:
o Alfa testéSana — koda funkcionala aizpildisana (alpha testing);
e “dimu testéSana” (Smoke testing);
e regresiva testéSana (regression testing);
e akcepttestéSana (acceptance testing);
e Beta testéSana — kliidu novérsanas stadija (beta testing);

pé&c scenariju kvalitates:
e pozitiva testéSana (positive testing);
e negativa test€Sana (negative testing);

péc gatavibas pakapes testesanai:
e testéSana péc dokumentacijas (formal testing);
e intuitiva testéSana (ad hoc testing).

Nodala tiks apskatiti tikai dazi testéSanas panémieni, kas minéti Microsoft oficialaja kursa.

Vispariga gadijuma drosibas test€Sanas stratégija tiek pielietota sistémas droSibas parbaudei
un balstas uz trim pamatprincipiem.

Konfidencialitate (confidentiality) — noteiktu resursu vai informacijas slépSana. Ar
konfidencialitati var saprast noteiktas kategorijas lietotaju ierobezosanu piekluvei resursiem
jeb, citiem vardiem sakot, pie kadiem nosacijumiem lietotajs ir pilnvarots iegiit tiesibas
piekluvei dotajiem resursiem.

Integritate (integrity). Pastav divi kritériji integritates jédziena noteikSanai:

e uzticiba. Pienem, ka resursu var€s izmainit tikai noteikta lietotaju grupa noteikta
veida;

e bojajumi un atjaunoSana. Gadijuma, ja dati tiek bojati vai nepareizi izmainiti
pilnvarotu vai nepilnvarotu lietotaju darbibas rezultata, ir jadefing, cik svariga ir
datu atjaunoSanas procediira.

Izmantojamiba (availability) — nosaka prasibas par to, ka resursiem jabit piecejamiem
pilnvarotiem lietotajiem, iekS€jiem objektiem vai iekartam. Jo kritiskaks resurss, jo
augstakam jabiit pieejamibas [imenim.

Drosibas testéSana var ieklaut $adus aspektus:

piekluves kontroles testéSana — lauj atklat defektus, kuru rezultata lietotajs var iegiit
nesankcioné&tu piekluvi lietotnes objektiem un funkcijam;

lietotaju pilnvaroSanas testéSana — lauj atklat defektus, kas saistiti ar atsevisku lietotaju
vai lietotaju grupu pilnvaro$anu un to identificéSanu;

' ievades test€Sana — izmanto datu validéSanai, piem&ram, servera pusg€, pirms tie tiek

izmantoti lietotng;

datu sifréSanas droSibas testéSana — lauj atklat defektus, kas saistiti ar datu SifréSanu un
atSifréSanu, ciparparakstu izmantoSanu;

klidu apstrades proceduru testeSana — satur tadu aspektu parbaudi ka koda fragmenta
izvade ekrana klidu gadijumos, klidu ietekme uz visas lietotnes darbibu kopuma u. c.

Testesanas profesionalu terminologija frazes ,,baltas un melnas kastes testéSana” attiecas uz
to, vai testu izstradatajam ir pieejams programmas kods vai ar1 test€Sana tiek veikta, balstoties uz
lietotaja saskarni. Baltas kastes testéSanas gadijuma testa izstradatajam ir pieejams programmas kods,
un vin$ var rakstit testéSanas kodu, kas saistits ar testéjamas programmatiiras bibliotekam. Sada
testéSana lauj veikt kludu lokalizaciju, dro§ibas analizi un stabilitati, tadgjadi butiski paaugstinot
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sisttmas kvalitati kopuma. Tas ir tipiski modulu testeSanas gadijuma, kura tiek testetas atseviskas
sist€mas sastavdalas.

Melnas kastes testéSanas gadijuma programmas kods nav pieejams, un test€Sana tiek veikta,
pamatojoties uz lietotaja saskarni un programmatiras prasibu specifikaciju.

Pirms lietotnes testéSanas ir jaizstrada droSibas test€Sanas plans. TestéSanas plans ir
dokuments, kas identifice test€jamas lietotnes aspektus un nosaka, ka to testét. TestéSanas plans iever
katra test€jamas lietotnes komponenta aprakstu un drosibas pienémumus (sk. 10.1. tabulu).

10.1. tabula
Drosibas testeSanas plana sastavdalas

Elements Apraksts
Projekta plans Laika sadalijuma un budzeta, personala un citu resursu
(Project plan) vajadzibu apraksts
Risku noveértgjums Esoso risku novértgjums (DREAD, STRIDE)
(Risk assessment)
Testesanas strategija Dazadu testésanas tehnologiju un testpieméru izvéle
(Testing strategy)
Vide Izpildes vides specificéSana (izvéléta platforma un
(Environmemt) Klienta vide)

Drosibas test€Sanas plans satur Sadus komponentus:

e lietotnes izmantoSanas scenariji — Sis komponents specificé visus scenarijus, kados
lietotne tiks testéta. Tie iever labako gadijumu (best-case) un sliktako gadijumu
(worst-case) scenarijus;
testi, kas tiks izpilditi, — dazadu izpildamo testu saraksts prioritara seciba;
test€Sanas grafiks — planotais testu laiks un seciba;
izpildes vide — specifice vidi, kura tiks izpilditi testi;
testpiemeri — vissvarigakais test€Sanas plana komponents. Testpieméri apraksta
testgjamas funkcijas, izmantojamos datus un sagaidamo rezultatu.

Drosibas testéSanas plana izstrades procesa nepiecieSams paredzet $adus uzdevumus:
e identificét lietotnes struktiiru un sadalit lietotni atseviskos komponentos;
e identificét testejamo komponentu saskarnes;
e sakartot saskarnes apdraud&umu prioritasu seciba;
e izstradat testpiemerus.

Testpiemeéri tiek rakstiti saskarnu limeni, tapec ir svarigi saprast, kada veida tiek trakteta
saskarne. Lietotne var saturét dazadus komponentus: izpildamas datnes (.dll un .exe), ASP.NET lapas,
skriptu datnes (VBScript, Microsoft Jscript, Perl), HTML lapas, COM+, XML timekla servisus, datu
bazes u. c. Katrs no tiem var tikt apdraudéts, tapéc katram no tiem japiemé&ro savi aizsardzibas
pasakumi.

Saka, ka katrs no Siem lietotnes komponentiem izmanto savu saskarni. Par saskarni var kalpot
COM (Component Object Model) metodes un ipasibas, SOAP pieprasijumi, aparatiiras ierices, datnes
utt. Pieméram, ASP.NET lapai var but $adas saskarnes: Default.aspx, Login.aspx, Global.aspx,
Default.aspx.vb, Login.aspx.vb, Global.aspx.vb, LoginDenied.htm. Konfiguracijas datnei var bt
sadas saskarnes: Web.config, AssemblylInfo.vb.

P&c lietotnu saskarnu identific€Sanas tas jasakarto droSibas apdraud€jumu bistamibas zina,
t. 1., jaievie$§ prioritates — kuras no saskarném ir vairak apdraudétas, kuras potenciali mazak.
Apdraud&jumu identific€Sanai var izmantot STRIDE modeli.

Prakse saskarnes raksturigo pazimju droSibas risku subjektivai noveértéSanai var izmantot
skaitlus diapazona no 0 Iidz 5 (5 — vislielakais apdraud&ums, 0 — vismazakais). Péc tam Katrai
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saskarnei punktus sasummge, un saskarne ar lielako punktu skaitu atradisies prioritasu rindas sakuma,
t. 1., So saskarni vajadz&tu test€t pirmo. 10.2. tabula piemé&ra nolika paraditas timekla lietotnes
saskarnes raksturigas pazimes un tam pieskirtie punkti.

10.2. tabula
Saskarnes raksturigako pazimju saraksts
Saskarnes raksturiga pazime | Pieskirtie punkti Punktu pieskirSanas iemesls
Saskarne akcepté patvaliga 1 Pazime nav kritiska lietotnes funkcionalitatei
garuma rindas
Saskarnei nav ACL 4 Pazime ir kritiska. Augsts droSibas risks
Saskarne ir uzstadita ar 1 Pazime nav kritiska lietotnes funkcionalitatei
iestatijumiem péc nokluséjuma
Saskarnei nav nepiecieSams 2 Pazimei nav augsts droSibas risks
autentificét lietotajus
Saskarne  darbiba izmanto 4 Pazime ir kritiska. Augsts drosibas risks
Serverli

P&c saskarnu sakartoSanas prioritaSu rezima var sakt izstradat testpiemérus. Testpieméra
strukttira paradita 10.3. tabula.

10.3. tabula
Testpiemera struktiiras paraugs
Elements Piemérs
Testa nosacijums SQL injekcija pieteiksanas (logon) laika
Prioritate Augsta
Izpildes detalas Injicét SQL lietotaja varda lauka pieteikSanas forma.
Sagaidamais rezultats PieteikSanas atteikums

Lietotnu drosibas testéSanas noliika izmanto divas testéSanas metodes:
1) manualo test€Sanu, kad testa solus un novertéjumu veic testetajs;
2) automatiz&to testéSanu.

Manualo testéSanu lieto:
- scenarijos, kurus griiti automatizet;
- jaunu kladu atklasanai;
- lietotaja saskarnes parbaudei;
- lietotnes nepartraukta (end-to-end) parbaudeé.

Automatizgto testéSanu parasti pielieto modulu testésana. Modulu testéSana (Unit Tests) ir
metode, ko izmanto izstradataji lietotnu komponentu automatizétai test€Sanai péc dazadu izmainu
veikSanas koda. Bitiskakais ir tas, ka test€Sanu veic izstradatajs, t. i., test€Sana tiek izdarita [idz tam,
kad lietotne tiek nodota testetaju riciba. Modulu testéSana padara izstrades procesu mérktiecigaku,
kas lauj izstradatajiem atrast kliidas sava koda.

Modulu testi ir moduli, kas parbauda citus modulus. Modula tests izsauc moduli, kam jaatgriez
prognoz&jamais rezultats un jaanaliz€ iegitais rezultats. Ja rezultata iegiitas nepielaujamas vertibas,
tad tests nav iziets. Pieméram, modula tests var izsaukt metodi AddIntegers ar vertibam 2 un 3. Ja
§1 metode atgriez vertibu, kas atSkiriga no veértibas 5, ta neiziet testu. Ar modulu testu palidzibu var
tapat parbaudit, vai metode korekti apstrada kliidas, vai tiek apstradatas iznp€muma situacijas utt.

Ar testiem vadama izstrade (Test-Driven Development) ir metodologija, péc kuras izstradataji
veido testu modulus pirms paSiem moduliem (sk. 10.1. att.). Var likties divaini, ka no sakuma
jaizstrada kods, pieméram, vél neeksistgjosas klases parbaudei, tomér Sai metodologijai piemit divas
prieksrocibas:
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1) ja izstrada modulu testus katrai butiskai lietotnes funkcijai, tad neiesp&jami aizmirst
realizét kadu funkciju, jo citadi kods neizies modulu testu parbaudi;

2) modulu testi norada uz aizsardzibas funkcijam un pretlidzekliem, kas vél nav realiz&ti
laika trikuma d@l vai prioritasu izmainas rezultata.

i itk Atkérto§an?

rakstiSana/ |[¢——
modificeSana

Koda
rakstiSana/
modificéSana

Pilnvertigs
kods

10.1. att. Ar testiem vadamas izstrades darbibas princips

Sada metodologija var dargi izmaksat: metozu parbaudes scenariju izstrade aiznem 25-50 %
laika attieciba pret paSu metoZzu izstradi. Tacu ar laiku Sie pulini atmaksajas. Modulu testi var tikt
izmantoti visa lietotnes dzives cikla laika un fikset kltidas, ko ienes labojumi vai jaunas funkcijas.

Drosibas konteksta modulu testus var izmantot, lai atklatu nejausi atslégtas droSibas
nodroSinasanas funkcijas izmainu ievieSanas rezultata. Pieméram, ja tiek uzlikti komentari koda
rindai, kas attira ievades datus, tad modula tests var atklat §is izmainas un atgadinat par svarigas
funkcijas neesamibu.

Apsteidzosas modulu test€Sanas koncepcija satur tris solus:

1) jaizveido metodes katras bitiskas lietotnes funkcijas droSibas parbaudei, ieklaujot
Sadas metodes:
e kas uzsak darbibu pielaujamu datu nodoSanas laika;
e kas uzsak darbibu nepielaujamu datu nodoSanas laika;
e kas pazino par klidam,;
e kuru izpilde nav iesp&jama, ja lietotajam nav pietickamu privilégiju;
2) jaizveido vai japapildina lietotnes metodes;
3) javeic test€Sana, lai parliecinatos, ka metodes veiksmigi iziet droSibas testus.
NepiecieSamibas gadijuma javeic izmainas.

Modulu testéSanai var izmantot dazadus neatkarigu izstradataju rikus, piemeéram, bezmaksas
utilttu NUnit [31], kas paredzéta tiesi NET Framework un piedava klases modulu testu izstradei.
Turpmakaja izklasta tiks demonstrétas Visual Studio iesp&jas modulu testu veidosana un
modulu testeSana. Modulu test€Sana izmanto 3 testa metodes atribiitus:
- [TestInitialize] —dazadu testa atribiitu iestatijumi pirms testa metodes izsaukSanas;
- [TestCleanup] — veic parametru attiriSanu péc testa izpildes;
- [TestMethod] — satur testpieméra darbibas logiku.
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Testéjamo metozu parbaudei tiek izmantota klase Assert, kura izmanto vairakas metodes:
AreEqual, AreNotEqual, AreSame, Equals, Fail U.C. TieSi $1 klase arT veic modula test€Sanu
péc shémas, kads rezultats ir sagaidams (expected) un kads ir iegtts (actual).

Modulu testéSanas demonstracijas noliika tiek formul@ts $ads vienkarss uzdevums — jaizstrada
un janotest€ klase, kura veic divu skaitlu saskaitiSanu un reizinasanu.

NL@ 10.1. piemérs. Klases testéSana

1. Visual Studio vidg sak jaunu projektu Class Library un pieskir tam nosaukumu math.
2. Classl.cs loga ievieto $adu kodu:

using System;

using System.Text;

namespace math

{
public class Class1
{
public int AddNumbers(int al, int b1)
{
return al + b1;
}
public int MultiplyNumbers(int al, int b1)
{
return al * bl;
}
}
}

3. Komilé to: Build / Build Solution.

4. Pievieno jaunu projektu: Add/ New Project/ NUnit Test Project ar nosaukumu testi.
5. Testiem testi japievieno atsauce uz klasi math: Add/ Project Reference:

Reference Manager - testi
4 Projects Search (Ctrl+E)
Solution MName Path Name:
math C\projects\math\mat...  math
P Shared Projects
b COM

Tagad Solution Explorer logam jaizskatas $adi:

Solution Explorer

2| - = A8 [ £=]

Search Solution Explorer (Ctrl+;)
(& Solution 'math' (2 of 2 projects)
d math
b &0 Dependencies
b C# Classl.cs
4 T testi
4 &0 Dependencies

4 ;;_ Analyzers

b == Frameworks
'@ Packages

4 [ Projects

E math

b C# UnitTestl.cs

6. Pievieno testpiemérus — UnitTestl.cs ievieto sadu kodu:
using math;
using NUnit.Framework;
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namespace testi

{
public class math_test
{
public math_test()
{
}
// Konstruktora tests
[Test]
public void Class1ConstructorTest()
{
Class1 target = new Class1();
}
// Saskaitisanas tests
[Test]
public void AddNumbersTest()
{
Class1 target = new Class1();
int al = 10;
int b1 = 15;
int expected =25;  //sagaidama vertiba 10+15=25
int actual;
actual = target. AddNumbers(al, bl);
Assert.AreEqual(expected, actual);
}
// Reizinasanas tests
[Test]
public void MultiplyNumbersTest()
{
Class] target = new Class1();
intal = 2;
int bl =2;
int expected =4;  //sagaidama vertiba 2*2=4
int actual;
actual = target.MultiplyNumbers(al, bl);
Assert.AreEqual(expected, actual);
}
}
}

7. Palaiz testus: Test / Run All Tests. Ja viss kartiba, vajadz&tu paradities $adam rezultatu logam:

Test Explorer

> -Co B-E@O®-

Ready

Test Curation Traits Error Message Group Summary

4 @ testi 3) 8ms testi

4@ testi (3) Sms Tests in group: 3
4 @ math_test (3) Sms (©) Total Duration: 8 ms

@ AddMumbersTest &ms Outcomes
@ Class1ConstructorTest <1ms ® 3Passed
@ MultiplyNumbersTest <1ms
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Ka redzams, $aja vienkarSotaja pieméra visi testi ir veiksmigi izpilditi, kas dod parliecibu, ka
projektejamas klases funkcijas korekti stradas.

Parbaudes noliika reizinasanas testa pamaina mainiga al vertibu uz 3 (2*3=6):

> > P-r@0e- E

Test run finished: 3 Tests (2 Passed, 1 Failed, 0 Skipped) run in 184 ms

Test Duration Traits Error Message Group Summary
4 ) testi (3) 31ms testi
4 testi (3) 31 ms Tests in group: 3
4 @ math_test (3) 3 ms (©) Total Duration: 31 ms
@ AddMumbersTest &ms Outcomes
@ Class1ConstructorTest <1ms ® 2passed
(<] MultiplyNumbersTest 23 ms Expected: 4 But wa@ © 1Failed

Tests nav izpildits.

Datorsistému drosibas stavokla novértésanai Microsoft iesaka izmantot ta saucamas drosibas
test€Sanas platformas, t.i., specializ€tus rikus, kas lauj identificet datorsistémas vai lietotnu
problémas un ievainojamibu. Dazi no $adiem agrak izmantojamiem bezmaksas rikiem aprakstiti 10.4.
tabula.

10.4. tabula
Drosibas testeSanas riki un to iespéjas
Sniegtas iesp&jas

Rika nosaukums

Microsoft Baseline
Security Analyzer
(MBSA)

[32]

Microsoft pamatlinijas droSibas analizétajs (MBSA) ir riks, kas paredzéts IT
profesionaliem, kuri palidz mazajiem un vid&jiem uznémumiem noteikt to
drosibas stavokli saskana ar Microsoft drosibas ieteikumiem un piedava
noteiktus korigé$anas noradijjumus. MBSA datorsistémas nosaka vispargjas

droSibas konfiguracijas kltidas un triikstoSos droSibas atjauninajumus. Tas
parbauda Windows vajas vietas un piedava atrast triiksto$os drosibas ielapus.
Programmu var vadit no vizualas saskarnes un dot komandas no
komandrindas, kas laus parbaudit ne tikai savu datoru, bet arT visus ieksgja
tikla datorus, ja bis attiecigas tiesibas. Uzlabojumi, kuri ir inkorporéti
jaunajakajas MBSA versijas, ietver alternativu datnu versiju atbalstu,
ugunsmiira, automatisko jauninajumu un IE zonu konfiguracijas parbaudi
Riks var tikt izmantots IIS drosibas nodroSinasanai un palidz konfigurét IIS,
atslédzot neizmantojamos IIS servisus un dienestus, pieméram, FTP un
SNTP. Sada rezima strada tikai tie servisi, kurus piedava administrators,
tadgjadi tiek samazinatas draudu iesp&jas no launpratigu lietotaju puses
Riks bloke noteiktus HTTP pieprasijumus, lai ierobeZotu IIS izsaukumus

11S Lockdown
Tool

URLscan Security
Tool

Modulu testéSanas iesp€jas ir diezgan ierobeZotas, Pieméram, modulu testéSana nelauj atklat
tadus trukumus ka nepiecieSamo atlauju nedeklaréSana vai konfidencialo datu parraide bez SifréSanas.
Pastav virkne rekomendaciju, ko izstradatajam vajadze€tu nemt veéra, pirms lietotne tiek nodota
testétaju komandai [33].

1. Janoverté uzbrukuma apjoms. Ir janosaka visi sakuma punkti, kuros dati tiesa veida tiek

ievaditi lietotng. Katru $adu sakuma punktu japarbauda uz ievainojamibas iesp&jam.

2. Janosaka varbiitgjie uzbrukuma merki, ka arT potencialie launpratigie lietotaji, kurus Sie
mérki var€tu ieinteresét. Japatur prata, ka lietotne var tikt paklauta visu iesp&jamo tipu
uzbrukumiem, ja vien nav specialas aizsardzibas. Pieméram, Windows Forms lietotnes
parasti nav paklautas CSS (Cross-Site Scripting) uzbrukumiem, bet lietotném uz .NET
Framework bazes ir laba aizsardziba pret uzbrukumiem, kas izmanto bufera parpildiSanos.
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3. Jaizverte komunikacijas aizsardziba — vai launpratigam lietotajam ir iesp€ja partvert tikla
trafiku un iegut konfidencialu informaciju.

4, Japarliecinas, ka lietotne p&c noklus€juma izmanto visdrosakos iestatijumus. Ja péc
lietotnes ievieSanas aizsardzibas uzlaboSanai nepieciesams veikt papildu konfigurésanu,
tad aizsardzibas p&c noklus€juma princips netiek izpildits.

5. Japarliecinas, ka izpildas mazako privilégiju izmanto$anas princips. Piemé&ram, ir
japarbauda, vai tiek ierobezotas tiesibas piekluvei datu bazém un vai klienta lietotne
stradas standarta lietotaja rezima.

6. Japarbauda, vai servera komponenti ir noturigi pret DoS uzbrukumiem.

Izstradatajam, ka likums, nepietiek laika savas lietotnes testéSanai. AtsevisSkos gadijumos var
izmantot bezmaksas Iidzeklus, kas lauj izstradatajam veikt sakotn&jo test€Sanu maksimali efektivi,
vienkarsojot ievainojamibas noteikSanu sava lietotng.

10.2. Aréjo komponentu izsauk3anas riska minimizésana

NET Framework nodroSina visdrosako lietotnu izstrades vidi, ko jebkad piedavajis
Microsoft. Izstradajot projektus, var un vajag izmantot .NET Framework drosibas nodro$inasanas
funkcijas. Taja pasa laika ir daudz izstradnu, kas tika veidotas tagad jau novecojusam platformam
tadam ka Win32, COM vai ActiveX. .NET Framework lauj mijiedarboties ar $o platformu
komponentiem, tacu ta rezultata var tikt zaud€tas aizsardzibas prieksrocibas.

Neparvalditu komponentu izsauk$anas risks ir loti liels, jo tie strada arpus izpildes vides un
tadejadi uz tiem neattiecas koda piekluves (CAS) pasakumi. Turklat §$adi komponenti neuztur stingros
vardus, tapéc launpratigam lietotajam ir iesp&jas nomainit So komponentu ar savu kodu. Visu So
iemeslu dél neparvalditus komponentus ieteicams izsaukt tikai gal&jas nepiecieSamibas gadijuma.
Riska mazinaSanai §adam lietotném japieméro lomas bazetas aizsardzibas (RBS) ieteikumi.

Parvalditu komponentu izsauk$ana art pastav zinams risks:

- ja komponents nav parakstits ar ciparparakstu, pastav iesp&ja, ka launpratigs lietotajs to var
modificét vai nomainit;

- ja izstradatajs neseko rekomendacijam par aizsargata koda izstradi, tas var izraisit
ievainojamibas rasanos;

- pats izstradatajs var pievienot kaitniecisku kodu konfidencialas informacijas iegtiSanai,
kontroles par sistému parnemsSanai vai datu dzeSanai.

Visefektivakais lidzeklis tada riska ierobezo$anai ir mazako privilégiju principa izmantoSana
un minimalu CAS atlauju pieskirSana komponentam. 10.5. tabula dota vispariga informacija par argjo
komponentu izsaukSanas riskiem un to ierobezoSanas veidiem.

Ja nevar izvairities no neparvaldita koda izsaukSanas, ir janem véra rekomendacijas riska
minimizeésanai.

e Japarbauda visi ievades un izvades dati. Neparvalditas bibliotekas atSkiriba no .NET
Framework bibliotekam ir ievainojamas pret bufera parpildi. Tapéc ir svarigi parbaudit
ievades datu tipu atbilstibu bibliote€kas prasibam. Tapat japarbauda visi izvades dati, kas
tiek iegiti no neparvalditas bibliotékas, lai izslégtu iesp&ju, ka biblioteka ir tikusi
izmainita.

e Jaizveido ¢aula (shell) neparvalditu DLL funkciju izpildidanai. Caulas izveido$ana biezi
izmantojamam funkcijam ir efektivs lidzeklis platformas iesp€ju inkapsulacijai. Drosibas
nodrosinasanai aulas klasg japievieno ievades un izvades datu parbaude. Caulas klases
izmantoSana kopa ar datu parbaudi garant€, ka izstradatajs neaizmirsis attieciga veida
parbaudit datus, kas padarfs lietotni drosaku.

e Jaizvairas no koda izpildes ar administratora tiesibam. Uz neparvalditu kodu neattiecas
CAS ierobezojumi, bet ta darbibu nosaka operctajsistémas ierobezojumi. Ja lictotajs
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izpildis lietotni ar parasta lietotaja tiesibam, launums, ko var€tu sagadat neparvaldits
kods, biis mazaks, neka lietotnes izpildes ar administratora tiestbam gadijuma.

Aréjo komponentu izsaukSanas riski

10.5.tabula

Komponents

Risks

Riska ierobezoSana

.NET komponenti

' ja komponents nav parakstits,

to var izmainit vai nomainit

' var saturet ievainojamibu

' var saturét kaitniecisku kodu

izsaukt tikai parakstitus
komponentus

ierobezot privilégijas ar
CAS palidzibu

izmantot uzticamu
izstradataju komponentus

COM un Win32 DLL
bibliotekas

' nedarbojas CAS ierobezojumi

' var but bufera parpildes

ievainojamiba;

' var tikt izmainiti vai aizvietoti

neizpildit lietotnes ar
administratora privilégijam
parbaudtt ievades un
izvades datus

izvairities izmantot COM
komponentus

ActiveX vadibas elementi

' nedarbojas CAS ierobezojumi

' pieprasa piekluvi registram

neizpildit lietotnes ar
administratora privilégijam
parbaudtt ievades un
izvades datus

izvairities izmantot ActiveX
komponentus

Timekla dienesti

' ievainojamiba pret

uzbrukumiem ar starpnieku

' tikla infrastrukttura var but

nedro$a

' ar€jais serveris var

nenodroSinat parraidamo datu
aizsardzibu

stradat ar timekla
dienestiem, kas izmanto
SSL sertifikatus

izmantot SifréSanu, ja
ttmekla dienests to uztur
stradat tikai ar uzticamiem
timekla dienestiem

Neparvaldita koda izsaukS$ana vienmér rada papildu risku, jo $ads kods var tikt izmainits vai
nomainits ar kaitniecisku kodu. Ja lietotne izsauc neparvalditu kodu, tad kaitnieciskais kods tiek
izpildits ka uzticams. Viena no iespgjam tada riska minimiz€Sanai ir neparvaldita koda datnes
integritates parbaude pirms izpildiSanas. To var izdarft, izskaitlojot datnes jauc€jfunkcijas vertibu un
salidzinot ar ieprieks§ zinamo jauc€jfunkcijas vertibu (sk. 7.8. piemeru).

Argjas datnes integritates parbaudes veikSana nav tik vienkarsa, ka varétu likties. Piemeram,
vairums izstradataju cela noteik$ana lidz ar&jai DLL datnei palaujas uz .NET Framework izpildes
vidi, uzdodot tikai datnes vardu. Tas lauj lietotnei stradat sist€mas ar nestandarta mapju struktiiru.
Tacu tada gadijuma nevar garantéet, ka tiks ieladeta tiesi ta datne, kas tiek parbaudita lietotnes koda.

10.2. piemera tiek izskaitlota argjas DLL datnes jaucgjfunkcijas SHAS512 veértiba.

W 5
\ \:B 10.2. piemérs. Datnes jauc€jfunkcijas vertibas izskaitloSana

// Modificets 7.8. piemers
using System;

using System.Text;
using System.1O;

using System.Security.Cryptography;

namespace CreateHash

{
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class Program

{

static void Main(string[] args)

{
SHAJ512 myHash = new SHA512Managed(); // 1. solis
FileStream file = new FileStream(@"c:\windows\system32\User32.d11", FileMode.Open,

FileAccess.Read); //2. solis

BinaryReader reader = new BinaryReader(file);
myHash.ComputeHash(reader.ReadBytes((int)file.Length)); // 3. solis
Console.WriteLine(Convert.ToBase64String(myHash.Hash)); // 4. solis
Console.ReadLine();

}

}
}

Rezultats

B8 Ci\projects\Consolefpp10\.ConsoleApp10tbintDebuginetd.0\ ConscleApp10.exe

VmeAm8fgPSFtGtnyl6ITUGLYIe6HIFrmos TAA4ALN+dFFIg0F3iHTZ6 BE7GeYSmuSol

Pienem, ka $1s datnes jaucgjfunkcijas vertiba tika izskaitlota lietotnes izstrades laika, kad bija
parlieciba par tas darbibas pareizibu. Turpmakaja lietotnes darbiba ir nepiecieSams parbaudit, vai §1
datne ir korekta, t.i.,, vai ta nav bijusi modificéta. 10.3. pieméra tiek demonstréta datnes
jaucgjfunkcijas vertibas parbaude. Atribiita D11 Import tiesa veida uzdots pilns cel$ 11dz datnei, tad
tiek izskaitlota jaucgjfunkcijas vertiba. Ja iegiita jaucgjfunkcijas vertiba nesakrit ar agrak iegtto
jaucgjfunkcijas vertibu (ieprieks€ja piemera), tiek izdots bridinajuma pazinojums.

A - e

<~ 10.3. piemérs. Datnes jaucgjfunkcijas vértibas parbaude
using System;

using System.Security.Cryptography;

using System.Text;

using System.1O;

using System.Runtime.InteropServices;

using System.Security;

class VerifyHash

{

[DllImport(@"C:\windows\system32\user32.d11")]

public static extern int MessageBox(int h, string m, string c, int type);

static void Main(string[] args)
{

string correctHash =
"Vme Am8fgP5FtGtny]6ITUGLYIe6HIFrm6sT4A4ALn+dFFIgOF3iHTZ6/83B7GeYSmu501g8Sc/
Pmxgq2mua5Pg==";

// Izskaitlo jaunu hash vertibu un saglaba rinda actualHash

SHA512 newHash = new SHA512Managed();

FileStream file = new FileStream(@"C:\windows\system32\user32.d1l", FileMode.Open,
FileAccess.Read);

BinaryReader reader = new BinaryReader(file);
newHash.ComputeHash(reader.ReadBytes((int)file.Length));
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string actualHash = Convert.ToBase64String(newHash.Hash);
Console.WriteLine(Convert.ToBase64String(newHash.Hash));

// Generé iznemuma gadijumu,

if (correctHash != actualHash)

throw new SecurityException("User32.dll nav korekts");

// Ja hash sakrit, viss O.K. un ar $o datni var stradat
MessageBox(0, "User32.dll ir parbaudits!", "Notification", 0);

}
}

Rezultats

Motification

User32.dll ir parbaudits!

Si lietotne stradas korekti, tadu ir dazi aizradijumi:
o nedrikst palauties uz to, ka Visual Studio automatiski apstradas noradi uz datni. Tap&c
ieteicams noradit pilnu celu 1idz datnei ar atribiita D11 Import palidzibu;
e ja administrators pamainis celu Iidz DLL datnei, lietotne nespé€s to ieladet;
e jaizstradatajs veiks izmainas DLL datng, tad parbaudes rezultats biis negativs.

10.2. attela paradits nodala minéto svarigako jédzienu koks.
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TestéSanas
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10.2. att. Desmitaja nodala minéto svarigako jedzienu koks

Parbaudes testa jautajumi

1. Izstradataji dod Jums URL timekla lietotnes formas test€Sanai. Jums nav piekluves sakuma
kodam. Kads no testéSanas veidiem ir jaizvélas timekla lietotnes testéSanai?
a. Integritates test€Sana
b. Baltas kastes testéSana
C. Melnas kastes testéSana
d. Nekas no minéta

2. NepiecieSams bloket atseviskus HTTP pieprasijumus timekla serverim. Kadu no rikiem
jaizmanto?
a. Microsoft Baseline Security Analyzer
b. 1S Lockdown
c. URLscan Security
d. Nekas no minétajiem

3. Kas no mingta tiek izmantots laba testa plana izstrade?
a. Sadalit lietotni fundamentalos komponentos
b. Identificét komponentu saskarnes
C. Atrast dro§ibas problémas ar mainigu datu palidzibu
d. Viss mingtais
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Ir ASP.NET lietotne, kas apstrada pieprasijjumus ASP.NET timekla lapa. Lietotne izmanto
COM komponentu piekluvei SQL Server datubazei. Kuram no $iem komponentiem nav
nepiecieSama drosibas testéSana?

a. ASP.NET timekla lapa

b. COM

c. SQL Server

d. Nekam no minéta

Kas no minéta ir lietotnes saskarnes piemérs?
a. .dll funkcijas
b. Timekla lietotné icklautas izpildamas datnes
c. TCP/IP sockets
d. COM komponenti

Kas no mingéta ir testpieméra komponents?
a. Testa nosacijums
b. Ievades nosacijumu detalas
C. Sagaidamais rezultats
d. Testpieméra izpildei nepiecieSsamais laiks
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11. Drosiba lietotnu ievieSanas konteksta

Microsoft drosibas nodrosinasanas stratégija SD® (sk. 1. nodala) paredz veikt drosibas
pasakumus ari lietotnes ieviesanas laika, t. i., péc lietotnes uzstadiSanas klientam ir jauztur tas
aizsardziba, pievienojot sistemas drosibas uzlabojumus un veicot apdraudéjumu analizi. Drosibas
nodrosinasanas strategija lietotnu ievieSanas konteksta nosaka to, ka darbs pie lietotnes nebeidzas
lidz ar lietotnes ieviesanu ekspluatdcija. NepiecieSams uzturét lietotnes aizsardzibu klientu datoros,
pieturoties noteiktam rekomenddcijam.

Nodala apskatitas rekomenddcijas lietotnu aizsardzibas principa realizacijai ieviesanas
laikd, noteikta nepiecieSamiba parakstit asamblejas un aprakstiti stingra paraksta realizacijas
panémieni, ieviesot .NET lietotnes.

11.1. Lietotnu ievieSanas panémieni

Lietotnes izstrades procesa programmeétajs realizé savus mérkus — saskarni un funkcionalitati.
Darba beigas rodas nepieciesamiba kaut kada veida sagatavot lietotni nodosanai lietotajam, t. I.,
ieviest jeb izverst (deployment) lietotni lietotaja datora. Datnu tipi, kas var tikt ieviesti kopa ar lietotni,
uzraditi 11.1. tabula.

11.1.tabula
Lietotnu ievieSanas procesa izmantojamie datnu tipi
Datnes veids Windows Timekla
lietotne/serviss | lietotne/serviss
Izpildama datne X X
Dinamiska biblioteéka DLL X X
NET konfiguracijas datnes X X
Datu bazes X X
Timekla lappuses X
Timekla formas X
Timekla servisu datnes X
XML shémas X

NET lietotnu ievieSanai var izmantot $adas metodes vai tehnologijas:
Utilitprogrammu XCopy [34];

Windows Installer (.MSI) [35];

Cabinet-file (.CAB) [36];

ClickOnce [37].

NET Framework vienkarSo ievieSanas procesu ar utilitprogrammas XCopy palidzibu,
mehaniski iekop&jot mapi, kas satur lietotnes datnes, lietotaja datora. Sada metode pielietojama tikai
gadfjumos, kad lietotne satur tikai .NET komponentus, jo tiem nav nepiecieSama turpmaka
registracija — ASP.NET lietotném, timekla servisiem un klienta lictotném.

Ja lietotne izmanto daudzas asamblejas, nepiecieSams specificét uzstadiSanas parametrus un
uzradit ievietoSanas mapes nosaukumu, jaizmanto instaléSanas pakotne Windows Installer, kas
piedava dazadus Windows lietotnu uzstadianas un konfiguréanas servisus. ST metode ir lietderiga,
pieméram, gadijumos, ja lietotne satur ActiveX un .NET komponentus, kam nepiecieSama speciala
registracija. Windows Installer pakotni ieteicams izmantot lietotnu ievieSanas noliika, ja lietotnei
janodroSina $adas iesp€jas:

e papildu konfiguracijas iestatijumi, pieméram, NTFS drosibai;

¢ instaléSanas iestatfjumi lietotajam;

¢ Tsindjumikonas;
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e lietotnes ievietoSanas mapes nosaukums;
e NET DLL komponentu instaléSana globalaja asambleju glabatava (GAC).

Lietotnu ievieSanai var izmantot arl citas izplatitas metodes, pieméram, saspiesto .CAB
(cabinet) datnu izmantoSanu. To parasti izmanto ActiveX komponentu lejupieladeé no Internet tikla.

Loti perspektiva izradijas jauna lietotnu ievieSanas tehnologija .NET vidé No-touch
(ievie$ana ,,bez kontakta™). ST tehnologija nodrogina klientam nepieciesamo komponentu automatisku
lejupieladi no servera atjauninaSanas gadijuma, neprasa instalésanu (sk. 11.1. att.). Izstradatajs izvieto
lietotnes datnes timekla serveri. Lietotajs ar HTTP pievienojas serverim. NepiecieSamas datnes tiek
lejupieladétas GAC mapés windir>\assembly\download un Temporary Internet Files.
Turpmakajas lietotnes palaiSanas reiz€s tiek salidzinats lietotnes versijas numurs GAC un serverd,
nepiecieSamibas gadijuma tiek lejupieladéta pedgja versija.

Klienta puse Web Servera puse

1
|EII% ’ .‘
Windows Forms App
Web
HTTP Server ._" 2

11.1. att. Lietotnu ievieSanas ,,bez kontakta” darbibas princips

No-touch tehnologija tika modernizéta un nomainita ar ClickOnce, kura atvieglo un padara
vél drosaku lietotnu ieviesanas procesu. Ta lauj izstradatajiem publicét (publish), uzstadit un apkalpot
lietotnes.

Visual Studio vidg lietotni var publicét, secigi izvéloties Build / Publish Selection (sk. 11.2.

Publish
Where are you publishing today?
Target Azure
Host your application to the Microsoft cloud
@) ClickOnce

% Publish your application with ClickOnce
i Docker Container Registry
@ publich your application to any supported Centainer Registry that works with Docker images

E Folder
Publish your application to a local folder or file share

Import Profile
c—) Import your publish settings to deploy your app

11.2. att. Lietotnu publicéSanas vednis

\{&@ 11.1. piemeérs. Konsoles aplikacijas publicéSana

1. Uzraksta vienkar$u konsoles aplikaciju ar nosaukumu tests, kas izvada ekrana pazinojumu
»Sveika, pasaule”.

2. Publice 3o lietotni ievieSanai mapé. Projekta tests mapé tika izveidota apaksmape \publish, kura
izvietota izpildama datne (sk. 11.3. att.).
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Publish

Provide the path to a local or network folder

Folder location

bin\Release\net?.0\publish, /'
e

Target
Browse...

Specific target
For local folders you can provide either a full path or a relative path to the project, for example:
® publish', (relative path)
e ChlUsers\Username\Documents (full path)

Location

For network folders you have to use \\ and then either the computer name or IP address, for example:
® Mserverlifilesharel
= WW192.168.1. 17 filesharel

FolderProfilel.pubxml -

Folder

-+ New profile More actions -

@ Publish succeeded on 08.05.2024 at 13:52.

Open folder

Settings

bin\Release\netd.0\publish\ [H
Release &

Portable &

Target location

Configuration

Target Runtime

11.3. att. IevieSanai sagatavota lietotne

Kad .NET lietotne tiek ieviesta, .NET koda piekluves aizsardzibas (CAS) mehanisms (sk.
6. nodalu) nodrosina ierobezojosu vidi, kura lietotne tiks izpildita. Sada vide ir nosaukta par .NET
CAS ,,smilsu kasti” (sandbox) [38].

,»Smilsu kaste” (Sandbox) — mehanisms, kas lauj drosi izpildit aizdomigas programmas.
Dazkart saka, ka tas ir virtuals konteiners, kura var tikt drosi izpilditas neuzticamas lietotnes.

,»omilSu kastes” biezi izmanto nenotesteta vai nepazistama koda parbaudei, ka ari virusu
identificésanai. Sadiem noliikiem tiek izdaliti stingri kontroléti resursi, pieméram, atminas apgabals
val vieta cietaja diska. Piekluve tiklam, informacijas nolasiSana no ievadizvades iekartam vai
saskarne ar operétajsistému tiek stipri ierobeZota vai emuléta. Tapec art ,,smilSu kaste” tiek uzskatita
par virtualizacijas pieméru.

A Ja lietotne tiek ieviesta Internet tikla vai Intranet tikla, ta tick palaista ,,smilSu kastes” vide. Ja
lietotne tiek instaléta un palaista My Computer zona, kurd visas atlaujas pieskirtas lietotnei, ta

darbojas arpus ,,smilSu kastes” vides.
11.2. tabula paradita ievieSanas tehnologiju saistiba ar CAS.

11.2. tabula
IevieSanas tehnologiju saistiba ar CAS

IevieSanas tehnologija

Koda piekluves aizsardziba

Saistiba ar ,,smilSu kasti”

XCopy
Windows Installer

CAS pieskir pilnu uzticamibu
lietotnei, jo ta tiek palaista My
Computer zona

IevieSama lietotne netiek palaista
»smilSu kastes” vidé tapéc, ka
lietotne tiek izpildita lokala datora
My Computer zona

Cabinet-file
ClickOnce

Lietotnei ir CAS atlaujas, kas
bazgjas uz zonas atlaujam, no kuras
lietotne ir instaléta

Ieviesama lietotne tiek palaista
,,smilSu kastes” vidé
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Vispariga gadijuma lietotnu ievieSanas darbibas procesa ieteicams pieturéties pie dazam
rekomendacijam.

e Pati svarigaka rekomendacija — nepiecieSams uzturét pasakumus jaunatklatas
ievainojamibas fiks€Sanai un noveérsanai.

e NepiecieSams piedavat klientam sisteému, kas dod iesp&ju sekot notikumiem lietotnes
darbibas laika. Butu vélams klientu savlaicigi informét par to, ja lietotne tiek
apdraudéta.

e Lictotnei jaspgj apstradat dazadas iesp&jamas kltidas, sniedzot par tam minimalu
informaciju lietotajam, bet dodot iesp&ju administratoram noteikt problémas c€loni
un noverst to.

11.2. Lietotnes integritates nodroSinasana
Lietotnu integritati ievieSanas konteksta nodroSina ar $adu metozu palidzibu:

e ar autentifikacijas koda parakstu (Authenticode signing);
e ar stingru parakstu (Strong-name signing).

Autentifikacijas kods — vadibas zinojumu lauks, ko piekarto datu blokam, lai identificgtu
zinojumu. Autentifikacijas koda parasti ietilpst speciala parole, zinojuma kartas numurs, norade
uz parraides laiku un datumu, ka ari cita informacija, kas atvieglo datu nesankcionétas
izmantoSanas un izmainas atklasanu.

Autentifikacijas koda paraksta metodologija pievieno X.509 sertifikatu asamblejai publicétaja
identitates parbaudei, kamér stingrais paraksts veic lietotnes integritates parbaudi.
Autentifikacijas koda paraksts balstas uz $adiem standartiem:
e PKCS #7 (Public Key Cryptography Standards);
e PKCS #10 (certificate request formats);
e X.509 (certificate specification);
e SHA un MD5 (hash algorithms).

11.3. tabula salidzinatas autentifikacijas koda paraksta un stingra paraksta iespgjas.

11.3.tabula
Lietotnu integritates nodroSinasanas metoZu iespéjas
lezime Autentifikacijas koda | Stingrs paraksts
paraksts
Lietotnes integritates parbaude, lejupielad€jot no + +
Internet tikla
Izpildamo datnu uzturésana (.exe un .dll) + +
Lietotnes darbibas ilguma (lifespan) nodrosinasana +
Lietotnes  publicétaja  uzticamibas  parbaudes +
nodroS§inaSana
Saderibas ar uzstadiSanas pakotném (.msi un .cab) +
parbaudes nodroS§inaSana
Lietotnes integritates  parbaude, lejupieladgjot +
Windows vide

Turpmakaja izklasta lielaka vériba tiks pieversta stingra varda parakstam, jo tas lauj efektivi
nodros$inat lietotnes komponentu aizsardzibu.

Vairakkartigi jau tika atziméts, ka lietotnes komponentu nomainas iespg&ja ir viens no
bitiskajiem ievainojamibu veidiem. P&c noklus€juma asamblejas identific€ viena otru tikai péc datnes
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nosaukuma, tad€jadi radot iesp&ju launpratigam lietotajam iejaukties lietotnes izpildes procesa. .NET
vide pastav iesp€ja izmantot stingrus vardus, kas apgriitina iesp&ju viltot asamblejas. Stingrs vards
lauj identificét asambleju pec vairakiem faktoriem. Ja tada asambleja tiks nomainita vai izmainita,
NET vide to konstat€s un nogeneres iznémuma stavokli lidz tam, kad tiks palaists $is launpratigais
kods.

Stingrs vards — dross asamblejas identifikators, kas samazina risku launpratigas asamblejas
izmainas vai nomainas gadijuma [39].

Stingrs vards sastav no 5 dalam:

1) vards — datnes vards;

2) publiska atsléga — ar RSA S$ifréta publiska atsléga, kas lauj parbaudit asamblejas
autentifikaciju;

3) versija— asamblejas versijas numurs forma Major.Minor.Build.Revision;

4) kulttira — atribiits, kas raksturo vidi, kura tika izveidota asambleja. Parasti pieskir tukSu
vertibu, lai nodroSinatu asamblejas neatkaribu;

5) procesora arhitektiira — defin€ asamblejas formatu (MSIL vai x86).

Stingra varda atslégas datnes tips ir .Snk (Strong Name Key), un ta satur unikalu publiskas un
privatas atslégu pari. Var teikt, ka tadgjadi $is atslégu paris tiek izmantots asamblejas ciparparakstam.
Lai nodros$inatu §Ts atslégas datnes papildus aizsardzibu, Visual Studio vidg to var aizsargat ar paroli,
un $aja gadijuma stingra varda atslégas datnes tips bs .pfx (Personal Information Exchange).

NET izmanto ciparparakstu, lai nodro$inatu asamblejas integritati. Paraksts tick generéts un
parbaudits ar publiskas atsleégas kriptografiju, izmantojot RSA publiskas atslégas algoritmu un SHA-
1 jaucgjfunkcijas algoritmu. Ja asambleja tiek parakstita ar stingru vardu, izstradatajs faktiski to
paraksta ar savu privato atslégu. Turpmak, ieladgjot asambleju, ta tiek parbaudita ar atbilstoSo
publisko atslégu.

Kas notiek asamblejas parakstiSanas laika? Kad asambleja tiek kompil&ta ar stingra varda
atslégas datnes palidzibu, kompilators paraksta asambleju ar ciparparaksta palidzibu:

1) kompilators izskaitlo asamblejas satura jaucgjfunkcijas vértibu (compile-time digest);
2) kompilators §ifré jaucgjfunkcijas vertibu ar 1024 bitu privatas atslégas palidzibu;
3) kompilators ievieto §ifréto vértibu un publisko atslégu asambleja.

Kad lietotnei nepiecieSams ieladét parakstito asambleju:

1) .NET asambleju ieladetajs izskaitlo pasreiz€jo asamblejas satura jaucgjfunkcijas
vertibu (run-time digest);

2) iecladétajs iegust saglabato Sifréto jaucgjfunkcijas vértibu un publisko atslégu no
asamblejas;

3) ieladetajs ar publiskas atslégas palidzibu atsifre jauc€jfunkcijas vertibu;

4) ieladétajs salidzina paSreiz&jo jaucgjfunkcijas vértibu ar atSifréto vértibu (no
asamblejas). Ja tas nesakrit, asambleja ir tikusi modificéta un tas izpilde tiek
partraukta.

NET Core atbalsta asamblejas ar stingru vardu un visas asamblejas .NET Core bibliotekas ir
parakstitas [40].

Talak miné&tas darbibas vairak attiecas uz vecakajam Visual Studio versijam. Tac¢u var gadities
situacijas, kad programmétajam nakas parakstit asamblejas.

Lai parakstitu asambleju ar stingru vardu, Visual Studio vidé loga Solution Explorer uz
projekta nosaukuma uzklikskina ar peles labo taustinu un izvélas Properties. Atvertaja dialoga loga
izvélas Build / Strong naming. Ievada atslégas datnes nosaukumu (sk. 11.7. att.).
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b Application

4 Build Stror}g Sign the assembly
General naming ¥| Sign the output assembly to give it a strong name.
Errors and
wamings Strong name key file
Qutput Browse...
Events
__Strong naming Delay sign only .
Advanced Use delayed signing when access to the private key is restricted. The public
key will be used during the build, and addition of the private key
P Package information deferred until the assembly is handed off.

11.7. att. Asamblejas parakstiSana ar stingru vardu

Ja Strong naming nav aktivs, stingrais vards jauzdod manuali.

1. Atver .NET komandrindu:
- uz projekta nosaukuma ar labo peles taustinu izvélas Open in Terminal,
- uzraksta komandu sn -k tests.snk (sk. 11.8. att.).

Developer PowerShell

—+ Developer PowerShell = | [ E"EI i

Ps C:\projectshcontosor sn -k tests.snk

icrosoft (R) .NET Framework Strong Name Utility Version 4.8.38319.8
Copyright (c) Microsoft Corporation. All rights reserved.

Key pair written to tests.snk
Ps C:\projects\contoso>

11.8. att. DLL parakstiSana ar stingru vardu

2. Assembly direktiva uzraksta pilno celu lidz DLL datnei (sk. 11.2. pieméra 3. etapu).
3. Atkartoti kompilé: Build Solution.

11.2. pieméra tiek demonstréta stingra varda izmantoSana matematisko funkciju bibliotekas
parakstiSanai. Pienem, ka dota forma, kura tiek veikta divu skaitlu saskaitiSana. SaskaitiSanas funkcija
realizéta atseviska klas€, kurai ka argumenti tiek nodoti divi veseli skaitli un kura atgriez rezultatu —
divu skaitlu summu. Ir nepiecieSams parakstit ar stingru vardu asambleju, kura realizé So klasi, un
parliecinaties, ka $1s asamblejas modificéSana izraisis lietotnes izpildes kltdu.

“@ 11.2. piemé&rs. Stingra varda izmanto$ana matematisko funkciju bibliotékas parakstiSanai
1. etaps

1.Visual Studio vidg izveido jaunu Class Library projektu ar nosaukumu contoso.

2.Programmas loga ievieto Sadu kodu:

using System;

using System.Text;

namespace contoso

{

public class Math

{
public static int Add(int x, int y)

{

returnx +y;

}
}

}
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Te ir tikai viena statiska funkcija Add, kas ka argumentus pienem divus veselus skaitlus, saskaita
tos un atgriez summas vertibu.
Kompilg projektu (Build Solution) un aizver (tiek izveidota bibliotéka contoso.dll).

2. etaps

3. lzveido jaunu Windows Forms App projektu ar nosaukumu calculator.

4. Projekta japievieno atsauce Uz contoso.dll. Add / Project Reference. Ja klases nosaukums nav
redzams, tad ar Browse mekI¢ projektu contoso un taja izveidoto bibliotéku contoso.dll:

Reference Manager - calculator

P Projects

P Shared Projects hlag Path

b COM contoso.dll Chprojekticontosohc...
4 Browse

5. Forma jaievieto divi TextBox objekti (skaitlu ievadei), viens Label objekts (rezultatam) un viena
poga Button (saskaitiSanas veikSanai).

o Form1

7 ]

Add

Rezultats

Teksta laukos tiks ievaditi divi veseli skaitli. Nospiezot pogu Add, tie tiks nodoti metodei
contoso.Math.Add Un summa tiks atspogulota rezultata lauka.

6. Uzklikskinot uz pogas Add, notikuma buttonl_Click ievieto §adu kodu:

int x = int.Parse(textBox1.Text);
int y = int.Parse(textBox2.Text);
int result = contoso.Math.Add(x, y);
labell.Text = result.ToString();

7. Japarliecinas, ka programma strada korekti. Rezultatam vajadzetu but S$adam:
i =0l x|

R B

Add

Ja viss kartiba, aizver projektu.

3. etaps

8. Atkal atver projektu contoso. Asambleja ir japaraksta ar stingru vardu. Manuali veic 11.8. attéla
aprakstitas darbibas. Tad programma Classl.cs pievieno papildu rindas:

using System.Reflection;
[assembly: AssemblyKeyFileAttribute(@"C:\ projects\ contoso\ tests.snk")]
[assembly: AssemblyDelaySignAttribute(true)] //false ?

161




Biblioteka contoso.dll tagad ir parakstita ar stingru vardu. Atkartoti kompil€ projektu un aizver.
4. etaps

9. Projektu calculator atkartoti japarkompil€, lai tiktu ieklauta bibliotéka contoso.dll ar stingru

vardu. P&c tam visus projektus aizver.

5. etaps
10. Launpratiga lietotaja darbibas imitacijai nepieciesams atkal izveidot Class Library projektu ar
nosaukumu contoso (pirms tam originalo projektu vajadzétu parsaukt cita varda, pieméram,
contoso2. Pirma etapa otraja soli uzraditaja koda var pamainit atgriezamas darbibas rezultatu,
pieméram, return x - y;.
Stingru vardu Soreiz neuzdod. Visu kompil€ un aizver projektu. Tiek iegiita modificéta biblioteka
contoso.dll, kas veic pavisam citu funkciju neka sakotngji paredzéts.
11. Jauniegiito biblioteku contoso.dll iekopé projekta calculator mapé \bin\Debug (tadgjadi
parrakstot originalo biblioteku).

Palaizot datni calculator.exe, skaitlus var ievadit, bet, noklikskinot uz pogas Add, vajadz&tu
tikt generttai iznémuma situacijai, ka redzams 11.9. attéla. Tadgjadi konstatéts, ka ir noticis
neveiksmigs meginajums nomainit originalo biblioteku, kas parakstita ar stingru vardu, pret

modificétu.
Form1 |

— Unhandled exception has occurred in your application.
':8:' If you click Continue, the application will ignore this
error and attempt to continue. If you click Quit, the
application will close immediately.

Could not load file or assembly 'contoso,
Version=1.0.0.0, Culture=neutral,
PublickeyToken=58ebdfe4b9c796be’ or one of its
dependencies. The located assembly's manifest

Cantinue | Quit |

11.9. att. Paraksta neatbilstiba originalajai asamblejai ar stingru vardu
Nopietnakam darbam ar stingru parakstu der iepazities ar komandrindas utilitprogrammu
Strong Name sn.exe, kas tiek raksturota ka galvenais lidzeklis stingra varda atslégu izveidoSanai un

to parvaldibai [41].

11.10. attela paradits nodala min&to svarigako jédzienu koks.
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PublicéSana

levieSanas
tehnologija

Integritate

Autentifikaci-
jas paraksts

Stings
paraksts

11.10. att. Vienpadsmitaja nodala minéto svarigako jédzienu koks

Parbaudes testa jautajumi

1. Tiek planots ieviest lietotni ar 10 iezim&m (features), no kuram 4 ir izvéles. Kada no dotajam
metodem jaizvelas lietotnes ievieSanai?

a. ClickOnce

b. MSI

c. Cabinet datnes
d. XCopy

2. Visas lietotnes asamblejas ir parakstitas ar stingru vardu. Kur§ no uzskaititajiem drosSibas
riskiem pastaves, ja lietotne ievieSanai tiks izvietota Internet tikla?
a. Izliksanas (Spoofing)
b. Datu falsifikacija (Data Tampering)
c. Dalibas noliegums (Repudiation)
d. Privilégiju paaugstinasana (Elevation of Privileges)

3. Tiek planots izstradat programmu un padarit to pieejamu Internet tikla. Ir nepiecieSams
nodroSinat iesp&ju, lai klientam, kas ievies lietotni, biitu realizéta ,,smilSu kastes™ aizsardziba.
Kura no uzskaititajam ievieSanas metodém biitu japielieto?

a. XCopy

b. MSI

c. ClickOnce

d. Zip arhivésana

4. Kuru no minétajam metodém no lietotnes publicétaja viedokla vajadzetu izmantot, lai
ievieSanas pakotné tiktu ieklauta publicétaja uzticamibas parbaude?
a. Stingra varda paraksts
b. Autentifikacijas koda paraksts
C. Aizsardziba ar paroli
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12. .NET Core

12.1 .NET Core arhitektiira

NET Core ir jauna .NET Framework versija, kas ir bezmaksas atvérta koda vispargjas
nozimes izstrades platforma, ko uztur Microsoft [42]. To var izmantot, lai izveidotu dazada veida
lietojumprogrammas, piemeéram, mobilas lietotnes, timekla aplikacijas, makonrisinajumus,
masinmacisanas, spéles utt.

NET Core ir uzrakstits no jauna, lai padaritu to modularu, vieglaku, atraku un piemérotu
vairakam platformam. Tas ietver pamatfunkcijas, kas nepiecieSamas, lai palaistu pamata .NET Core
lietotnes. Citas funkcijas tiek nodrosinatas ka NuGet pakotnes, kuras péc vajadzibas var pievienot
savai lietojumprogrammai. Tada veida .NET Core lietojumprogrammas paatrina veiktsp&ju,
samazina atminas apjomu. .NET Core versijas paraditas 12.1. tabula un 12.1. attela.

NET Core ietvars tika nosaukts par .NET 5 péc .NET Core 3.1.

12.1. tabula
.NET Core versijas

Versija Visual Studio versija Izlaiduma datums UzturéSanas beigas

NET 8 Visual Studio 2022 Nov 14, 2023 Nov 10, 2026
NET 7 Visual Studio 2022 v17.4 Nov 8, 2022 May 14, 2024
NET 6 Visual Studio 2022 Nov 9, 2021 Nov 12, 2024
NET 5 Visual Studio 2019 Nov 10, 2020 May 10, 2022
NET Core 3.1 Visual Studio 2019 Dec 3, 2019 Dec 13, 2022
.NET Core 3.0 Visual Studio 2019 Sep 23, 2019 Mar 3, 2020

NET Core 2.1 Visual Studio 2017, 2019 May 30, 2018 Aug 21, 2021
NET Core 2.0 Visual Studio 2017, 2019 Aug 14, 2017 Oct 1, 2018

.NET Core 1.0 Visual Studio 2017 Jun 27, 2016 Jun 27, 2019

2002 2019

.NET FRAMEWORK 1.0 -MET FRAMEWORK 4.8

Many updates

Maintenance Only

.NET CORE | .NET CORE
1.0 1.0 3a

2016 2017 2019 2020 2021 2022 2023

-NET CORE .HET 5 .NET & -HET 7 NET 3

12.1. att. .NET attistiba pa gadiem

Ieprieksgéjam .NET Framework versijam bija dazadi ierobezojumi. Piem@ram, tas darbojas
tikai Windows platforma. Tapat bija jaizmanto dazadas .NET API Windows Desktop, Windows Store,
Windows Phone un timekla aplikacijam. Papildus tam .NET Framework bija “masinas mé&roga”
(machine-wide framework) ietvars. Visas taja veiktas izmainas ietekmé&ja lietotnes, kas no ta bija
atkarigas.
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Misdienas ir izplatitas lietotnes, kas darbojas dazadas iericés — tatad ir vajadziga vienota
sisteéma, kas darbojas visur. Nemot to véra, Microsoft izveidoja .NET Core, kuras galvenais méerkis
ir padarit .NET Framework saderigu ar atvérta koda starpplatformam, ko var izmantot dazados
risinajumos, sakot no datu centriem lidz skarienjutigam ieric€m.

NET Core uztur [43]:

atverta koda ietvaru: .NET Core ir atverta pirmkoda ietvars, ko uztur Microsoft un kas
ir pieejams vietn€ GitHub saskana ar MIT un Apache licencém [44]. Tas ir NET
Foundation projekts [45];

vairakas platformas: .NET Core darbojas operétajsistémas Windows, MacOS un
Linux. Katrai operétajsistémai, kas izpilda kodu un gener€ vienu un to pasu izvadi, ir
atSkirigs izpildlaiks;

atbilstibu dazadam arhitektturam: izpildits kods ar vienadu darbibu dazadas instrukciju
kopas arhitektiiras, tostarp x64, x86 un ARM,;

plasu lietojumprogrammu klastu: .NET Core platforma var izstradat un palaist dazada
veida lietojumprogrammas, piemé&ram, mobilas lietotnes, timekla aplikacijas,
makonrisinajumi, lietu internetu, masinmacisanas, spéles utt.;

daudzvalodu atbalstu: .NET Core liectojumprogrammu izstradei var izmantot C++, C#,
F# un Visual Basic programmeéSanas valodas. Var izmantot iecienitakas IDE, tostarp
Visual Studio 2017/2019, Visual Studio kodu, Sublime Text, Vim utt.;

modularo arhitektoru: .NET Core atbalsta modulu arhitektiiras pieeju, izmantojot
NuGet pakotnes. Ir dazadas NuGet pakotnes dazadam funkcijam, kuras péc vajadzibas
var pievienot .NET Core projektam. Pat .NET Core bibliotéka tiek nodro$inata ka
NuGet pakotne;

CLI rikus: .NET Core ietver CLI rikus (komandrindas saskarne) izstradei un
nepartrauktai integracijai;

elastigu izvietoSanu: .NET Core lietojumprogrammas var izvietot visa lietotaja vai
sistémas mé&roga vai ar Docker konteineriem;

saderibu: ir saderigs ar NET Framework un Mono API, izmantojot .NET Standard
specifikaciju [46];

augstu veiktsp&jr: .NET Core tika optimizets veiktsp€jai ar tadam funkcijam ka Just-
In-Time (JIT) kompilacija, kas izpildes laika parveido kodu masinas instrukcijas, lai
nodroSinatu labaku izpildes atrumu,

vienotu platformu: péc .NET Core 3.1 Microsoft apvienoja .NET platformas,
apvienojot .NET Core, .NET Framework un Xamarin viena platforma ar nosaukumu
" NET", sakot no .NET 5. Sis vienotas platformas mérkis bija nodrosinat konsekventu
API dazados lietojumprogrammu veidos;

Vairakas tehnologijas, kas bija pieejamas .NET Framework bibliotekam, nav pieejamas
lietoSanai ar .NET 6+, pieméram, lietotnu domeni, attalinata darbiba un koda piekluves drosiba

(CAS).

.NET Core vairs neuztur [26]:

attalinatu darbibu: .NET Remoting vairs netiek atbalstits .NET 6+ versija. .NET
attalinata darbiba tika identificéta ka problematiska arhitektiira. To izmantoja sazinai
starp lietojumprogrammu domé&niem, kas vairs netiek atbalstiti;

koda piekluves drosibu: Sandbox vairs netiek atbalstita NET Framework un tapéc
netiek atbalstita ar1 .NET 6+ versija. CAS vairs netiek uzskatita par droSibas robezu,
jo .NET Framework un izpildlaika izpildé ir parak daudz gadijumu, kad tiek
paaugstinatas privilégijas;

drosibas caurspidigumu: lidzigi ka CAS, dro$ibas caurspidigums deklarativi atdala
Sandbox kodu no drosibas kritiska koda, tac¢u ta vairs netiek atbalstita ka droSibas
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robeza. Lai palaistu procesus ar vismazako privilegiju kopu, jaizmanto
operétajsistémas nodrosinatas drosibas robezas, piemeram, virtualizaciju, konteinerus
vai lietotaju kontus;

e System.EnterpriseServices (COM+): nodrosindja .NET objektiem piekluvi COM+
pakalpojumiem;

e darbplasmu: Windows Workflow Foundation (WF) netiek atbalstits .NET 6+ versija.
Ka alternativa tiek piedavata CoreWF.

12.2 NET Core un ASP.NET

Miljoniem izstradataju izmanto vai ir izmantojuSi ASP.NET 4.x, lai izveidotu timekla
lietotnes. ASP.NET Core ir ASP.NET 4.x parveidots dizains, tostarp arhitekttiras izmainas, kuru
rezultata tiek ieguta vienkarSaka, modularaka struktiira [42].

ASP.NET Core ir atverta koda modulara timekla lietojumprogrammu sisteéma [47]. Tas ir
ASP.NET parprojekt&jums, kas apvieno ieprieks atseviskas ASP.NET MVC un ASP.NET Web API
viena programmésanas modeli. Neskatoties uz to, ka tas ir jauns ietvars, tai ir augsta saderibas pakape
ar ASP.NET. ASP.NET Core sakotngji darbojas gan tikai Windows .NET Framework vidg, tomér
atbalsts .NET Framework tika partraukts, sakot ar ASP.NET Core 3.0.

ASP.NET Core komponentes:

e Entity Framework (EF) Core [48].
Identity Core [49].
MVC Core [50], (12.1. piemers).
Razor Core [51], (12.2. piemé&rs).
SignalR [52].
Blazor [53], (12.2. piemérs).
Kestrel web server [54].

Biitiskakajam komponenteém dots 1ss skaidrojums. Realizacijas pieméri japéta dotajas
atsaucgs [48] — [54].

Entity Framework ir atvérta koda objektu un relaciju kartésanas ORM (object-relational
mapping) ietvars ADO.NET (darbam ar datu bazém).

Identity ir API, kas atbalsta lietotaja saskarnes (UI) pieteik$anas funkcionalitati. Parvalda
lietotajus, paroles, profila datus, lomas, pilnvaras un daudz ko citu.

MVC (Model-View-Controller) ir programmatiiras projektésanas modelis, ko parasti izmanto
lietotaja saskarnu izstradei, kas satur tris elementus:
- modeli — informacijas ieks€jas reprezentacijas skatu;
- saskarni — sniedz informaciju lietotajam un pienem to no lietotaja;
- kontrolieri — programmattiru, kas savieno modeli un saskarni.
Tradicionali izmanto grafiskajas lietotaja saskarngs (GUT). Sis modelis kluva populars timekla
lietojumprogrammu izstradé. Popularajam programmeéSanas valodam ir MVC ietvari, kas
atvieglo modela ievieSanu.

Razor padara uz lapam orientétu scenariju kodé€Sanu vieglaku un produktivaku, neka
izmantojot kontrolierus un skatus.
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SignalR ir bezmaksas atvérta pirmkoda programmatiiras biblioteka ASP.NET, kas lauj servera
kodam nosiitit asinhronus pazinojumus klienta puses timekla lietojumprogrammam. Biblioteka ir
ieklauti servera un klienta puses JavaScript komponenti.

Blazor ir NET timekla ietvars, kas atbalsta gan servera puses atveidosanu (rendering), gan
klienta interaktivitati viena programmé&sanas modeli.

Kestrel ir starpplatformu timekla serveris ASP.NET Core. Kestrel ir ieteicamais serveris, un
tas péc nokluséjuma ir konfiguréts ASP.NET Core projektu veidnés.

Turpmak doti dazi . ASP.NET Core komponentu izmanto$anas piemeéri.

< 12.1. piemeérs. VienkarSss ASP.NET Core MVC projekts, kas izvada pazinojumu “Sveika
pasaule”

1.Visual Studio vidg izveido jaunu projektu ar nosaukumu weblapa.

F"j ASP.MET Core Web App (Model-Yiew-Controller)

A project ternplate for creating an ASP.MET Core application with example ASP.MET
Core MVC Views and Controllers, This template can also be used for RESTul HTTP
SEMVices,

C# Linux macOs Windows Cloud Service Web

2. Konfigurg projektu:

ASP.NET Core Web App (Model-View-Controller) c=

Framework (1)
NET 8.0 (Long Term Support)
Authentication type (i)
Mone
@(anigure for HTTPS (D)
Enable Docker (D)

Docker OS (D

3. Controllers sadala atver datni HomeController.cs:

] E weblapa
g Connected Services

P

b & Dependencies

b 3 Properties

b & wwwroot

4 [ Controllers

P C# HomeController.cs
£ Models

E3 Views
appsettings.json

C# Program.cs

VY vV
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4. Tur esoSo kodu nomaina ar $So:

using Microsoft.AspNetCore.Mvc;
using System;

using System.Collections.Generic;
using System.Ling;

using System.Web;

namespace sveiki.Controllers

{

public class HomeController : Controller

{
public string Index()

{
return "Sveika, pasaule!”;
}
}

5. ASP.NET Core timekla lietojumprogrammas tiek paSas mitinatas ieks$€ja timekla serveri ar
nosaukumu "Kestrel". Tatad nav jaizmanto IIS Express vai cits timekla serveris. Tomér Visual
Studio sniedz iesp&ju izmantot IIS Express, ja ir vajadziba. NoklikSkinot uz nolaizamas bultinas ar
“http”, lai izmantotu vélamo timekla serveri (8aja gadijuma tiek izmantots tikai Kestrel).

Palaizot projektu, tiek iegtits §ads rezultats:

SRR (i) localhost:5131

Sveika, pasaule!

6. Kopa ar parlukprogrammu atveras arl terminalis (komandu logu sistéma). Tas ir paredzéts
icks€jam timekla serverim Kestrel. Tas parada URL un citu informaciju. NospieZzot taustinu
kombinaciju Ctrl + C, timekla serveris tiks izslégts, un lietojumprogramma partrauks darboties.

B Ch\projects\weblapaiweblapa\bin\Debughnetd. hweblapa.exe

Microsoft.Hosting.Lifetime[14]

Mow listening on: http://localhost:513:
Microsoft.Hosting.Lifetime[8)

Application started. Press Ctrl+C to shut down.

Microsoft.Hosting.Lifetime[8)

Hosting environment: Development
Microsoft.Hosting.Lifetime[8)

Content root path: C:\projects\weblapa\weblapa

168




“@ 12.2. piemérs. VienkarSs Razor projekts, kas izvada pazinojumu “Sveika pasaule”

1.Visual Studio vidé izveido jaunu projektu ar nosaukumu sveiciens.

ch ASP.MET Core Web App (Razor Pages
@ A project template for creating an ASP.MET Core application with exarmple ASP.MET
Core Razor Pages content

C# Linux macds Windows Cloud Service Web

2. Mapé Pages izvélas datni index.cshtml:

£ Solution 'sveiciens' (1 of 1 project)

4 &7 sveiciens
Cg» Connected Services

# Dependencies

& Properties

@ wwwroot

7 Pages

b [ Shared
_Viewlmports.cshtml
_ViewStart.cshtml

B Error.cshtml

P Index.cshtml

b "B Privacy.cshtml

I appsettings.json

C# Program.cs

| R

@page

@f

3. Tur eso$o kodu nomaina ar $o:
@model IndexModel

ViewData["Title"] = "Majas lapa";
<div class="text-center">

<h1 class="display-4">@Model.Message</h1>
<p>Learn about <a href="https://docs.microsoft.com/aspnet/core"> building Web apps with ASP.NET

Core</a>.</p>

Index.cshtml* + X

! I

</div>
[ sveiciens
o
2
3
u
5
6
7
8
9
10

@page
@model IndexModel
e{
viewbata["Title"] = "Majas lapal';
I

<div class="text-center">
<hl class="display-u">@Model.Message</hl>
<p>Learn about <a href="https://docs.microsoft.com/aspnet/core">building Web apps with ASP.NET Core</a=.</p>

</div=
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4. |zvelas datni index.cshtml.cs:

[ Selution 'sveiciens' (1 of 1 project)

4 &1 sveiciens

B g Connected Services
b &5 Dependencies
b 33 Properties
b @& wwwroot
4 [ Pages
b EJ Shared
_Viewlmports.cshtml
_ViewStart.cshtml
P Error.cshtml
4 Index.cshtml
P C# Index.cshtml.cs
b [ Privacy.cshtml
p appsettings.json
C# Program.cs

5. Tur eso$o kodu nomaina ar So:

using Microsoft. AspNetCore.Mvc;

using Microsoft.AspNetCore.Mvc.RazorPages;
using Microsoft.Extensions.Logging;

using System;

using System.Collections.Generic;

using System.Ling;

using System.Threading.Tasks;

namespace sveiciens.Pages

{
public class IndexModel : PageModel
{
private readonly ILogger<IndexModel> _logger;
public string Message { get; set; }
public IndexModel(ILogger<IndexModel> logger)
{
_logger = logger;
}
public void OnGet()
{
Message = "Sveika, pasaule! Tas ir mans pirmais projekts"”;
}
public void OnPost()
{
}
}
}
6. Palaizot projektu, tiek iegiits $ads rezultats:
) (31 hitps://localhost7113 A O i3 [uk]

sveiciens Home Privacy

Sveika, pasaule! Tas ir mans pirmais projekts

Learn about building Web apps with ASP.NET Core.
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XE‘@ 12.3. piemérs. ASP.NET Core Blazor projekta demonstracijas iesakums

1.Visual Studio vidé izveido jaunu projektu Blazor Web App ar nosaukumu blazorapp.

Blazor Web App =3
L

A project ternplate for creating a Blazor web app that supports both server-side

rendering and client interactivity, This ternplate can be used for web apps with

rich dynamic user interfaces (Uls).

C# Linux macds Windows Blazaor Cloud Web

2. Palaizot projektu, tiek iegiits $ads rezultats:
C',n ] 5 https://localhost: 7056

blazorapp

A tome Hello, world!

Welcome to your new app.

Counter

— Weather

3. Sakuma lapas iestatijumus var mainit projekta sadalas Pages attiecigajas datnés:
3 Solution 'blazorapp' (1 of 1 project)

] @'ﬁ blazorapp
@ Connected Services

4
b &8 Dependencies
b 3J Properties
b @ wwwroot
4 [ Components
b B Layout
4 [ Pages
Counter.razor
Error.razor
Home.razor
Weather.razor
_Imports.razor
App.razor
Routes.razor
b appsettings.json
C# Program.cs

4. Datn€ Home.razor var, pieméram, nomainit apsveikumu “Hello, world”:
@page "/"

<PageTitle>Home</PageTitle>

<h1>Hello, world!</h1>

Welcome to your new app.
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5. Datné Counter.razor tiek uzskaitits lapas apmekl&jumu skaits:

@page "/counter"
@rendermode InteractiveServer

<PageTitle>Counter</PageTitle>

<h1>Counter</h1>

<p role="status">Current count: @currentCount</p>

<button class="btn btn-primary" @onclick="IncrementCount">Click me</button>

@code {
private int currentCount = 0;

private void IncrementCount()

{

currentCount++;

6. Datné Weather.razor tick simuléta asinhrona datu par laika apstakliem apstrade:

@page "/weather"
@attribute [StreamRendering]

<PageTitle >Weather</PageTitle>
<h1>Weather</h1>
<p>This component demonstrates showing data.</p>

@if (forecasts == null)
{
<p><em>Loading...</em></p>
}
else
{
<table class="table">
<thead>
<tr>
<th>Date</th>
<th>Temp. (C)</th>
<th>Temp. (F)</th>
<th>Summary</th>
</tr>
</thead>
<tbody>
@foreach (var forecast in forecasts)
{
<tr>
<td> @forecast.Date.ToShortDateString() </td>
<td> @forecast.TemperatureC</td>
<td>@forecast.TemperatureF </td>
<td>@forecast.Summary</td>
</tr>
}
</tbody>
</table>
}

@code {
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private WeatherForecast[]? forecasts;

protected override async Task OnlnitializedAsync()

{
// Simulate asynchronous loading to demonstrate streaming rendering
await Task.Delay(500);

var startDate = DateOnly.FromDateTime(DateTime.Now);
var summaries = new[] { "Freezing", "Bracing", "Chilly", "Cool", "Mild", "Warm", "Balmy", "Hot", "Sweltering", "Scorching" };
forecasts = Enumerable.Range(1, 5).Select(index => new WeatherForecast
{
Date = startDate.AddDays(index),
TemperatureC = Random.Shared.Next(-20, 55),
Summary = summaries[Random.Shared.Next(summaries.Length)]
}).ToArray();
}

private class WeatherForecast
{
public DateOnly Date { get; set; }
public int TemperatureC { get; set; }
public string? Summary { get; set; }
public int TemperatureF => 32 + (int)(TemperatureC / 0.5556);

7. Eksperimenta noliika datn€ Home.razor var nomainit apsveikumu un iznest Counter uz
titullapu:

@page "/"
<PageTitle>Home</PageTitle >
<h1>Sveika, pasaule!</h1>

<Counter />

8. Tiks iegiits $ads rezultats:
[&] 7] [ httpsy//localhost: 7056

blazorapp

A Home Sveika, pasaule!
Counter Cou nter

Current count: 0

= Weather

12.2. attela paradits nodala minéto svarigako jédzienu koks.
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Atvérta koda ietvars
Vairakas platformas
Dazadas arhitektiras
Daudzas valodas
CLI

Saderiba

Augsta veiktspéja

Entity Framework
Identity Core
MVC Core

» Razor Core
SignalR

Blazor

Kestrel

.NET Remoting
CAS

System.EnterpriseServices
Workflow foundation

12.2. att. Divpadsmitaja nodala minéto svarigako jédzienu koks
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13. Pamatjédzienu kopsavilkums

ACL (Access Control List) — pickluves vadibas saraksts, t. i., datoru lictotaju saraksts, kas
norada, kuriem lietotajiem ir atlauta piekluve kadam no datoru resursiem un ka lietotaji So resursu
var izmantot.

Atlauja (permission) — noteikumi, kas saistiti ar kada datoru tikla vai vairaklietotaju sistémas
konta izmantoSanu un kas nosaka, kadi datoru tikla vai sist€émas resursi ir pieejami konta lietotajam.

Atsifresana (decryption) — sifréta zinojuma apstrade, ko veic ta sanémg;s, lai atklatu zinojuma
sakotn&jo saturu.

Audits (secure audit) — neatkariga datoru tikla funkcion&$anas novéro$ana un analize, lai
noteiktu izmantoto drosSibas Iidzeklu pietickamibu, to atbilstibu pienemtajiem drosibas
noteikumiem un datu apstrades procediiram, ka arT lai konstatétu drosibas parkapumus, izstradatu
ieteikumus droSibas parbaudes lidzeklu un drosibas procediiru uzlaboSanai.

AutentificéSana (authentication) — zinojuma, datu avota un datu sanémgéja autentiskuma
apstiprinasana, ka arT lietotaja identitates parbaudes procediira.

Autentifikacijas kods (authenticode) — vadibas zinojumu lauks, ko piekarto datu blokam, lai
identificEtu zinojumu. Autentifikacijas koda parasti ietilpst speciala parole, zinojuma kartas
numurs, norade uz parraides laiku un datumu, ka ari cita informacija, kas atvieglo datu
nesankcion&tas izmantoSanas un izmainas atklasanu.

Blazor — jauna .ASP.NET Core tehnologija, kas atbalsta gan servera puses atveido$anu, gan
klienta interaktivitati viena programmé&Sanas modeli.

Buferis (buffer) — atmina islaicigai datu glabasanai, ko parsiita starp divam iericém, lai
izlidzinatu to darbibas atrumus, signalu limenus vai nodroS§inatu asinhronu parraidi.

CA (Certificate Authority) — sertific€Sanas institlicija ir uzticama organizacija, kas izsniedz
sertifikatus, ar to apliecinot, ka attiecigajai personai pieder dotd publiska atsléga, tad€jadi
apstiprinot vinas identitati.

Ciparparaksts (Digital Signature) — dati, kas pievienoti datu blokam vai arT ir iegti, t0s
kriptografiski parveidojot, un kas lauj datu sanémeéjam parliecinaties par datu bloka integritati un
datu avota autentiskumu, ka arT nepielauy;j to viltoSanu.

Ciparsertifikats (Digital Certificate) — elektronisks dokuments, kur$ apstiprina publiskas
atslégas piederibu kadai personai vai citai vienibai. Ciparsertifikats satur lietotaja publisko atslégu
un vardu, ka ar lietotaja sertific€Sanas institicijas parakstu. Tas parasti satur ar deriguma terminu,
sertificétaja vardu, lietotaja e-pasta adresi u. c. informaciju. Ciparsertifikats, kuru izdevis uzticams
sertificétajs (CA), lauj parliecinaties, ka stitijumu parakstitajs licto to publisko atslegu, kas tam
bitu jalieto.

DACL (Discretionary ACL) —ipasnieka piekluves vadibas saraksts. Piekluves vadibas saraksts
sastav no atseviskiem ierakstiem — ACE ievadném (Access Control Entry).

Dalibas noliegums (repudiation) — situacija, kura viens no datoru tikla lietotajiem neatzist
savu lidzdalibu datu apmainas procesa vai kada ta dala.

Deklarativie prieksraksti (declarative) — nosaka .NET Framework videi veikt drosibas
pasakumu parbaudi pirms metodes izpildes. Tas ir visdroSakais veids ierobezot piekluvi kodam, jo
izpildes vide veic dro§ibas parbaudi pirms koda izpildes.

IdentificeSana (identification) — operacija, kas datu apstrades sistémas nosaka lietotaja vai
lietojumprocesa identitati. PEc identific€Sanas parasti seko autentificéSana.

Identitate (identity) — .NET Framework objekts, kas ieckapsulé informaciju par lietotaju.
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Iekapsulé$ana — datu struktiiru un atsevisku funkciju apvieno$ana viena objekta, lai noverstu
nevelamus blakusefektus sistémas darbiba. Izmantojot iekapsuléSanu, lielas objektorient€tas
programmas kliist labak lasamas, jo visi dati un ar tiem saistitie kodi ir atrodami viena vieta.

Imperativie priekSraksti (imperative) — tiek noteikti koda un var tikt izmantoti detalizétakam
piekluves ierobezojumam koda sastavdalam, t.i., ierobezo piekluvi atseviskiem metodes
komponentiem.

Integritate (integrity) — sistému, programmu un datu aizsardziba pret netiSu vai launpratigu
bojasanu vai parveidoSanu.

Izlik§anas (spoofing) — metodes, ko izmanto nesankciongétai piekluvei datoriem. Parkapéjs siita
zinojumu datoram, izmantojot IP adresi, kura norada, ka zinojums nak no parbauditas pieslégvietas.
Lai to izdaritu, kramplauzim vispirms jaatrod $ada IP adrese, péc tam jamaina pakeSu galvenes ta,
lai radttu parliecibu, ka paketes tiek siititas no §1s pieslégvietas.

Izoléta glabatava (isolated storage) — slégta datnu sistéma .NET Framework parvaldiba, ko
ierobezo lietotajs, asambleja vai doméns.

Jaucéjfunkcija (hash function) — algoritms, kas parveido dazada garuma tekstu fikséta garuma
izvad€. Jaucgjfunkcijas izmanto, lai veidotu, piem., ciparparakstus vai lai parveérstu lietotajam
nozimigu identifikatoru vai atslégu par noradi, kada noteiktas struktiiras (tabulas) vieta So
informaciju var atrast.

Koda piekluves aizsardziba (Code Access Security — CAS) — droSibas sist€ma, kas lauj
administratoram un izstradatajam veikt lietotnes pilnvaroSanu. Ta balstas ne uz lietotaju
identificésanu, bet uz izpildama koda identificéSanu (kodam atlautas operacijas un pieejamie
resursi ir ierobeZoti saskana ar drosibas apliecinajumiem).

Konts (user account) — drosibas mehanisms, ko izmanto, lai kontrol&tu piekluvi datoru sist€émai
vai tiklam. Lietotaja kontu nosaka un parrauga sistemas administrators. Lietotaja konta ietilpst
informacija par lietotaja paroli, ta tiesibam un, iesp&jams, cita informacija, kas lauj identificét
lietotaju.

Lietotaja autentificéSana (authentication of user) — procediira, kas vairaklietotaju sist€mas un
datoru tiklos lauj parbaudit, vai lietotajs atbilst uzraditajam identifikatoram. Par identifikatoriem
var kalpot, piem., dazadas paroles, SifréSanas atslégas u. c. Lietotaja autentific€Sanu izmanto, lai
aizsargatu datu apstrades sistémas no nesankcionétas piekluves, registrétu lietotaju un izveletos
tam atbilstoSu apkalpoSanas reZimu.

MVC (Model-View-Controller) — programmatiiras projekté$anas modelis, ko parasti izmanto
lietotaja saskarnu izstradei.

Pakalpojumu atteikums (denial of service) — sankcionétas piekluves nenodroSinasana tikla
resursiem vai operaciju izpildes laika nepielauta novilcinasana datoru tiklos.

Parpilde (overflow) — noteiktu datu vai programmu uzglabasanai datora paredzéta atminas
apjoma parsniegsana.

Pilnvaras (principal) — .NET Framework objekts, kas iekapsulé informaciju par lietotaja
lomam. Pilnvaras veido identitates un lomu kompozicija.

Pilnvarosana (authorization) — pilnvaru pieskirSana kadai personai vai personu grupai noteiktu
darbibu izpildei un resursu izmantoSanai.

Privata atsléga (Private Key) — slepena atsléga, ko publiskas atslégsifrésanas procesa lietotajs
neatklaj nevienam, bet izmanto, lai apzim@tu nosiititos zinojumus, ka ari atSifrétu sanemtos
zinojumus, kas Sifréti, lietojot publisko atslégu.
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Publiska atsléga (Public Key) — atsléga, ko publiskas atslégsifrésanas procesa lietotajs izplata
saviem potencialajiem korespondentiem un ko Sie korespondenti izmanto, lai Sifrétu lietotajam
adres@tos zinojumus un atSifrétu lietotaja signatiiru, kas $ifréta ar lietotaja privato atslegu.

Razor — jauna .ASP.NET Core tehnologija, kas padara uz lapam orient&tu scenariju kodésanu
vieglaku un produktivaku.

SACL (System ACL) — sisteémas piekluves vadibas saraksts. Apraksta darbibas ar objektiem,
kas paklauti auditeSanai.

Skripts (script) — instrukciju virkne, kas nosaka, ka programmai javeic kada specifiska
procedira, piem., iecieSana elektroniska pasta sistéma. Dazadas programmas skripta iesp&jas ir jau
iebiivétas, dazus skriptus veido automatiski, pierakstot, kadus taustinus un komandu izv€lnes
lietotajs izmanto procediiru laika. Globala timekla konteksta skripts ir programma, kas atrodas kada
timekla server un apstrada no parlukprogrammas sanemtos pieprasijjumus.

Starpvietnu skriptoSana XSS (cross-site scripingt) — XSS (Cross Site Scripting) uzbrukums
ir uzbrukuma veids timekla aplikacijam. Uzbrucgjs izmanto XSS, lai iemanitu savu izveidoto
skriptu gala lietotajam. Ta ka lietotaja parliikprogramma uzskata, ka skripts ir sanemts no uzticama
informacijas avota un tai nav nekadas iespgjas uzzinat to, ka skriptam nedrikst uzticéties,
programma palaidis skriptu, tadéjadi nodroSinot tam piekluvi jebkuram lietotaja sikdatném
(cookies), sesiju datiem un citai informacijai, kuru lietotaja parlikprogramma izmanto timek]a lapa.
Ar $adu skriptu palidzibu iesp&jams parrakstit HTML lapas saturu.

Stingrs vards (Strong Name) — dros$s asamblejas identifikators, kas samazina risku
launpratigas asamblejas izmainas vai nomainas gadijuma.

Simetriska atsleégsifréSana (symmetric-key cryptography) — sifréSanas sistéma, kura atSkiriba
no publiskas atsleégsifréSanas zinojuma nosiititajs un zinojuma sanemejs zinojuma SifréSanai un
atSifréSanai izmanto vienu un to pasu Sifré€Sanas atslégu. Simetriska atslégsifréSana ir vienkarSaka
un atraka neka publiska atslégsifréSana, bet, lai izmantotu So SifréSanas sist€ému, jaatrod dross veids,
ka abam informacijas apmaina iesaistitajam pusém apmainities ar Sifré€Sanas atslegam. Publiskaja
atslégSifréSana privata SifréSanas atsléga nekad netiek parsitita.

SmilSu kaste (Sandbox) — mehanisms, kas lauj drosi izpildit aizdomigas programmas. Dazkart
saka, ka tas ir virtuals konteiners, kura var tikt drosi izpilditas neuzticamas lietotnes.

SOAP (Simple Object Access Protocol) — vienkarSais objektu piekluves protokols. Tas ir
protokols, ar kura palidzibu Internet tikla un citas izkliedétas skaitloSanas vides var sazinaties un
kopigi darboties dazadu platformu un operétajsistému programmatiira, siitot cita citai XML formata
struktur€tus datus. Ir specificets, ka §ada apmaina var notikt ar HTTP palidzibu.

SQL injekcija (injection) — datorsisttmu apdraud&uma veids, kura uzbrucgjs ar klienta
tiesibam mégina pieklit datubazei, kas ir dotas timekla lapas vai aplikacijas pamata. Musdienas
SQL injekcija ir vispopularakais aplikacijas Iimena uzbrukuma veids. SQL injekcijas pamata ir
nepareizi uzrakstitas programmas vai timekla aplikacijas, kas lietotdjam lauj veikt datubazes
vaicajumus, kuras nav paredzgjis programmatiiras vai majaslapas izstradatajs. Sai situacijai pamata
parasti ir nepietiekama lietotaju ievaditas informacijas parbaude, kuras rezultata netiek filtréti SQL
pasie simboli.

TestéSana (testing) — programmatiiras un aparattras darbibas parbaude, izmantojot testdatus.
TestéSanas merkis var biit defekta atklaSana, ta atraSanas vietas lokalizéSana vai ar1 test€jama
objekta dinamisko parametru (piem&ram, atrdarbibas) noskaidro$ana.

Tests (test) — speciali izveidota datu kopa, ko izmanto, lai parbauditu datora vai sist€mas
darbibas atbilstibu paredzetajam prasibam. Ka testu var izmantot datus, kas iegiiti sisteémas
ieprieks€jas darbibas rezultata vai arm maksligi raditi §is parbaudes veikSanai.
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Testpiemers (test case) — konkrétam mérkim izstradata testa ievaddatu, izpildes noteikumu un
sagaidamo rezultatu kopa, lai dotu iesp&ju parbaudit test€jama objekta atbilstibu ieprieks
definétajam prasibam.

Timekla pakalpojumi jeb servisi (Web services) — pakalpojumi, kas tiek sniegti timekli. Tie
ir starptikla pakalpojumu specialgadijumi, lai arT biezi vien tiek ar tiem jaukti. Ta, piem&ram, e-
pasts ir starptikla, bet nav timekla pakalpojums, savukart timekla saskarne e-pasta apliikoSanai ir
gan timekla, gan ar1 starptikla pakalpojums. Vairuma gadijumu timekla pakalpojumi ir pieejami,
izmantojot ttimekla parliiku, tome@r tas nevar biit par formalu krit€riju to identific€Sanai; pieméram,
FTP vietnes iesp&jams aplikot ari vairuma timekla parliku, tom&r FTP nav timekla pakalpojums.

Sifrésana (Encryption) — datu un zinojumu apstrades process, ko veic datu sagatavotajs vai
zinojuma nosutitajs, lai datus vai zinojuma saturu nodros$inatu pret nesankcionétu izmantoSanu. Lai
Sadus datus vai zinojuma saturu varétu izmantot, javeic ta atSifréSana.

URL (Uniform Resource Locator) — vienotais resursu vietradis. Ta ir adrese, kas
parlikprogramma norada, kur var atrast kadu konkr&tu Internet tikla resursu. Vienveida resursu
vietradim varétu bat, piem., $ada struktura: http://www.edzi.lza.lv/history.htm. Vietraza pirma dala
(Iidz dubultajai slipsvitrai) norada piekluves metodi (8aja pieméra — hiperteksta transporta
protokolu). Teksts starp dubulto slipsvitru un vienkarSo slipsvitru norada serveri, bet teksts aiz
vienkarsas slipsvitras — direktoriju vai datni.

Lomas bazéta aizsardziba (Role-Based Security - RBS) - lictotaju autentificéSanas un
pilnvarosSanas process, kas nosaka to, kadus resursus lietotajs ir pilnvarots izmantot. Loma (role) —
definé darba funkcijas, kas tiek noteiktas pilnvaroSanas procesa.

XML (eXtensible Markup Language) — programmgsanas valoda, kas speciali izstradata darbam
ar timekla dokumentiem. Valoda XML nodroSina globala timekla izstradatajiem iesp&ju radit savas
personiskas birkas (kodus), lai nodroSinatu tadu funkciju izpildi, ko nevar nodroSinat ar valodas
HTML starpniecibu. Atskiriba no valodas HTML, kuras saites norada tikai uz vienu dokumentu,
valoda XML nodrosina saites, kuras ir atsauces uz vairakiem dokumentiem.
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